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الملخ�ص

يتناول هذا البحث مو�سوع الحماية الجنائية لجرائم العتداء على البريد اللكتروني في الفقه 
الإ�سلامي والقانون. فهذا المو�سوع من المو�سوعات المهمة على �سعيد الحياة الجتماعية للاأفراد، 
اإذ اإننا نعي�ص اليوم في ثورة تكنولوجية هائلة و�سلت اإلى داخل بيوتنا من خلال البريد الإلكتروني. 
العتداء  �سور  واأهم  بالخ�سو�سية،  وعلاقته  الإلكتروني  البريد  مفهوم  اإلى  البحث  تعر�ص  وقد 
على البريد الإلكتروني، وكيف حاول الم�سرع الإماراتي حماية الخ�سو�سية في البريد الإلكتروني. 
فمعرفة المعالجة الت�سريعية للاإعتداء الإلكتروني لتخفى اأهميته على اأي �سخ�ص، وخا�سة اأننا الآن 
نتبع حكومات اإلكترونية اأو ذكية، فقد تنادت الدول والمنظمات العالمية وال�سركات الكبرى للوقوف 
في وجه العتداءات و�سيانة اأموال النا�ص وخ�سو�سياتهم، وخا�سة بعد ارتفاع تكلفة الخ�سائر التي 
الجرائم  لمواجهة  قوانين حديثة  اأ�سدرت  الدول  من  كثيرا  فاإن  لذلك  الإعتداءات،  هذه  تنتج عن 
على  اإيجاباً  الدرا�سة  انعك�ست  وقد  المتحدة.  العربية  المــارات  دولة  ومنها  الحديثة  الإلكترونية 

النتائج والتو�سيات.
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Abstract
 

This paper deals with the subject of criminal protection of cybercrime offenses in Islamic 
jurisprudence and law. This is one of the most important issues in the social life of individuals. 
Today we are living in a huge technological revolution that has reached our homes through 
e-mail. The research was exposed to the concept of e-mail and its relationship to privacy, 
and the most important images of the attack on e-mail, and how the legislator tried to protect 
privacy in e-mail. The knowledge of the legislative treatment of cyber-attacks does not hide 
its importance to anyone, especially we now have electronic or smart governments. 

Countries, international organizations and large companies have appealed to the attacks 
and to protect people's money and privacy, especially after the high cost of the losses 
resulting from these attacks. States have issued new laws to combat modern electronic 
crimes, including the United Arab Emirates. The study reflected positively on the findings 
and recommendations. 

Dr. Hala Shaat
Associate professor

Al-Gurair University- Dubai - UAE

Criminal protection of e-mail from the Islamic perspective and 
the UAE law Analytical study between the law of 

combating information technology crimes 
in the UAE and Islamic jurisprudence
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المـقدمة

يتمتعون  قبل،  الن�سانية من  تعهدهم  بروز خبراء جدد لم  رافقها  التقنيات الحديثة،  ثورة  اإن 

بالحرفية والخبرة التقنية بتطويع كل ما هو اإلكتروني للقيام باأعمال اإجرامية، تختلف عن الجريمة 

و  الإلكترونية  الأنظمة  لختراقات  عر�سة  الإلكتروني  البريد  م�ستخدمي  جعلت  والتي  التقليدية، 

اأن  الإلكتروني للاختراق، وذلك دون  يتعر�ص بريدها  والموؤ�س�سات حين  الهيئات الحكومية  اإرباك 
يترك ذلك المخترق اأي اآثار ملمو�سة لملاحقته و معرفة م�سدرها.)1(

الجرائم  في  الملحوظ  التطور  هذا  المختلفة  الت�سريعات  تواكب  اأن  ال�سروري  من  اأنَّه  ول�سك   

المعلوماتية، فالمواجهة الت�سريعية �سرورية للتعامل من خلال نظم قانونية غير تقليدية لهذا الإجرام 

والتحايل  الإلكتروني،  البريد  على  الم�سروع  غير  الدخول  مقدمتها  في  ياأتي  والتي  التقليدي،  غير 

على نظم المعالجة الآلية للبيانات، ون�سر الفيرو�سات واإتلاف البرامج وتزوير الم�ستندات، ومهاجمة 

والإرهاب  الإلكترونية،  الحروب  اإلى  وتعدتها  موؤ�س�سة  اأي  في  العملاء  اأو  للموظفين  المالية  المراكز 

الإلكتروني، ون�سر ال�سائعات والنيل من هيبة الدول، اإ�سافة اإلى ن�سر الرذيلة والإباحية وغيرها من 

الجرائم الإلكترونية تتم كلها عبر البريد الإلكتروني، وقد لفتت بالفعل هذه الأعمال الإجراميّة 

لتجعل  المبا�سر؛  وتاأثيرها  ارتكابها  و�سهولة  اأدركت خطورتها  التي  الدولية  والهيئات  الدول  اأنظار 

مكافحتها من اأولى اأولويات المجتمع الدولي والحكومات، ما يحتّم اأهمية الحماية القانونية لمواجهة 
هذه الأفعال الإجرامية.)2(

اأهمية الدرا�شة:- 

تاأتي اأهمية الدرا�سة من خلال ما ت�سهده دولة المارات العربية المتحدة، في ال�سنوات الأخيرة 

من ثورة اقت�سادية تقنية هائلة، وتطور الأعمال فيها ب�سكل ملحوظ، والتي اأ�سبحت بح�سب ت�سنيف 

الكثير من الجهات العالمية و العربية، من اأكثر الدول ا�ستخداما للحا�سب الآلي و �سبكة الإنترنت. 

لمدينة  اإقامتها  خلال  من  المعلومات  تكنولوجيا  مجال  في  كبير  �سوطا  المارات  دولة  قطعت  فقد 

الإنترنت، و�سعيها اإلى رفع ن�سبة ا�ستخدام ال�سبكة الإلكترونية بين �سكانها اإلى 38% من مطلع 2005.

)3( واإذا كان موقع دولة الإمارات على خارطة ا�ستخدام الحا�سب الآلي وتقنيات الت�سال الحديثة 

اأنه يعتبر  اإل  الر�سائل  اإي�سال  ا�ستخداما في قطاع الأعمل و �سرعة  الو�سائل  اأ�سبح كثر  اأن البريد للكتروني،  1. على الرغم من 

الم�سوؤول الأول على ن�سر 80%من الفيرو�سات بلعلم، تبعا لدرا�سه اأتممتها مختبرات، و ذلك اإن معظم الفيرو�سات مبرمجة لت�ستفيد 
من اإمكانية الو�سول اإلى قائمة الم�سجلين لدي  الم�ستخدمين . راجع :جريدة لريا�ص، العدد:12328، الثلاثاء 1432/1/12،�ص 43  

.ICSA

2. اللواء د. ح�سن بن اأحمد ال�سهري، قانون دولي موحد لمكافحة الجرائم الإلكترونية )ت�سور مقترح( )�ص5 - 6( المجلة العربية 

للدرا�سات الأمنية والتدريب المجلد 27  العدد 53. بت�سرف.
، النترنت - ال�سبكه العالميه للمعلومات.  د حُ�سَينْن وانظر: مهند�ص. فاروق �سيِّ

3.  http://www.emaratalyoum.com/business/local/2013-03-07-1.555321 .
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كبيًرا، فاإنه من الطبيعي اأن تكون الدولة مطرقا لذوي النفو�ص ال�سعيفة من طالبي الثراء ال�سريع، 

الذين يبحثون عن المال من م�سادر غير م�سروعة، اأو من اأولئك الأ�سخا�ص الذين �سخروا طاقاتهم 

الذهنية ل لكت�ساف النافع المفيد، واإنما لإ�سباع غرور الذات لديهم وارتكاب الجرائم وذلك من 

خلال محاولة الو�سول اإلى اأنظمة المعلومات، في ال�سركات والبنوك والموؤ�س�سات العامة و الخا�سة 

 .
والحوا�سيب ال�سخ�سية، بق�سد الإف�ساد والتخريب والتج�س�ص والت�سهير واختراق الخ�سو�سية)4(

هدف الدرا�شة:- 

العتداء على البريد الإلكتروني من �ساأنه ان يخلق الفو�سى وال�سطراب بين �سفوف الفراد 

كونه ي�سكل اعتداءً وا�سحًا على اأهم حق ممنوح للاإن�سان وهو حقه في ال�سرية والحياة الخا�سة، 

فالبريد الإلكتروني قد يحوي من ال�سرار ما ي�سكل وعاء كاملًا لأ�سرار ال�سخ�ص التي ما اإن يتم 

وب�سكل  لتهدف  الدرا�سة  لذلك جاءت هذه  امام الجميع.  عارياً  ال�سخ�ص  ي�سبح  عليها  العتداء 

رئي�ص الى التعرف على موقف الم�سرع الإماراتي وال�سريعة الإ�سلامية من الحماية الت�سريعية للبريد 

الإلكتروني من العتداء عليه. 

�شبب اختيار المو�شوع:-  

ال�سبب الرئي�ص الذي دفعني للبحث في مو�سوع حماية البريد الإلكتروني من العتداء في الت�سريع 

الإماراتي  واأحكام الفقه الإ�سلامي ياأتي من خلال جدية واأهمية هذا المو�سوع في الوقت الحا�سر، 

كذلك الحاجة الملحّة لتو�سيح موقف الم�سرع الإماراتي والفقه الإ�سلامي منه، ل�سيما في ظل كثرة 

الق�سايا التي تنظرها المحاكم في دولة الإمارات العربية المتحدة ب�ساأن جرائم العتداء على البريد 

الإلكتروني. اإذ اإن النت�سار ال�سريع للاعتداءات الإلكترونية، والأ�سرار الج�سيمة التي تخلفها هذه 

الجرائم يتطلب بال�سرورة ت�سليط ال�سوء على موقف القانون والفقه من ذلك. 

م�شكلة الدرا�شة:- 

خلال  الجنائية  المنظومة  في  ا�سطراب  وجود  اإلى  اأدى  المعلومات  لتكنولوجيا  ال�سريع  النت�سار 

القانوني  الن�ص  كفاية  مدى  بيان  في  لتبحث  الدرا�سة  اإ�سكالية  جاءت  لذلك  الأخيرة،  ال�سنوت 

الإماراتي في مواجهة جريمة العتداء على البريد الإلكتروني؟ وكيف حاول الم�سرع الإماراتي حماية 

البريد الإلكتروني من العتداء، وهل جاءت الن�سو�ص القانونية في القانون الإماراتي من�سجمة مع 

احكام الفقه الإ�سلامي اأم جاءت مختلفة؟  كذلك هل الحاجة تقت�سي اإلى اإ�سافة ن�سو�ص جديدة 

تتما�سى مع فكرة الحد من جريمة العتداء على البريد الإلكتروني؟ 

 – المتحدة  العربية  المارات  جامعة  في  اجريت  التي  الندوة  اعمال  الى  انظر  الخا�سة  الحياة  حول  المعلومات  من  للمزيد   .4

2014:- التحديات الم�ستجدة للحق في الخ�سو�سية(16-15  – عام  بعنوان )حرمة الحياة الخا�سة وتحديات العالم الفترا�سي 
فبراير2015، المجلد الول، مجلة كلية القانون الكويتية العالمية، عدد:9،ال�سنة الثالثة، مار�ص 2015 
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منهج الدرا�شة:

ارتاأينا في هذه الدرا�سة اتباع منهج التحليل المقارن لمختلف الن�سو�ص الت�سريعية التي عالجت 

درا�سة  اإن  اإذ  ال�سلامي.  الفقه  باأحكام  ومقارنتها  عليه،  العتداء  من  الإلكتروني  البريد  حماية 

الإ�سلامية تغدو �سرورة ملحة، ومطلباً  ال�سريعة  باأحكام  القانونية وتحليلها ومقارنتها  الن�سو�ص 

جوهرياً ولزماً للنظر في النظام القائم ابتغاء تمحي�سه وتقييمه. 

خطة الدرا�شة: 

لقد ق�سمت الدرا�سة الى مبحثين وعدة مطالب على النحو الآتي : 
المبحث الاأول:�شور جرائم الاعتداء على البريد الاإلكتروني

المطلب الاأول: ال�شب و القذف والاإ�شاءة علي البريد الاإلكتروني من المنظور الاإ�شلامي والقانوني
المطلب الثاني:  �شرقة البريد الاإلكتروني من المنظور الاإ�شلامي والقانوني

المطلب الثالث :  اختراق البريد الاإلكتروني من المنظور الاإ�شلامي والقانوني
المبحث الثاني: مظاهر الحماية القانونية �شد مخاطر الاعتداء للبريد الاإلكتروني

المطلب الاأول: الحماية المدنية للبريد الاإلكتروني 
المطلب الثاني: الحماية الجنائية للبريد الاإلكتروني
المطلب الثالث : الحماية التقنية للبريد الاإلكتروني

المبحث الاأول
�شور جرائم الاعتداء على البريد الاإلكتروني

حر�ص الم�سرع الإماراتي، على تجريم كل فعل من �ساأنه اأن يمثل تعديا على حق الإن�سان في حرمة 

محادثاته ومرا�سلاته. وعلة تجريم هذا التعدي تتمثل في حماية حق كل �سخ�ص في اأن تكفل لحياته 

حرمتها واأن تحاط ب�سياج من ال�سرية فلا ينفذ منه �سخ�ص اإل بر�ساء من �ساحب هذه الحياة، 

واأهم مظهرين لهذه الحياة اأراد الم�سرع حمايتهما هما :مايدور فيها من حديث وما يتخذه ال�سخ�ص 

  .
من اأو�ساع اعتماد على اأنه ل يطلع عليها)5(

حقوق  على  خطيرا  عدوانا  يعتبر  الإلكتروني  البريد  واختراق  التل�س�ص  اأن  فيه  ل�سك  ومما 

الإن�سان ل �سيما الحياة الخا�سة، ويعتبر البريد الإلكتروني من عنا�سر الحق في الحياة الخا�سة. 

ف�سرية الر�سالة المر�سلة للغير تعد من الأمور التي ترتبط بكيان ال�سخ�ص، وكذلك ما تت�سمنه هذه 
المرا�سلات من الأ�سرار.)6(

5.  انظر في ذلك بحث الدكتور ا�سامه اأحمد بدر – الحق في ال�سورة – درا�سة تحليلية مقارنة – مقدم في اعمال الندوة التي 

اجريت في جامعة المارات العربية المتحدة تحت عنوان ) حرمة الحياة الخا�سة وتحديات العالم الفترا�سي ( عام 2014 
6. د.ممدوح خليل بحر، حماية الحياة الخا�سة في القانون الجنائي درا�سة مقارنة، دار النه�سة العربية،1983م �ص 246.
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اأهم �سور جرائم العتداء على البريد الإلكتروني  ونظرا لأهمية ذلك �سنبين في هذا المبحث 

الول. وفي  المطلب  قانوني في  و  اإ�سلامي  وال�ساءة من منظور  والقذف  ال�سب  والمتمثلة في جرائم 

الجريمة  اإلى  الثالث  المطلب  خ�س�ص  حين  في  الإلكتروني،  البريد  �سرقة  جريمة  الثاني  المطلب 

اختراق البريد الإلكتروني. 

المطلب الاول
جرائم ال�شب والقذف والاإ�شاءة على البريد الاإلكتروني 

اأن التطور العلمي و التقنية العالية اأدت اإلى تطور عالم الجريمة، وجعلت العديد من الأ�سخا�ص 

يعملون على ن�سر ال�سائعات والت�سهير عن طريق ال�سب والقذف وت�سويه ال�سمعة. لذلك �سنحاول 

في هذا المطلب تو�سيح موقف ال�سريعة الإ�سلامية من جرائم ال�سب والقذف والإ�ساءة على البريد 

الإلكتروني )الفرع الول(، ومن ثم تو�سيح موقف القانون في )الفرع الثاني(. 

الفرع الاأول 
ال�شب و القذف من المنظور الا�شلامي

ل �سك في اأن الثورة التكنولوجية التي نعي�سها الآن اأدت اإلى تطور عالم الجريمة، وجعلت العديد 

ال�سمعة.  ال�سب والقذف وت�سويه  والت�سهير عن طريق  ال�سائعات  ن�سر  الأ�سخا�ص يعملون على  من 

وحرم  بحفظها،  الأديان  التي جاءت  ال�سروريات الخم�ص  الأعرا�ص �سرورة من  على  فالمحافظة 

القذف لحماية  �سرع  الله حد  وقد  الفعل.  اأو  بالقول  �سواء  الأ�سكال  �سكل من  باأي  عليها  التعدي 

اأعرا�ص الم�سلمين، و�سرع التعزير لمن �ستم اأعرا�ص النا�ص، وقرن ر�سول الله تحريم الأعرا�ص مع 

النف�ص و المال فقال ر�سول الله عليه ال�سلاة و ال�سلام )اإن دماءكم واأموالكم واأعرا�سكم عليكم 

 .
حرام...()7(

لذا فقد حرم الله الغيبة، و نهى عن البهتان، و اأمر بال�ستر على الم�سلمين، وغير ذلك من الأوامر 

حرماتهم.  حماية  و  النا�ص،  اأعرا�ص  ل�سيانة  العليم،  الحكيم  �سرعها  التي  ال�سرعية،  النواهي  و 

كذلك حرم القذف ونهى عنه وجعله جريمة يعاقب عليها ومن اأ�سد الكبائر. فقد لعن الله �سبحانه 

وتعالي من رمى الموؤمنات المح�سنات في الدنيا والآخرة، وتوعدهم بالعذاب العظيم )8(. وعن اأبي 

هريرة عن النبي  �سلى الله عليه و�سلم قال : اجتنبوا ال�سبع الموبقات، قالوا يار�سول الله، وماهن؟ 

قال: ال�سرك بالله، وال�سحر، وقتل النف�ص التي حرم الله اإل بالحق، واأكل الربا، واأكل مال اليتيم، 

.
والتولي يوم الزحف، وقذف المح�سنات الموؤمنات الغافلات()9(

7. الحديث �سبق تخريجة.

8. اللباب للميداني)69/3( والمقدمات لممهدات )263/2( والزواجر عن اقتراف الكبائر )2/90(وال�سرح الكبير)26/347(

اليتامي..)2766(  اأموال  ياأكلون  الذين  اإن  تعالي:  قول الله  باب  الو�سايا  كتاب  ما  البخاري في موا�سع منها  اأخرجه  9. الحديث 
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وقد اأوجب الله العقوبة الدنيوية والأخروية على كل من قذف مح�سنًا، فقال الله عز وجل« اإن 

�سورة  لهم عذاب عظيم«  و  والآخرة  الدنيا  لعنوا في  الموؤمنات  الغافلات  الذين يرمون المح�سنات 

النور 23، »والذين يرمون المح�سنات ثم لم ياأتوا باأربعة �سهداء فاجلدوهم ثمانين جلدة و لتقبلوا 

لهم �سهادة اأبدا واأولئك هم الفا�سقون« النور 4. وقد ذكر العز بن عبد ال�سلام عقوبة القذف في 

قواعد الحكام، )م�ساألة في القذف، هي من قذف مح�سنا بحيث ل ي�سمعه اأحد، وحيث قال العز« 

فاإن قيل : الكذب فيما ل ي�سر و ل ينفع �سغيرة، فما تقولون فيمن قذف مح�سنا قذفا ل ي�سمعه 

اأحد اإل الله تعالى والحفظة؟ حيث الت�ساوؤل هنا هل يكون قذفة كبيرة موجبه للحد مع خلوة مف�سدة 

الأذى؟ نحن ن�ستوحي من هذا القول، اأنها لي�ست كبيرة موجبه للحد لنتفاء المف�سدة، و ليعاقب في 

الآخرة عقاب المجاهر في وجه المقذوف اأو في ملاأ من النا�ص، بل العقاب الكذابين. حيث قيل اإذا 

اغتابة بالقذف ولم يتاأذ المقذوف مع غيبته، فلم اأوجبتم الحد مع انتفاء مف�سدة التاأذي؟ وحيث اإن 

القاعدة في الحدود هي : درء الحدود بال�سبهات، ل اإقامة الحدود بال�سبهات، فلا يقام الحد بمثل 

هذه المف�سدة المظنونة. وهنا تكون المف�سدة غير موجودة بالخلوة. و لكن و لو نظرنا للاية الكريمة، 

قال الله تعالي« والذين يرمون المح�سنات«النور 4، وهذا الفعل رمي لمح�سنة، فيكون فيه موجب 

الحد(.

الفرع الثاني 
ال�شب و القذف من منظور القانون الاماراتي

الأفراد  حرمات  على  المحافظة  في  الإ�سلامية  ال�سريعة  مع  لين�سجم  الإماراتي  الم�سرع  جاء 

اأ�سدر  وقد  تنكولوجية،  بو�سيلة  اأو  تقليدية  بو�سيلة  يقع  قد  م�سا�ص  اي  من  و�سمعتهم  واأعرا�سهم 

ا بمكافحة جرائم تقنية المعلومات. فقد اأ�سدر �ساحب ال�سمو ال�سيخ  الم�سرع الإماراتي قانونًا مخت�سًّ

2006م في �ساأن مكافحة  اآل نهيان رئي�ص الدولة القانون التحادي رقم )2(لعام  خليفة بن زاآيد 

مكافحة  �ساأن  في   2012 )5(ل�سنة  رقم  اتحادي  مر�سوم  في  تطويره  وتم  المعلومات  تقنية  جرائم 

الإماراتي  الم�سرع  عاقب  فقد  القانون  هذا  من   20 المادة  اإلى  وبالرجوع  المعلومات.  تقنية  جرائم 

بالحب�ص والغرامة التي ل تقل عن مائتين وخم�سين األف درهم اأو باإحدى العقوبتين كل من �سب الغير 

�أو ا�سند اليه واقعة من �ساأنها اأن تجعله محلا للعقاب والزدراء من قبل الآخرين، وذلك با�ستخدام 

�سبكة معلوماتية، اأو و�سيلة تقنية معلومات. فاإذا وقع ال�سب و القذف في حق موظف عام اأو مكلف 
بخدمة عامة بمنا�سبة اأو ب�سبب تاأدية عمله عد ذلك ظرفا م�سددا.)10(

)5/462(، وم�سلم كتاب اليمان باب الكبائر و اأكبرها )89( )263/2(.
تقنية  و�سيلة  اأو  معلوماتية  �سبكة  با�ستخدام  الغير  �سب  جريمة  المعلومات  تقنية  جرائم  مكافحة  قانون  من   20 المادة  تعاقب   .10

معلومات، بالحب�ص والغرامة التي ل تقل عن 250 األف درهم ول تجاوز 500 األف درهم، اأو باإحدى العقوبتين، فيما ت�سدد العقوبة اإذا 
وقع ال�سب اأو القذف في حق موظف عام اأو مكلف بخدمة عامة بمنا�سبة اأو ب�سبب تاأدية عمله عد ذلك ظرفاً م�سدداً للجريمة. والمادة 
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وتقوم جريمة القذف على توافر ثلاث عنا�سر تتمثل في ن�ساط اإجرامي ياأتيه الجاني يتمثل بفعل 

الإ�سناد، ومو�سوع الإ�سناد وهو واقعة محددة من �ساأنها اأن تجعل من اأ�سندت اإليه محلًا للعقاب اأو 

للازدراء. واخيًرا تحديد �سخ�ص المجني عليه في جريمة القذف. لذلك فقد ق�ست محكمة تمييز 

دبي باأن ) مفاد الن�سو�ص )372(، )378(، 379/ 1 من قانون العقوبات مجتمعة اأن الأ�سل في 

القذف الذي يوجب العقاب قانونًا هو الذي يت�سمن اإ�سناد فعل يعد جريمة يقرر لها القانون عقوبة 

اأن ي�ستخل�ص  اأهل وطنه ومن حق قا�سي المو�سوع  اإليه عند  اإلى احتقار الم�سند  اأو يف�سي  جنائية 

القانونية  النتائج  يرتبه من  فيما  تراقبه  اأن  التمييز  الدعوى، ولمحكمة  القذف من عنا�سر  وقائع 

على الواقعة محل القذف لتبين مرامي عباراتها، والركن المادي في جريمة القذف ل يتوافر اإل اإذا 

اأن ا�ستخلا�ص كون  اأو ال�سب تحديدًا ل�سخ�ص المجني عليه، ومن المقرر  ت�سمنت عبارات القذف 

المجني عليه معينًا تعيينًا كافيًا بما ل محل لل�سك معه في معرفة �سخ�سيته هي م�ساألة واقع تف�سل 

فيها محكمة المو�سوع بغير معقب(. 

الق�سد  بتحقق هذا  القول  اإذ يمكن  القذف،  الق�سد الجنائى في جريمة  توافر  اأنه يجب  كما 

الما�سّه  والألفاظ  لل�سرف  الخاد�سة  بالعبارات  مح�سوة  ال�سب  عن  ال�سادرة  المطاعن  كانت  بحال 

بالعتبار. ومتى تحقق الق�سد الجنائي فلا يكون هناك ثمة محل للتحدث عن النقد المباح الذي 

اأو الحط من  به  الت�سهير  بغية  الأمر  ب�سخ�ص �ساحب  م�سا�ص  فيه  يكون  اأن  دون  الراأي  اإبداء  هو 

كرامته. فاإذا تجاوز النقد هذا الحد وجب العقاب عليه باعتباره مكوناً لجريمة ال�سب. ولما كان 

من المقرر قانوناً اأن الأ�سل في ال�سب الذي ي�ستوجب العقاب هو الذي يت�سمن اإ�سناد قول اأو فعل 

يوجب احتقار المجني عليه عند اأهل وطنه ومن حق قا�سي المو�سوع اأن ي�ستخل�ص وقائع ال�سب من 

عنا�سر الدعوى)11(. لذلك فقد جاءت محكمة النق�ص في اأبو ظبي لتوؤكد ذلك باأن ق�ست باأنه )لما 

كان من المقرر اأنه يجب اأن ي�ستمل الحكم ال�سادر بالإدانة في جريمة ال�سب على األفاظ ال�سباب، 

التي ت�سكل الركن المادي للجريمة، حتى تتمكن محكمة النق�ص من مراقبة �سحة تطبيق القانون 

األفاظ ال�سباب التي  اأنه لم يبين  على الواقعة. لما كان ذلك، وكان الثابت من الحكم المطعون فيه 

اأ�سند اإلى الطاعنتين توجيهها للمجني عليه والتي ق�سى الحكم المطعون فيه باإدانة الطاعنين من 

اأجلها، مما يعيبه ويوجب نق�سه، ولما كان الطعن للمرة الثانية وكان المو�سوع �سالًحا للحكم فيه، 

 .
فاإن المحكمة تت�سدى للف�سل فيه(12

 250 ”مع عدم الإخلال بالأحكام المقررة في ال�سريعة الإ�سلامية، يعاقب بالحب�ص والغرامة التي ل تقل عن  35 والتي تن�ص على 

األف درهم ول تجاوز مليون درهم اأو باإحدى هاتين العقوبتين كل من ارتكب عن طريق ال�سبكة المعلوماتية اأو و�سيلة تقنية معلومات 
اأو على موقع اإلكتروني اإحدى الجرائم التالية، الإ�ساءة اإلى اأحد المقد�سات اأو ال�سعائر الإ�سلامية، الإ�ساءة اإلى اأحد المقد�سات اأو 
ال�سعائر المقررة في الأديان الأخرى متى كانت هذه المقد�سات م�سونة وفقاً لأحكام ال�سريعة الإ�سلامية، اإ�سافة اإلى �سب اأحد الأديان 

ال�سماوية المعترف بها“.
11. See more at: http://www.alkhaleej.ae/alkhaleej/page/3a3d2162-c8e0-4936-9eda-
f6d704545cdc#sthash.8dbkafQk.dpuf.

12. نق�ص ابو ظبي- الدائرة الجزائية – جريمة القذف وال�سب- حكم رقم   373 ل�سنة 2010  - من�سور على موقع محاموا المارات 



الحماية الجنائية للبريد ا)لكتروني ... 50
الـحقوق مجلة 
المجلــــــــد ( 15 )
(  1  ) العــــــــــدد 

وجريمة القذف من الجرائم التي تقع بكافة �سور ال�سلوك الإجرامي، اإذ يمكن وقوعها بال�سياح 

�أو بالقول اأو بال�سارة اأو باأي و�سيلة من �ساأنها تعر�ص اعتبار ومكانة ال�سخ�ص للازدراء. وباعتبار 

البريد للكتروني و�سيلة يمكن ا�ستخدامها لرتكاب جريمة القذف ب�سكل كبير جدا وخا�سة بين 

الواردة عبر  الر�سائل  لمراقبة  الدوائر الحكومية  الم�سوؤولين في  بع�ص  والموظفين، فقد دفع  الفراد 

البريد الإلكتروني وذلك عن طريق ن�سب جهاز لمراقبة �سبكة النترنت الموجودة في الدائرة مما 

اأدى اإلى رفع الكثير من الدعاوى اإلى الق�ساء عن جريمة القذف الحا�سلة بالبريد الإلكتروني اإل 

اأن الق�ساء في بع�ص الدول يتردد في عد البريد الإلكتروني دليلا في الثبات)13(. وقد عالج الم�سرع 

الإماراتي جريمة القذف من خلال البريد الإلكتروني اأو با�ستخدام �سبكة المعلومات بن�ص المادة 

20 من قانون مكافحة جرائم تقنية المعلومات الإماراتي. حيث ن�ست المادة 20 من ذات القانون 

يعاقب  الإ�سلامية،  ال�سريعة  في  المقررة  القذف  جريمة  باأحكام  الإخلال  عدم  مع  اأنه  على  اأعلاه 

بالحب�ص والغرامة التي ل تقل عن مائتين وخم�سين األف درهم ول تجاوز خم�سمائة األف درهم اأو 

باإحدى هاتين العقوبتين كل من �سب الغير اأو اأ�سند اإليه واقعة من �ساأنها اأن تجعله محلا للعقاب اأو 

الزدراء من قبل الآخرين، وذلك با�ستخدام �سبكة معلوماتية، اأو و�سيلة تقنية معلومات. فاإذا وقع 

ال�سب اأو القذف في حق موظف عام اأو مكلف بخدمة عامة بمنا�سبة اأو ب�سبب تاأدية عمله عد ذلك 

ظرفا م�سددا للجريمة. كذلك فقد عالج الم�سرع الفرن�سي ذلك بن�ص خا�ص وعد القذف بالبريد 

الإلكتروني قذفًا علنيًّا وعاقب عليه بالحب�ص وفق المادة)225( فقرة )1(.

المطلب الثاني
 �شرقة البريد الاإلكتروني من المنظور الاإ�شلامي والقانوني

ل �سك في ان احكام ال�سريعة ال�سلامية ل تقر العتداء على حرمات وا�سرار الغير كما هو الحال 

في احكام القانون الو�سعي. فال�سريعة ال�سلامية واحكام القانون الو�سعي جاءت من�سجمة لتكفل 

حق الفراد في عدم الدخول اإلى موقع البريد الإلكتروني الخا�ص و�سرقة المعلومات الموجودة فيه 

البريد  �سرقة  المطلب  �سنبين في هذا  لذلك  والخ�سو�سية.  ال�سرية  المعلومات تج�سد  باإعتبار هذه 

الإلكتروني من المنظور الإ�سلامي في الفرع الول، ومن ثم موقف القانون في الفرع الثاني. 

13. د من�سور محمد عقيل، وال�ستاذ على قا�سم، النترنت و الأبعاد الأمنية، مركز البحوث و الدرا�سات ال�سرطية، الإمارات العربية 

المتحدة،دبي،�ص 10. 
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الفرع الاول  
�شرقة البريد الاإلكتروني من المنظور الا�شلامي

ل �سك في اأن ال�سريعة ال�سلامية ل تقر �سرقة البريد الإلكتروني من اأحد الأ�سدقاء اأو الأقرباءـ 

ِ �سلى الله عليه  الَلهّ رَ�سُولَ  �سَمِعَ  اأنَّه  يَزِيدَ ر�سي الله عنه  نِ  بْن ائِبِ  ال�سَّ فعَنْن  و مزحا.  لهوًا، وعبثًا، 
هِ(. )14( لَيْن هَا اإِ دَّ خِيهِ فَلْنيَرُ ا اأَ ا، فَمَنْن اأَخَذَ عَ�سَ خِيهِ لَعِبًا وَلَ جَادًّ و�سلم يَقُولُ : )لَ يَاأْنخُذَنَّ اأحََدُكُمْن مَتَاعَ اأَ

ا قراآنيًا واحدًا نجده ب�سورة المائدة اية 38 قال  فال�سريعة الإ�سلامية و�سعت لجريمة ال�سرقة ن�سًّ

تعالى "وال�سارق وال�سارقة فاقطعوا اأيديهما جزاء بما ك�سبا نكال من الله والله عزيز حكيم". فهنا 

تدل الآية على اأن العقوبة محددة، ف�سلطة ولي الأمر فيها مقيدة بحدود ما ورد بالية الكريمة، اإذ 

ليجوز له التدخل فيها بعفو و ل تخفيف و ل ت�سديد و لتبديل ولوقف تنفيذ ا�ستناداً لقول الله تعالى 

)تلك حدود الله فلا تعتدوها ومن يتعد حدود الله فاأولئك هم الظالمون(« �سورة البقرة اآية 229.

 وبناء على ذلك ف�سلاحية ولي الأمر تكون مح�سورةفي اإطار تطبيق الحكم وتنفيذه فقط، لأن 

التجريم والعقاب مقدر �سرعا، ولكن في حال تعذر تنفيذ الحد لعذر �سرعي فاإنه في كثير من حالته 

يتحول اإلى تعزير، وهنا يحق لولي الأمر، العمل وفق الإطار ال�سرعي باختيار العقوبة المنا�سبة من 

بين العقوبات اأو تخفيفها اأو ت�سديدها ح�سب ما يوؤدي الغر�ص منها. وقد و�سحت هيئة كبار العلماء 

في دائرة ال�سوؤون الإ�سلامية والعمل الخيري في دبي، في �سدد حكم الإ�ساءة للغير بغير حق، اأنه ل 

يجوز للم�سلم اأن ي�سيء لغيره بغير حق، م�سلماً كان اأم غير م�سلم، ب�سورة مبا�سرة اأم غير مبا�سرة، 

لما في ذلك من الأذية المحرمة في الإ�سلام، فكل الم�سلم على الم�سلم حرام، دمه وماله وعر�سه، كما 

�سح في الحديث عند م�سلم عن اأبي هريرة مرفوعاً، وقد قال �سلى الله عليه و�سلم: �سباب الم�سلم 

ف�سوق وقتاله كفر )اأخرجه ال�سيخان من حديث ابن م�سعود(. كما اأن في ذلك غيبة محرمة، وهي 

من كبائر الذنوب، كما قال �سلى الله عليه و�سلم: اأتدرون ما الغيبة؟ قالوا: الله ور�سوله اأعلم، قال: 

ذكرك اأخاك بما يكره، قيل اأراأيت اإن كان في اأخي ما اأقول؟ قال: اإن كان فيه ما تقول فقد اغتبته، 
واإن لم يكن فيه فقد بهته اأخرجه م�سلم من حديث اأبي هريرة)15(

14. قال �سم�ص الحق العظيم اآبادي رحمه الله: »قال الخطابي : معناه : اأن ياأخذه على وجه الهزل و�سبيل المزاح، ثم يحب�سه عنه، 

ول يرده، في�سير ذلك جِدّاً.انتهى. 
وجه النهي عن الأخذ جِدّاً : ظاهر ؛ لأنه �سرقة، واأما النهي عن الأخذ لعباً : فلاأنه ل فائدة فيه، بل قد يكون �سبباً لإدخال الغيظ، 

والأذى على �ساحب المتاع“ .انتهى من ”عون المعبود �سرح �سنن اأبي داود“ ) 13 / 236 (. 
ومن اأعظم حكَم هذا التحريم: هو عدم ترويع �ساحب ال�سيء الماأخوذ.

الِله  رَ�سُولِ  مَعَ  يَ�سِيُرونَ  كَانُوا  هُمْن  نَّ اأَ وَ�سَلَّمَ  هِ  عَلَيْن الله  لَّى  �سَ الِله  رَ�سُولِ  حَابُ  اأَ�سْن ثَنَا  حَدَّ  : قَالَ  لَى  لَيْن اأَبِي  نِ  بْن مَنِ  حْن الرَّ دِ  عَبْن فعَنْن 
حِكَ  فَ�سَ فَزِعَ،  جُلُ  الرَّ قَظَ  تَيْن ا�سْن ا  فَلَمَّ فَاأَخَذَهَا،  مَعَهُ،  لٍ  نبْن اإِلَى  هُمْن  �سُ بَعْن طَلَقَ  فَانْن  ، هُمْن مِنْن رَجُلٌ  فَنَامَ  مَ�سِيٍر،  فِي  وَ�سَلَّمَ  هِ  عَلَيْن الله  لَّى  �سَ
يَحِلُّ  )ل   : وَ�سَلَّمَ  هِ  عَلَيْن الله  لَّى  �سَ الِله  رَ�سُولُ  فَقَالَ  فَفَزِعَ،  هَذَا  لَ  نبْن نَا  اأَخَذْن ا  اأَنَّ اإل  ل،   : فَقَالُوا  ؟،  حِكُكُمْن  يُ�سْن مَا   : فَقَالَ  مُ،  قَوْن الْن
داود“. اأبي  ”�سحيح  في  الألباني  و�سححه   ،)4351( داود  واأبو   - له  واللفظ   -  )23064( اأحمد  رواه  لِمًا(  مُ�سْن عَ  يُرَوِّ اأَنْن  لِمٍ  لِمُ�سْن

 

ها  د، واأن يرجع البريد ل�ساحبه، كما في الحديث الأول )فليردَّ والمطلوب ممن فعل ذلك : اأن يتوب من فعلته، ويعزم على عدم العوْن
نه الألباني في ”�سحيح الترمذي“. اإليه( . رواه الترمذي )2160( واأبو داود )5003(، وح�سَّ

15.  اأكد الم�ست�سار يو�سف ال�سريف نائب رئي�ص المجل�ص ال�ست�ساري لإمارة ال�سارقة �سابقاً، اأنه ي�سترط في تجريم ال�سب العلانية، 

مو�سحاً اأن الت�سهير وال�سب ب�سكل عام معاقب عليهما قانوناً، واأن اأحكام البراءة في مثل هذه الق�سايا يجب اأن يكون �سوتها اأعلى من 
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الفرع الثاني   
�شرقة البريد الاإلكتروني من منظور القانون الاماراتي

نجد  الإماراتي،  المعلومات  تقنية  جرائم  مكافحة  قانون  الى  وبالرجوع  �سبق  ما  مع  ان�سجاماً 

باأن الم�سرع الإماراتي جرم الدخول اإلى موقع البريد الإلكتروني والطلاع على الر�سائل الموجودة 

بداخله بغير اأخذ اإذن �ساحبه، واأعتبر ذلك اعتداء على �سرية المعلومات المكفولة بن�سو�ص الد�ستور 

الإماراتي)16(. فالقانون اأقر حماية المرا�سلات وكفل �سريتها ول يجوز مراقبتها اأو انتهاك �سريتها 

تقنية  قانون مكافحة جرائم  21 من  للمادة  تبعا  القانون،  اإل في حدود  اأو الطلاع على محتواها 

المعلومات الإماراتي لعام 2012، الذي ين�ص على اأنه يعاقب بالحب�ص مدة ل تقل عن �ستة اأ�سهر و 

�لغر�مة التي لتقل عن مائة وخم�سين األف درهم و لتجاوز خم�سمائة األف درهم اأو باإحدى هاتين 

اإحدي و�سائل تقنية  اأو  اإلكتروني،  اأو نظام معلومات  العقوبتين كل من ا�ستخدم �سبكة معلوماتية، 

المعلومات في العتداء على خ�سو�سية �سخ�ص في غير الأحوال الم�سرح بها قانونا“. 

مواد  اأو  ات�سالت  اأو  اإف�ساء محادثات  ذاتها،  المادة  من  الأول  بالبند  الإماراتي حدد  والقانون 

مرئية اأو �سوتية، كما انه بنف�ص الوقت �سخم العقوبة اإلى مدة لتقل عن �سنه والغرامة ل تقل عن 

مائتين وخم�سين األف درهم ول تتجاوز خم�سمائة األف درهم اأو باإحدى العقوبتين، كل من ا�ستخدم 

نظام معلومات اإلكتروني، اأو اإحدى و�سائل تقنية المعلومات، لإجرء تعديل اأو معالجة على ت�سجيل 

اأو  اأو العتداء على خ�سو�سية  اآخر،  اإلى �سخ�ص  اأو الإ�ساءة  الت�سهير  اأو م�سهد، بق�سد  اأو �سورة 
انتهاكها.)17(

�سوت الإدانة، مو�سحاً اأن المادة )372( من قانون العقوبات التحادي ل�سنة 2005 وتعديلاته، تن�ص على اأنه يعاقب بالحب�ص مدة ل 
تزيد على �سنتين، اأو بالغرامة التي ل تجاوز ع�سرين األف درهم، من اأ�سند اإلى غيره باإحدى طرق العلانية واقعة من �ساأنها اأن تجعله 
محلًا للعقاب اأو للازدراء، وتكون العقوبة الحب�ص والغرامة اأو اإحدى هاتين العقوبتين اإذا وقع القذف في حق موظف عام، اأو مكلف 
بخدمة عامة اأثناء اأو ب�سبب، اأو بمنا�سبة تاأدية الوظيفة اأو الخدمة العامة، اأو كان ما�ساً بالعر�ص، اأو خاد�ساً ل�سمعة العائلات، اأو كان 
ملحوظاً فيه تحقيق غر�ص غير م�سروع، واإذا وقع القذف بطريق الن�سر في اإحدى ال�سحف، اأو المطبوعات عدا ذلك ظرفاً م�سددا. 
- See more at: http://www.alkhaleej.ae/alkhaleej/page/3a3d2162-c8e0-4936-9eda-
f6d704545cdc#sthash.8dbkafQk.dpuf.

الد�ستور  و   ،31 المادة  المراتي  الد�ستور  تاكيده،  و  اإحترامه  على  الوطنية  والقوانيين  الد�ساتير  عليه  تحر�ص  ال�سريه  مبداأ   .16

المريكي الق�سم الول، و الفرن�سي رقم 646 ل�سنة1991، و التوجيه الوروبي ل�سادر 1995.
17. �سجلت اإدارة مكافحة الجرائم الإلكترونية في الإدارة العامة للتحريات والمباحث الجنائية في �سرطة دبي، �سطواً على ح�ساب 

اجتماعي لفنان �سهير، يتجاوز عدد متابعيه مليون �سخ�ص. وقال م�ساعد القائد العام ل�سرطة دبي ل�سوؤون البحث الجنائي، اللواء 
خليل اإبراهيم المن�سوري، لـ»الإمارات اليوم«، اإن القرا�سنة يت�سللون من ثغرات تحدث نتيجة قلة وعي الم�ستخدمين، وعدم تقديرهم 
خطورة التجاوب مع الر�سائل والروابط غير الموثوق فيها.واأ�ساف اأن اإ�سكالية هذه الحالت تتمثل في �سعوبة ا�ستعادة الح�ساب اأو 

البريد الإلكتروني، لأن المحتالين الإلكترونيين موجودون خارج الدولة.
وذكر نائب مدير اإدارة مكافحة الجرائم الإلكترونية، المقدم �سالم بن �سالمين، اأن هذه الجرائم تحدث عادة نتيجة ما يعرف بثغرات 
خادعة  روابط  عبر  تحدث  اأو  به،  الخا�سة  ال�سر  كلمة  على  الحفاظ  في  �سخ�ص  يهمل  كاأن  الإلكترونية،  الجتماعية  الهند�سة  في 
ير�سلها قرا�سنة، ويخترقون من خلالها الح�سابات ال�سخ�سية والبريد الإلكتروني بمجرد ال�سغط عليها من الم�ستخدم الم�ستهدف 
من قبلهم.وتف�سيلًا، قال المن�سوري اإن اختراق البريد اأو الح�ساب ال�سخ�سي يعد من الجرائم الإلكترونية المعتادة التي ت�ستهدف 
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�ساحب  �سخ�سية  انتحال  جريمة  عن  تختلف  الإلكتروني)18(،  البريد  �سرية  انتهاك  فجريمة 

البريد، اإذ اإن انتحال ال�سخ�سية تبين بالت�سرفات الآتية : من حيث توجيه اأو ا�ستقبال المرا�سلات 

اإليه، وتلك الظواهر تعد من الظواهر الخطرة التي توقع ال�سرر ب�ساحب البريد الإلكتروني والتي 

يعاقب عليها الم�سرع الإماراتي بالمادة 11 من قانون مكافحة جرائم تقنية المعلومات الإماراتي لعام 

2012، بالحب�ص مدة لتقل عن �سنة واحدة وغرامة لتقل عن مائتين وخم�سين األف درهم ولتجاوز 

المليون لكل من ا�ستعان بطريقة احتيالية اأو باتخاذ اإ�سم كاذب اأو انتحال �سفة غير �سحيحة عن 

و الن�ص  اإحدى و�سائل تقنية المعلومات.  اأو  اإلكتروني  اأو نظام معلومات  ال�سبكة المعلوماتية  طريق 

القانوني لهذه المادة وا�سح بتجريم كل من ت�سوله نف�سه الدخول للمرا�سلات الإلكترونية و ا�ستخدام 

التحايل الإلكتروني.

القانون  يعاقب  القانون2012،  من  والثالثة  والثانية  الأولى  الفقرة  الثانية؛  المادة  ففي  كذلك 

اأ�سرار كالإلغاء و  اأو نظام معلوماتي، ويترتب عليه  اإلى موقع  الدخول عمدا ومن غير وجهه حق 

اإدخال جريمة اختراق  باأنه يمكن  اأو تغيير، و يري الباحث  اإتلاف  اأو  اإف�ساء الأ�سرار  اأو  والتدمير 

البريد الإلكتروني في هذه المادة.

اأما جريمة الر�سائل القتحامية فيري الباحث اإدخالها تحت »المادة الثامنة« حيث يعاقب بالحب�ص 

و الغرامة كل من اأعاق اأو عطل الو�سول اإلى �سبكة معلوماتية اأو موقع اإلكتروني اأو نظام معلومات 

اإلكتروني. كذلك جريمة انتحال ال�سخ�سية للبريد الإلكتروني فيري الباحث اإدخالها تحت المادة 

التا�سعة والحادية ع�سرة  يعاقب كل من تحايل على العنوان البروتوكولي للاإنترنت با�ستخدام عنوان 

وهمي عائد للغير اأو باي و�سيلة اأخرى، و ذلك بق�سد ارتكاب جريمة اأو الحيلولة دون اكت�سافها. 

في حين نرى باأن يتم اإدخال جريمة انتهاك �سرية البريد الإلكتروني 15 التي تن�ص على اأنه  يعاقب 

اأو اعتر�ص الت�سالت بغير وجه حق فاإنه يعاقب بالحب�ص مدة لتقل عن  القانون كل من التقط 

�سنة. وكذلك جريمة الحتيال عبر البريد الإلكتروني تحت المادة الحادية ع�سرة والتي تن�ص على 

اإلى ال�ستيلاء  اإحدى و�سائل تقنية المعلومات  اأو  ال�سبكة المعلوماتية  اأنه »كل من تو�سل عن طريق 

لنف�سه اأو لغيره على مال منقول اأو على �سند، وذلك بالطريقة الحتيالية اأو باتخاذ ا�سم كاذب اأو 

انتحال �سفة غير �سحيحة متى كان ذلك من �ساأنه خداع المجني عليه يعاقب بالحب�ص مدة ل تقل 

م�ستخدمي الإنترنت. واأ�ساف اأن اإدارة مكافحة الجرائم الإلكترونية ا�ستقبلت �سكوى من فنان �سهير، تلقى ر�سالة خادعة اعتقد 
اأنها من اإدارة �سبكة التوا�سل التي ين�سط عليها، اإذ طلبت منه اإعادة اإدخال ا�سم الم�ستخدم وكلمة ال�سر، ففعل ما هو مطلوب منه، 
ليكت�سف اأن ح�سابه تعر�ص لل�سطو..واأ�سار اإلى اأن المخترق طلب من الفنان اأموالً لإعادة ح�سابه اإليه، م�ستغلًا وجود اأكثر من مليون 
متابع على الح�ساب وحر�ص الفنان على الحفاظ عليه، لفتاً اإلى اأن اإدارة مكافحة الجرائم الإلكترونية بذلت ق�سارى جهدها - 

بالتن�سيق مع الجهات المخت�سة الأخرى - لم�ساعدة �ساحب الح�ساب. 
http://www.emaratalyoum.com/local-section/accidents/2016-08-29-1.925450.

18. د. نائلة عادل محمد فريد قرة، جرائم الحا�سب الإلكتروني القت�سادية، من�سورات الحلبي،2004، �ص45

Parker Donn B, op cit, p124
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عن �سنة، وبالغرامة لتي لتقل عن مائتين وخم�سين  األف درهم و باإحدى هاتين العقوبتين. كما اإن 

المادة »الع�سرين و الحادية والع�سرين، تهتمان بواقعة ال�سب و القذف، و العتداء على الخ�سو�سية 

في غير الحوال الم�سرح بها. 

لقانون  التقليدية  المفهومات  على  وتوابعه  الإلكتروني  البريد  على  العتداء  اإحالة  يمكن  ول 

العقوبات ومن ال�سعوبة بمكان �سمول الن�ص لهذه الأعمال؛ لأن القانون الجنائي يتكيف مع التقدم 

التكنولوجي المتمثل على الخ�سو�ص في المعلومات، فمفهوم ال�سرقة هو �سرقة مال للغير اأي يق�سد 

ال�سيء العيني، غير اأن المفهوم المادي  التقليدي للحقوق  العينية  قد اأ�سبح متجاوزا  مع ا�ستعمال  

التكنولوجيا واإدماجها بالإنترنت التي تعتبر مال معنويا اإلى جانب الحا�سوب.

المطلب الثالث
  اإختراق البريد الاإلكتروني من المنظور الاإ�شلامي والقانوني

 جاءت ال�سريعة ال�سلامية لتقر حفظ اأعرا�ص النا�ص وحرمة الطلاع على عوراتهم، ونهى عن 

التح�س�ص والتج�س�ص وا�ستراق ال�سمع)19(. ومن اأدلة النهي على ذلك  »قول الله تعالى« »ياأيها الذين 

اآمنوا اجتنبوا كثيًرا من الظن اإن بع�ص الظن اإثم و ل تج�س�سوا وليغتب بع�سكم بع�سا« الحجرات 

فاإن  والظن،  »اإياكم  و�سلم  عليه  الله  �سلى  الله  ر�سول  قال  عنه  الله  ر�سي  هريرة  اأبي  وقول   .12

بع�ص الظن اأكذب الحديث، ول تح�س�سوا، ولتحا�سدوا، ول تدابروا، ولتباغ�سوا، وكونو عباد الله 
اإخوانا«)20(

ظهرت  التي  الإلكتروني  البريد  اختراق  جريمة  ال�سمع،  وا�ستراق  التج�س�ص  جريمة  �سور  ومن 

بعد التقدم التكنولوجي، وهذه الجريمة يمكن ارتكابها تجاه الفراد اأو الدول اأو المنظمات بكافة 

اأ�سكالها )طبيعين اأو معنويين(، بهدف ال�سرقة ومعرفة اأرقام بطاقات الئتمان واأرقام الح�سابات 

وغيرها من الأمور. ومن هنا �سنحاول في هذا المطلب بيان حكم ال�سريعة ال�سلامية من اختراق 

اختراق  من  الإماراتي  القانون  موقف  بيان  الثاني  الفرع  وفي  الأول.  الفرع  في  الإلكتروني  البريد 

البريد الإلكتروني. 

19. تعريف التح�س�ص و التج�س�ص هي البحث عن عورات النا�ص و تفتي�ص و البحث عما يخفيه من اأخبار، انظر في حرمة الم�ساكن في 
الفقه ل�سلامي لدكتور:عبد الرحمن بن �سعود الكبير 473.

20. اخرجه البخاري في كتاب الدب باب ما ينهي من التحا�سد و التدابر )6064(.
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الفرع الاول 
اختراق البريد الاإلكتروني من المنظور الا�شلامي

جاءت ال�سريعة ال�سلامية لتحافظ على اأعرا�ص النا�ص وعدم الطلاع على عوراتهم، فقد ورد 

النهي عن التج�س�ص وا�ستراق ال�سمع، ومن الأدلة على ذلك قوله تعالى »ياأيها الذين اآمنوا اجتنبوا 

وقد   .1221 الحجرات  بع�سا«  بع�سكم  يغتب  ول  ولتج�س�سوا  اإثم  لظن  بع�ص  اإن  الظن  من  كثيرا 

قال ابن حجر رحمه الله فدل �سياق الآية على الأمر ب�سون عر�ص الم�سلم غاية ال�سيانة، لتقدم 

النهي فيه بالظن، فاإن قال الظان: اأبحث لأتحقق، قيل له: »ولتج�س�سوا« فاإن قال: تحققت من غير 

 .
تج�س�ص، قيل له: وليغتب بغ�سكم بع�سا)22(

على  وتج�س�ص  حرماتهم  وهتك  الآخرين  لخ�سو�سية  اختراق  الإلكتروني  البريد  واختراق 

معلوماتهم التي ل يرغبون في اأن يطلع الآخرون عليها، والنبي الكريم قال«ولتح�س�سواولتج�س�سو«. 

كذلك فقد روي عن ابي هريرة ر�سي الله عنه اأن النبي �سلي الله عليه و �سلم قال »اإياكم و الظن، 

اإن الظن اأكذب الحديث، ول تح�س�سوا و لتج�س�سوا،ولتحا�سدوا، ولتدابروا، ول تباغ�سوا،وكونوا 

.  
عباد الله اإخوانا«)23(

ووجه الدللة في هذا الحديث والآية قبله وا�سحة فقهياً وهو تحريم التج�س�ص و التح�س�ص ن�سا. 

وعن ابن عبا�ص ر�سي الله عنه اأن ر�سول الله عليه ال�سلاة و ال�سلام قال »ومن ا�ستمع اإلى حديث 
قوم وهم له كارهون، اأو يفرون منه، �سب في اأذنه الآنك يوم القيامة..«)24(

فهذا الحديث جاء لينهى عن ال�ستماع اإلى كلام الآخرين من غير اإذنهم، وهذا نوع من اأنواع 

التج�س�ص، وهذا النوع يقع كثيرا بوا�سطة ا�ستخدام الو�سائل الإلكترونية الحديثة، اأو من يتل�س�ص 

على المر�سلات الإلكترونية و يقوم بقراءتها و ن�سخها ليتق�سى الأ�سرار و المعلومات. كما اأن الر�سول 

نهى عن تتبع عورات النا�ص وهذا التتبع يدخل بالتج�س�ص المنهي عنه، ولهذا اأورد الإمام اأبو داود 

التحريم،  التج�س�ص  هو  اأ�سل   اأن  يدل على  كل ذلك  التج�س�ص.  النهي عن  باب  هذا الحديث في 

المعا�سي  اأ�سحاب  يتج�س�ص على  اأن  للم�سلم  اأنه ل يجوز  واأفتوا  التج�س�ص،  نهوا عن  الدين  فعلماء 

الم�ستورين، لينظر هل قارفوا المع�سية اأو ل.

21.  فالتج�س�ص هو تتبع اأو ابتغاء عيوب الخرين لتطلع على ا�سرارهم. انظر في �ساأن ذلك د. عبدالله بن �سالم اآل طه، حرمة الحياة 

الخا�سة بين ال�سريعة ال�سلامية والت�سريعات القانونية في دولة المارات العربية المتحدة. بحث من�سور في اعمال الندوة التي اجريت 
في جامعة المارات العربية المتحدة عن حرمة الحياة الخا�سة وتحديات العالم الفترا�سي. 2014- �ص 1 

22. فتح الباري )7/270(

23. الحديث اأخرجه:البخاري في كتاب الأدب باب ما ينهي من التحا�سد و التدابر)6064( )10/496( وم�سلم كتاب البر و ال�سلة 

و الآداب باب تحريم لظن و التج�س�ص )2563()9-16(عن ابي هريرة.
24.اأخرجه البخاري كتاب لتعبير باب من كذب في حلمه)7042(12/446(،والآنك: الر�سا�ص المذاب، وقيل الر�سا�ص الخال�ص، 

وقال الداودي:الق�سدير، فتح الباري)12/447(.
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الأموال  من  كغيره  باأنه  القول  فيكمن  الإلكتروني،  البريد  دخول  على  الحاديث  هذه  وبتطبيق 

الإلكتروني  البريد  اإلى  الدخول  يجوز  فلا  بها،  العبث  و  عليها  التعدي  يجوز  ل  التي  المع�سومة 

لمع�سومي المال ثم العبث به، بحذف اأو اإر�سال اأو زيادة اأي مادة على البريد الإلكتروني. والدليل 

على ذلك قول ر�سول الله �سلى لله عليه و�سلم« الم�سلم من �سلم الم�سلمون من ل�سانه ويده«)25(، وتلك 

على عموم الم�سلمين وغيرهم. 

اأعرا�سكم عليكم حرام«)26( وقوله »من  و  واأموالكم  »اإن دماءكم  اأي�سا قوله تعالى  الأدلة  ومن 

�سار �سار الله به، ومن �ساق �ساق الله عليه«)27(. و هنا الحديث وا�سح في تحريم اأن ي�سر الم�سلم 

اأخاه ن�سا، كما هو بالطلاع على البريد الإلكتروني واإف�ساء الأ�سرار بما فيه �سرر لأخيه الم�سلم.

كذلك فقد عرف علماء الحنابلة الغ�سب باأنه، ا�ستيلاء غير حربي عرفا على حق غيره قهرا 

بغير حق)28( وعرفه ابن قدامه )29( اأنه ا�ستيلاء على مال الغير قهرا بغير حق )30(. و اإن الغ�سب 

محرم بالكتاب وال�سنة والإجماع. لقوله تعالى »يا اأيها الذين اآمنوا ل تاأكلوا اأموالكم بينكم بالباطل 

اأموالكم  تاأكلوا  )ول  تعالى  وقوله   ،14 الية  الن�ساء،  (�سورة  منكم  ترا�ص  تكون تجارة عن  اأن  اإل 

اأما في ال�سنة، فقول ر�سول الله )كل الم�سلم على الم�سلم   .188 بينكم بالباطل(�سورة البقرة،الآية 

حرام، دمه وماله وعر�سه()31(، اأما الجماع، فقد اأجمع الم�سلمون على تحريم الغ�سب جملة، واإنما 

اختلفوا في فروع منه. واإن اختراق البريد الإلكتروني وال�ستيلاء عليه بطريق غير م�سروع يعتبر 

تعديا على حقوق الآخرين، واإتلافا لممتلكاتهم ولأ�سرارهم. 

ولما كان الغ�سب محرما في ال�سريعة الإ�سلامية، وكان اختراق البريد الإلكتروني فعلا محرما 

في ال�سريعة الإ�سلامية قيا�سا عليه، ويوجب ال�سمان على المخترق، �سواء تعدى اأو لم يتعد، �سواء 

كان متعديا بفعله ذلك اأو لم يكن، و�سواء فرط اأو لم يفرط. فالتعدي على البريد الإلكتروني يعتبر 

تج�س�سا على البريد الإلكتروني، اإذ اإن اختراق البريد الإلكتروني لغر�ص الت�سنت والطلاع على 

الكتاب  في  محرم  التج�س�ص  فحكم  ال�سارع.  عنه  نهي  تج�س�سا  ال�سلام  في  يعد  ال�سرية  البيانات 

25. الحديث �سبق تخريجه، بالمطلب ال�سابق.

26. الحديث اأخرجه البخاري في كناب الحج باب الخطبة اأيام مني)1739(و )174(و)1742(عن ابن اأن�ص و ابي بكره و ابن عمر، 

وم�سلم في كتاب لحج باب حجة النبي عليه �سلاة و�سلام، عن جابر، وفي كتاب الق�سامة باب التغليظ تحريم الدماء و الأعرا�ص و 
الأموال )1679()11/319(عن ابي بكرة.

27. رواه المام اأحمد و الترمذي في كتاب البر و ال�سله باب ماجاء في الخيانة و الغ�ص)2005()60/4(وابو داود كتاب الق�سية 

باب من الق�ساء.
28. الرحيباني، م�سطفي ال�سيوطي،2000م،مطالب اأولي النهي في �سرح غاية المنتهي،ط2، �ص261.

541،من موؤلفاته العمدة، المغني الكافي،التوابين،  اأحمد بن قدامة، ولد في فل�سطين �سنة  اأبو محمد عبدالله بن  29. موفق الدين 

رو�سة الناظر وجنة المناظر وغيرها، توفي �سنه 620، )الذهبي، �سير اأعلام النبلاء، �ص6(. 
30.ابن قدامة، المقنع و ال�سرح الكبير ومعهما الن�ساف، �ص1111.

31.�سنن البيهقي الكبري، من كتاب الغ�سب، حديث رقم 11690، ج8،�ص487.
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وال�سنة، حيث بالكتاب عر�ص بعدة موا�سع الأدلة، اما في ال�سنة فعن معاوية ابن اأبي �سفيان قال 
»اإياكم والظن فاإن الظن اأكذب الحديث ول تح�س�سوا ول تج�س�سوا...«)32(

وال�سريعة الإ�سلامية نهت عن هذا العمل الم�سين ورتبت العقوبة، فيقول ابن قدامة »ومن اطلع في 

بيت اإن�سان من ثقب اأو �سق باب اأو نحوه فرماه �ساحب البيت بح�ساة اأو طعنه بعود فقلع عينه لم 

ي�سمنها«، وبه قال ال�سافعي«)33( و بما روي اأن رجلا اطلع في جحر في باب النبي و ر�سول الله يحك 
راأ�سه بمدري في يده فقال )لو علمت اأنك تنظرني لطعنت بها في عينك()34(

التج�س�ص الذي يتم من  التج�س�ص وحاربته لم تفرق بين  ال�سريعة ال�سلامية نهت عن  لذا فاإن 

خلال ثقب الباب، و بين التج�س�ص الذي يتم بوا�سطة الآلت و الو�سائل التقنية ومن �سمنها �سبكة 

الإنترنت و تطبيقاتها، فكلاهما منكر من ذات النوع، وحكمهما واحد ل يتغير مادام يترتب عليه 

اأنواع  �سرر بالم�سلمين، فم�سطلح  التج�س�ص الوارد في الآية و في الأحاديث جاء عاما �ساملا لكل 

التج�س�ص مادام الهدف منه هو تتبع عورات النا�ص و ك�سف اأ�سرارهم.)35( واإن عقوبة من يتج�س�ص 

تكون بتعزير من القا�سي، لأن التج�س�ص مع�سية، و قد قال العلماء )من اأتى بمع�سية لحد فيها ول 
كفارة فعليه التعزير()36(

واأخيًرا نجد باأن ال�سريعة الإ�سلامية كفلت حفظ الحقوق ال�سخ�سية للاإن�سان وحرمت العتداء 

للعقاب  وم�ستحقا  الإ�سلامية  ال�سريعة  خالف  لأنه  اآثمًا  يعتبر  ذلك  يخالف  ومن  حق،  بغير  عليها 

التعزيري الرادع. ومن المتفق عليه باأن جريمة القذف فيها حقان: حق الله تعالى وحق للمقذوف 

اأقوى، فاأبو حنيفة يغلب حق الله على حق العبد ويجعل  و لكن الفقهاء يختلفون على اأي  الحقين 

الجريمة متعلقة بحق الله تعالى، و بع�ص الحنفية يرى اأن حق القذف متعلق بحقوق الدميين وحقوق 
الله و اأن الحق الغالب فيه هو حق الآدمين)37(

32. رواه البخاري في كتاب الأدب، باب النهي عن التحا�سد و التدابر حديث رقم)6064( �ص 1172، رواه م�سلم في كتاب البر و 

ال�سلة و الداب، باب تحريم الظن والتج�س�ص والتناف�ص، حديث رقم 2563، )ج7(، �ص1699.
33. ابن، قدامه،المغني،مرجع �سابق،ج 12، 539، النووي، ابو ذكريا يحي بن �سرف،1423ه 2003، رو�سة الطلبين،طبعة خا�سة، 

بيروت، عالم  الكتب، ج7، �ص 359.
6، �ص2530،  6505( ج  اأطلع في بيت قوم فقوؤوا عينه فلادية له، )حديث رقم  الديات، باب من  البخاري في كتاب  اأخرجه   .34

واأخرجه م�سلم في كتاب الآداب، باب تحريم النظر في بيت غيره، حديث رقم )2156( ج3، �ص 1698.
35. الغافري ح�سين، و محمد اللفي، جرائم النترنت بين ال�سريعة ال�سلامية و القانون، القاهرة، دار النه�سة العربية، �ص 78.

ابن  �ص198،  )ج3(،  ال�سلامية،  ال�سوؤون  و  الوقاف  وزارة  الكويت،  ط2،  القواعد،  في  المنثور   ،1985 الزرك�سي،  الدين  بدر   .36

ال�سبكي، تاج الدين عبد الوهاب بن على بن عبد الكافي،1991، الأ�سياء و النظائر، تحقيق عبد الموجود، عادل، معو�ص، علي( ط1، 
بيروت،دار الكتب العلمية،�ص369. 
37. �سرح فتح القدير،ج 4�ص 198.
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الفرع الثاني  
اختراق البريد الاإلكتروني من منظور القانون الاإماراتي

لقد عالج الم�سرع الإماراتي جريمة اختراق البريد الإلكتروني في قانون مكافحة جرائم تقنية 

التي لتقل عن مائتين  الموؤقت والغرامة  انه يعاقب بال�سجن  4 والتي ن�ست على  بالمادة  المعلومات 

وخم�سين األف درهم و لتجاوز مليون وخم�سمائة األف درهم كل من دخل بدون ت�سريح اإلى موقع 

اإلكتروني، اأو نظام معلومات اإلكتروني اأو �سبكة معلوماتية، اأو و�سيلة تقنية معلومات، وكان دخوله 

اأو  تجارية  اأو  مالية  بمن�ساأة  خا�سة  �سرية  معلومات  اأو  حكومية،  بيانات  على  الح�سول  بق�سد 

اقت�سادية. فمن الوا�سح هنا اأن الم�سرع دلل با�ستخدام الأنظمة الإلكترونية والتي تكون من �سمنها 

الإلكتروني.  واإعتبره اعتداء على البريد  اإليها بغير ت�سريح  الدخول  البريد للكتروني، على منع 

المعلومات  تقنية  مكافحة  قانون  من   4 المادة  من   2 وبالفقرة  الماراتي  الم�سرع  اعتبر  فقد  كذلك 

العقوبة م�سددة وت�سل اإلى ال�سجن مدة ل تقل عن خم�ص �سنوات والغرامة ل تقل عن خم�سمائة 

األف درهم ولتجاوز 2 مليون درهم اإذا كان الدخول اإلى البريد الإلكتروني اأو النظام المعلوماتي 

بق�سد اإلغاء اأو حذف اأو تدمير، اأو ت�سريب، اأو اتلاف، اأو تغيير، اأو اإعادة الن�سر للمعلومات على 

ال�سبكة المعلوماتية. 

فالمادة ال�سابقة ت�سترط لرتكاب هذه الجريمة توافر �سرطين هما: 

النظام  اأو  المعلوماتية  ل�سبكة  الم�سروع  غير  الدخول  في  اأولً  المتمثل  الإجرامي  ال�سلوك  اأولًا:- 
المعلوماتي بغية الح�سول على بيانات ومعلومات حكومية اأو معلومات �سرية خا�سة على حا�سب اآلي، 

اأو موقع اأو نظام معلوماتي. وثانياً  في الدخول غير الم�سروع بغية اإلغاء بيانات، اأو حذف وتدمير و 

اإتلاف وتغيير و ت�سريب واإعادة بيانات. 

ثانياً :- الركن المعنوي، اأي توافر الق�سد الجنائي العام من علم واإرادة. والعقوبة محددة كما 
و�سحناها بال�سابق. وال�سافعي و اأحمد يغلبان حق العبد على حق الله و يجعلان الجريمة متعلقة 

بحقوق الآدميين، وقيل ال�سكوى ومتعلقة بحقوق الله تعالى، بعد ال�سكوى. ويغلب ال�سافعي واأحمد 

حق العبد لأن العبد في حاجة اإلى حقه اأكثر من حاجة الجماعة اإلى حقها، و يغلب اأبو حنيفة حق 

الجماعة على حق العبد لأن ذلك يوؤدي اإلى حفظ حق الجماعة وحق العبد معا بينما تغليب حق 
العبد يوؤدي اإلى اإهدار حق الجماعة.)38(

38. عبد القادر عودة، الت�سريع الجنائي الإ�سلامي مقارتا بالقانون الو�سعي،موؤ�س�سة الر�سالة،بيرويت،1997،�ص486.
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المبحث الثاني 
 مظاهر الحماية القانونية �شد مخاطر الاعتداء للبريد الاإلكتروني

هناك العديد من الأ�سباب التي دعت الم�سرع الإماراتي اإلى �سن ت�سريعات خا�سة بجرائم تقنية 

المعلومات في دولة الإمارات العربية المتحدة، هذه الأ�سباب تتمثل في التو�سع في ا�ستخدام الإنترنت، 

عدد  اأن  اإل  المتحدة،  العربية  الإمارات  دولة  في  الإنترنت  خدمة  تقديم  حداثة  من  الرغم  فعلى 

 .
م�ستخدمي ال�سبكة و�سل اإلى اأرقام خيالية)39(

اإمارات الدولة  اإن جميع القطاعات الحكومية في معظم  اإذ  اأهمية بالغة  ولما لهذا المو�سوع من 

وخا�سة اإمارة دبي قد تحولت اإلى النظام الإلكتروني40 كان لبد من حماية هذه المواقع الحكومية 

من اأي اعتداءات اأياً كانت �سورة هذا العتداء عن طريق اإ�سدار ت�سريعات تواكب هذه التطورات 

ول اأدل على ذلك من قانون رقم )5( ل�سنة 2012 في �ساأن مكافحة جرائم تقنية المعلومات في دولة 

الإمارات العربية المتحدة.

التكنولوجيا،  المفتوحة من قبل  الإمكانيات  اأنه لم يتجاهل  الإماراتي، نجد  للم�سرع   وبالرجوع 

القانوني،  بال�سكل   2012 قانون  خلال  من  المعلومات  لتقنية  ا�ستخدامها  للجميع  �سمح  وبذلك 

جوانب  لكل   وم�ستوفيا  منظما،  جاء  هل  ثم  القانون،  بها  جاء  التي  المقررة  الحماية  ماهي  لكن 

التي  الحماية  مظاهر  اإلى  التطرق  يتم  �سوف  لذا  الإلكتروني؟  للبريد  الإلكترونية  ال�ستخدامات 

)المطلب  مدنية    حماية  كانت  �سواء  القانونية،  للمعطيات  الإلكتروني  للتبادل  الم�سرع  خ�س�سها 

الول( اأم  حماية جنائية في )المطلب الثاني( واأخيراً الحماية التقنية في )المطلب الثالث(.

المطلب الاأول
الحماية المدنية للبريد الاإلكتروني

اإن الثقة الإلكترونية، تعتبر ركنًا اأ�سا�سيًا لحماية الأن�سطة الإدارية والتجارية الإلكترونية، اإذ اإن 

كل هذا رهن ثقة المتعاملين فيها، ف�سلا عن حماية المعطيات ال�سخ�سية والحياة الخا�سة ومحاربة 

الجريمة الإلكترونية، من هنا تنبثق اأهمية الثقة الرقمية، فبعد وقوفنا على زيادة حجم ا�ستخدام 

البريد الإلكتروني، كان لزاما علينا التعرف على مظاهر الحماية المدنية للبريد الإلكتروني   التي 

هذه  وهل  الإلكتروني،  بالبريد  المتعاملين  ثقة  لتعزيز  وذلك  توفيرها،  الإماراتي  الم�سرع  ا�ستطاع 

الحماية كفيلة لدرء جميع المخاطر التي تتهدها؟

39. الإمارات الثانية عربياً من حيث م�ستخدمي النترنت بدبي، جريدة البيان ال�سادرة بتاريخ 2000/4/10 ن�سره الكترونية عبر 

النترنت. وغالب الظن اأن اللجوء اإلى النترنت مر�سح في دولة الإمارات للزيادة نظراً لأهمية هذه الأداة في التعامل والتوا�سل بين 
الأفراد والموؤ�س�سات

نف�ص المرجع ال�سابق . 
هذه  بين  التناف�ص  نرى  حيث  فعلًا؛  واقع  هو  ما  هذا  اآلياً،  بالأعمال  والقيام  الخدمات  تقديم  الإلكتروني  بالنظام  والمق�سود   .40

القطاعات لتحقيق ال�سبق في التحول للنظام الآلي من خلال مواقعها على ال�سبكة. 



الحماية الجنائية للبريد ا)لكتروني ... 60
الـحقوق مجلة 
المجلــــــــد ( 15 )
(  1  ) العــــــــــدد 

وبناء عليه، �سوف نتناول الحماية من خلال اأ�سا�ص الحماية المدنية في الفرع الأول، وللاإجراءات 

الوقائية في الفرع الثاني، واأخيراً للاخت�سا�ص الق�سائي. 

الفرع الاول 
 اأ�شا�ص الحماية المدنية للبريد الاإلكتروني

اأحد بت�سرفاته تحققت م�سوؤوليته عن هذا الإخلال، وعلى  اأخل  اإذا  اأنه  العامة  للقواعد  طبقاً 

هذا فاذا انطوى �سلوك المعتدي على الموقع الإلكتروني �سواء ب�سرقة البريد الإلكتروني اأو بالطلاع 

المدنية  م�سوؤوليته  وتثور  مخطئا  يكون  فاإنه  محتواه  ون�سر  الإلكتروني  بالبريد  موجود  هو  ما  على 

في  ال�سار  الفعل  عن  الم�سوؤولية  ب�ساأن  المقررة  الإ�سناد  قاعدة  تطبيق  يمكن  ثم  ومن  التق�سيرية 

الإمارات  لدولة  المدنية  المعاملات  قانون  من  المادة )282(  ن�ص  الإماراتي ح�سب  المدني  القانون 

العربية المتحدة على اأن: )كل اإ�سرار بالغير يلزم فاعله ولو غير مميز ب�سمان ال�سرر( )2(. وقد 

وفقاً  الأ�سيل  بالإ�سرار  اأ�سميناه  ما  في  العام  المبداأ  ووا�سحة  موجزة  ب�سيغة  المادة  هذه  حددت 

لأحكام ال�سريعة الإ�سلامية ، ذلك لأن فعل المعتدي ل يقوم على الم�سوؤولية العقدية واإنما على اأ�سا�ص 

الم�سوؤلية التق�سيرية. 

وتتحقق هنا م�سوؤولية المعتدي التق�سيرية على اأ�سا�ص الخطاأ المتمثل بالدخول اإلى موقع البريد 

الإلكتروني اأو الطلاع على محتوى البريد الإلكتروني اأو بحذف اأو الغاء اأو اتلاف اأو تدمير البيانات 

ي�سكل م�سوؤولية  فاإن  المعتدي  به  الذي يقوم  الفعل  فاأيا ما كان  الإلكترونية.  ال�سبكة  الموجودة على 

و�سرر وعلاقة  الأ�سا�سية من خطاأ  اأركانها  بتحقق  التق�سيرية  الم�سوؤولية  وتقوم  بحقه.  تق�سيرية 

�سببية بينهما ومايترتب من توافر هذه الم�سوؤولية بعنا�سرها من تعوي�ص على عاتق المعتدي المخل 

بت�سرفه. 

فاإذا قام المعتدي بت�سرف ونتج عنه خطاأ فانه يرتب م�سوؤولية على الطرف الم�سوؤول عن الخطاأ. 

فالخطاأ يتعدد �سورة اإذ قد يكون بالتق�سير اأو الهمال اأو عدم الحتياط اأو بعدم مراعاة القوانين 

والأنظمة. وهنا تقوم م�سوؤولية المعتدي عن فعل الدخول اإلى مواقع البريد الإلكتروني عن طريق 

توافر عن�سر الخطاأ ب�سورة عدم احترام القوانين والأنظمة التي تقول بعدم ال�سماح لأي �سخ�ص 

تقنية  جرائم  مكافحة  قانون  اأحكام  وفق  جريمة  ذلك  واعتبار  الإلكتروني  البريد  على  بالتعدي 

المعلومات الإماراتي. ووقوع الخطاأ من جانب المعتدي ليكفي وحده لقيام الم�سوؤولية واإنما يجب ان 

اأدبيًا فالأول هو الخ�سارة  اأو  يترتب على هذا الخطاأ �سرر ي�سيب الخر وقد يكون ال�سرر ماديًا 

المالية التي تكبدها في �سبيل معرفة المعلومات ال�سرية التي يمكن اأن ت�ستمل على مناق�سة تجارية 

اأو وقت لإجراء عملية تجارية يك�سب من خلالها المال. كما يتمثل ال�سرر المعنوي اأو الأدبي في كل 

اأو اعتباره، كاأن يوؤدي الطلاع على معلومات البريد  اأو �سمعته  ما يم�ص المعتدى عليه  في كرامته 
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الإلكتروني اإلى الإ�ساءة  اإلى ال�سمعة والعتبار والكرامة. فقد ن�ست المادة )1/293( من قانون 
المعاملات المدنية على اأنه : )يتناول حق ال�سمان ال�سرر الأدبي...( .)41()2(

فكل تعد على الغير في حريته اأو في عر�سه اأو في �سرفه اأو �سمعته اأو في مركزه الجتماعي اأو في 

اعتباره المالي يجعل المتعدي م�سوؤولً عن التعوي�ص. 

وعلى اأية حال فاإن التعوي�ص في الم�سوؤولية التق�سيرية في حال العتداء على البريد الإلكتروني 

اأو غير متوقع، والذي  يقوم على عن�سرين هي الخ�سارة التي  ي�سمل ال�سرر المبا�سر متوقعا كان 

لحقت بالم�سرور والك�سب الذي فاته، ولتعوي�ص اإذا كان ال�سرر نتيجة غير مبا�سرة للخطاأ لذا لبد 

من وجود رابطة وهي علاقة ال�سببية بين الخطاأ وال�سرر الحا�سل من جراء العتداء على البريد 

الإلكتروني، فاإذا كان الفعل ال�سار ناجما عن فعل �ساحب البريد الإلكتروني نف�سه، فهنا اإما اأن 

تنتفي الم�سوؤولية كلياً.

والتعوي�ص عن ال�سرر يمكن ان يكون ب�سورة  التنفيذ العيني وهو الأ�سل للتعوي�ص في القانون 

اأمكن ذلك،  القانون المدني. فيجب الأخذ به كلما  ال�سابقة من  للمادة  ا�ستناداً  الإماراتي،  المدني 

اإعادة الحالة الى ما كانت عليها قبل وقوع الفعل ال�سار المتمثل  في العتداء على البريد  بق�سد 

الإلكتروني. ال اأن الراأي الراجح هو ا�ستبعاد التنفيذ العيني في هذا المجال. وعليه فاإن التعوي�ص 

يكون نقديًا عادلً و�ساملًا لكل ما لحقه من �سرر مادي اأو معنوي من جراء الفعل ال�سار. وجدير 

بالذكر ان تقدير التعوي�ص يُعد من م�سائل الواقع ل القانون التي ي�ستقل قا�سي المو�سوع بتقديره 

مادام يعتمد في تقديره على اأ�سا�ص معقول. 

الفرع الثاني
الاإجراءات الوقائية

حر�ص الق�ساء على حماية الحق في الخ�سو�سية عن طريق الإجراءات الوقائية لمنع اأي اإعتداء 

�سد  ال�سخ�ص  تحمي  المدنية  الوقائية  والإجراءات  عليه.  المعتدى  بتعوي�ص  المعتدي  واألزم  كان، 

�سائر الحقوق عن طريق  �ساأن  �ساأنه  وتكون حماية الحق في الخ�سو�سية  بخ�سو�سياته.  الم�سا�ص 

الإماراتي  القانون  اإلى  ا�ستناداً  الخ�سو�سية  لحق  الذي  للم�سا�ص  حد  وو�سع  الق�سائية،  الدعوى 

41. )2( وقد ردت المذكرة الإي�ساحية لهذا القانون على حجج المعتر�سين على تعوي�ص ال�سرر الأدبي بقولها: )وقد يقال اأن التعوي�ص 

يقوم على اإحلاله مالً فاقد مكافيء له ليقوم مقامه وي�سد م�سده، اأما ال�سرر الأدبي فلا يتمثل في فقد مال كان موجوداً ولكن يرد 
على ذلك ما ياأتي:- ال�سند في الباب هو حديث ر�سول الله �سلى الله عليه و�سلم اأنه ”ل �سرر ول �سرار“ وهو ن�ص عام فق�سره على 
ال�سرر المادي تخ�سي�ص بغير مخ�س�ص، لي�ص المق�سود بالتعوي�ص مجرد اإحلال مال محل مال بل يدخل في الغر�ص منه الموا�ساة اإن 
لم يكن المماثلة من اأظهر التطبيقات على ذلك الدية والأر�ص فلي�ص اأحدهما بدلً عن مال ول عما يقوم بمال، اإن القول بعدم التعوي�ص 
عن ال�سرر الأدبي يفتح الباب على م�سراعيه للمتعدين على اأعرا�ص النا�ص و�سمعتهم وفي هذا من المف�سدة الخا�سة والعامة ما 
فيه مما يجعل من الواجب معالجته ومن اأ�سباب المعالجة تقرير التعوي�ص . لذا راأى الم�سرع الأخذ بالراأي الذي يجيز التعوي�ص عن 

ال�سرر الأدبي(. المذكرة الإي�ساحية للقانون مرجع �سابق، �ص 296 .
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المدني، والتي تن�ص على اأن الم�سرع منح الحق في وقف العتداء بعد وقوعه اإذ ل يملك ال�سخ�ص، 

مبدئيا درء الخطر اإل بعد وقوعه، و يجب اأن يكون العتداء اأما و�سيك الوقوع ل محالة، اإن لم يبادر 

ال�سخ�ص اإلى ردعه اأو قد يكون وقع فعلا حتي يمكن وقفه.

فدعوى وقف العتداء، تكون بتحديد �سلوك المدعى عليه، مادام قائما حتى اإ�سدار الحكم، وعلى 

وت�ستوجب مراجعة  قائما  وا�ستمراره  العتداء على حياته الخا�سة  وقوع  اإثبات ذلك عند  المدعي 

الق�ساء، وطلب وقف ن�سر المعلومات المتعلقة بالحياة العاطفية والزوجيه لل�سخ�ص اأو ت�سجيل �سوته 

اأو اإف�ساء اأ�سراره الخا�سة الموجودة على البريد الإلكتروني. 

لوقف  اأو  لمنع  الإجراءات  من  وغيره  الحجز  و  للحرا�سة  الو�سائل  كافة  يتخذ  اأن  للق�ساء  وكما 

م�سا�ص الحياة الخا�سة فكذلك وهنا يكون لقا�سي الأمور الم�ستعجلة اتخاذ الإجراءات اللازمة متى 
توفر �سرط ال�ستعجال، وذلك دون الم�سا�ص بحق ال�سخ�ص في تعوي�ص عما اأ�سابه من �سرر.)42(

الفرع الثالث
الاخت�شا�ص الق�شائي

اإن تدخل القا�سي يكون بدرجة اأهمية وخطورة العتداء اأو ال�سرر الواقع، حتى ل ي�سمح بانتظار 

من  وغيره  الن�سر  بوقف  ياأمر  لأنه  الم�ستعجلة،  الأمور  قا�سي  يتدخل  هنا  حيث  العادي،  الق�ساء 

اإجراءات لمنع العتداء على البريد الإلكتروني. فبث المعلومات والبيانات الخا�سة بال�سخ�ص اإنما 

هو فعل معاقب عليه ويجب اإيقاف هذا العتداء. وقد وافق اأع�ساء المجل�ص الوطني التحادي بتاريخ 

20 فبراير 2016، على تغليظ عقوبة جرائم الإنترنت، �سمن تعديل ت�سريعي اأجري على المادة »9« 

من القانون رقم 5 ل�سنة 2012 في �ساأن جرائم تقنية المعلومات، لتتراوح ما بين 500 األف ومليوني 

.
درهم غرامة مالية، عو�ساً علما كانت عليه �سابقا »150 – 500 األف درهم« )43(

الإنترنت، وما لذلك  ا�ستخدامات �سبكة  المت�سارعة في  التغيرات  اإلى  ا�ستند  القانوني  فالتعديل 

من اآثار تهدد ال�سلم الجتماعي، على غرار ترويج اأفكار �سلبية �سد الدولة ورموزها، اأو ا�ستقطاب 

�سباب اإلى منظمات اإرهابية، اأو تبني تلك الأفكار واإعادة ترويجها، اأو تنفيذ جرائم با�ستخدام �سبكة 

الإنترنت، اأو ترويج �سائعات ت�سر بالم�سلحة العامة اأو ال�ستخدام غير الم�سروع للبريد الإلكتروني«، 

.
اإذ اإن تغليظ العقوبة لت�سبح جناية بدلً من جنحة »لي�ص اإل و�سيلة لردع اأية تجاوزات« )44(

42. اأحمد خالد العجلوني، التعاقد عن طريق الأنترنت، دار الثقافة للن�سر والتوزيع، عمان، الردن، ط.الأولى، 2004، �ص73.  

43. �سحيفة الإمارات اليوم، خبر من�سور تحت عنوان: ”تعديلات تقنية المعلومات تطال الم�سللين عبر الإنترنت، من�سور على الموقع 

الر�سمي لل�سحيفة على �سبكة الإنترنت:
http://www.emaratalyoum.com/local-section/other/2016-02-20-1.871693

44. محمد عبيد الكعبي، الجرائم النا�سئة عن ال�ستخدام غير الم�سروع ل�سبكة الإنترنت، مرجع �سابق، �ص35. 
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يحتاج  اأو  مرور،  وكلمة  م�ستخدم  ا�سم  اإلى  يحتاج  بالإنترنت  مت�سل  لجهاز  ا�ستخدام  اأي  واإن 

في �سبيل الدخول اإليه الت�سجيل بريداً اإلكترونياً اأو ما �سابه ذلك، يعر�ص �ساحبه - اإذ ما ارتكب 

والغرامة  ال�سجن  بين  تتراوح  القانون،  بموجب  م�سددة  عقوبة  اإلى   - بوا�سطته  اإلكترونية  جريمة 

المالية التي ت�سل اإلى مليوني درهم، وين�سحب ذلك على الأجهزة التي ترتكب الجريمة با�ستخدام 

.
عنوان بروتوكولي وهمي)45(

ويرى الباحث اأن هذا القانون اأ�ساف اأ�ساليب حماية قانونية لم�ستخدمي البريد الإلكتروني في 

دولة الإمارات العربية المتحدة، وذلك بتجريم كافة الفعال التي من �ساأنها توؤدي اإلى اإيقاع الأذى 

بم�ستخدم البريد الإلكتروني، وقد �سدد القانون العقوبات من اأجل �سمان المزيد من الحماية.

المطلب الثاني
 الحماية الجنائية للبريد الاإلكتروني

يعتبر البريد الإلكتروني، من اأهم تطبيقات �سبكة النترنت حيث يحتوي كل خ�سو�سيات الفرد، 

لذلك فالطلاع على هذه الخ�سو�سية ون�سرها تقع تحت طائلة التجريم والعقاب كارتكاب اأفعال 

ال�سب و القذف وكذلك تبادل الر�سائل التي تت�سمن ال�ستائم والأفعال ال�سارة بالمجتمع. ولم يكن 

مو�سوع الحماية  الجنائية مطروحا منذ البداية، اإل بعد ان تعر�ص البريد الإلكتروني لخروقات 
عدة، اأدى اإلى التفكير بو�سع الت�سريعات التي تحمي من العتداءات الإلكترونية.)46(

اإلى  عارية  لمراأة  �سورة  بث  ظبي  اأبو  باأمارة  الإنترنيت  ب�سبكة  الم�ستركين  تطبيقات  فمن 

اأ�سماءهم بحروف )xxz( وذلك من خلال البريد  تبداأ  والتي  الإلكتروني  الم�ستركين في البريد 

الإلكتروني وقد عر�ست الق�سية على محكمة اأبو ظبي فاأ�سدرت قرارها القا�سي بتغريم الجاني 

�ساأن  في   1991 ل�سنة   )1( رقم  التحادي  القانون  من   )2/46( المادة  ح�سب  درهم  اآلف  ع�سرة 

موؤ�س�سة )ات�سالت( بدولة الإمارات العربية المتحدة مع م�سادرة ال�سورة الم�سبوطة ح�سب المادة 

ال�سركات  اإحدى  به  الأخرى ما قامت  التطبيقات  47(، ومن  العقوبات التحادي)  قانون  )82( من 

.
التجارية با�ستخدام البريد الإلكتروني في �سرقة الأ�سرار التجارية) 48(

ولعل ق�سة ال�ساب ـ ديفيد �سمث ـ مع فيرو�ص )ميلي�سيا( وهو فيرو�ص البريد الإلكتروني الأكثر 

�سهرة يمثل �سورة اأخرى من �سور العتداء على خدمة البريد الإلكتروني، فقد اعتقلت ال�سرطة 

45.المرجع نف�سه.

46. �سياء علي اأحمد نعمان، الحماية التقنية للتجارة الإلكترونية، مطبقة الوراقة، مراك�ص،2011، �ص21.

47.محكمة اأبو ظبي ـ الدائرة الأولى ـ الق�سية رقم 1999/4373 ـ جنح اأبو ظبي ـ جل�سة 1997/12/2 ـ اأ�سار اإليه د. عبد الفتاح 

بيومي حجازي ـ مكافحة جرائم الكمبيوتر ـ م�سدر �سابق ـ �ص684 هام�ص رقم )1( .
انظر جريدة الأهرام الم�سرية ـ العدد ال�سادر في 1998/6/3 ـ �ص1 . 

48.د. جميل عبد الباقي، م�سدر �سابق، �ص49، وانظر كذلك في جرائم القذف والقدح والذم التي ترتكب عبر البريد الإلكتروني(، 

د. محمد اأمين ال�سوابكة، م�سدر �سابق، �ص331 .  
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البريد  فيرو�ص  اأن�ساأ  والذي  المذكور  المتهم  الأمريكية  المتحدة  بالوليات  )نيوجر�سي(  ولية  في 

الإلكتروني الذي عرف با�سم )ميلي�سيا( واأحدث ا�سطراباً عالياً في البريد الإلكتروني وقد ق�سي 

.
�سده بال�سجن لمده ت�سل اإلى 40 عام وغرامه نقدية قيمتها )80( األف دولر) 49(

ونظرا لأهمية التدخل الجنائي في مجال تبادل البريد الإلكتروني، ودور ذلك في تكري�ص الثقة 

في التعامل بوا�سطة ا�ستخدام البريد الإلكتروني، ومايترتب عنه من ت�سجيع التجارة لإلكترونية، 

والإقبال على اإبرام العقود الإلكترونية والتي يعتمد جزء كبير منها على التبادل بالبريد الإلكتروني، 

فقد تدخل الم�سرع الإماراتي من خلال قانون مكافحة جرائم تقنية المعلومات لعام 2012، لتحديد 

تلك  ومعاينة  ور�سد  الوقائية،  التدابير  وكذا  جهة،  من  وعقوبتها  الأخير،  لهذا  المخالفة  الأفعال 

المخالفات من جهة ثانية.

ونتيجة لهذه المخاطر وغيرها التي تنتاب �سبكة الإنترنيت عموماً والبريد الإلكتروني خ�سو�ساً 

دفع الم�سرع الإماراتي اإلى ت�سنيف جرائم العتداء الإلكتروني للمعطيات القانونية، واكتفى بتعداد 

مختلف العقوبات المتعلقة بها، و�سوف اأدرج العقوبات بجدول كالتالي: 
العقوبات الماليةالعقوبات ال�سالبة للحريةالمادةالجريمة المرتكبة

الحد الأق�سى     الأدنى                                   الحد الأق�سى     الأدنى                                   

مائة الف درهم           300.000�سنة واحدة           2/1دخول البريد الإلكتروني بدون ت�سريح

بيانات  ن�سراي  واإعادة  ون�سر  ون�سخ  وتغيير  وحذف  اإلغاء 

ومعلومات
         -                -�ستة �سهور         2/2

250.000                  مليون درهم�سجن موؤقت4دخول لموقع حكومي اإكتروني بدون ت�سريح

250.000                  مليون درهمخم�ص �سنوات4الغاء وحذف واإتلاف واإف�ساء معلومات حكومية

100.000               300.000 �سجن8اأعاق وعطل الو�سول ل�سبكة معلوماتية اأو موقع اإلكتروني

150.000              500.000�سجن9تحايل باإ�ستخدام عنوان وهمي اأو عائد للغير

200.000              500.000�سجن15اإغراق البريد الإلكتروني بالر�سائل 

250.000               250.000�سجن17الم�سا�ص بالداب العامة ون�سر مواد اباحية

250.000               500.000�سجن20ال�سب و لقذف في حق موظف عام

150.000              500.000�ستة اأ�سهر21العتداء على خ�سو�سية ال�سخ�ص

500.000              مليون درهم�ستة اأ�سهر22ا�ستخدام �سبكة معلوماتية بدون ت�سريح

دخول لموقع الكتروني بدون ت�سريح لإلغاء وحذف واإتلاف 

وتدمير واإف�ساء معلومات حكومية
250.000              مليون درهم�سجن موؤقت4

200.000               مليون درهم�سنة2/3التعدي على الحرمة ال�سخ�سية

واإنطلاقا مما�سبق، يلاحظ اأن الم�سرع، حافظ على �سلطة القا�سي الجنائي في تفريد العقوبة، 

وذلك في اإطار الحكم بالعقوبة المالية الملائمة للفعل الجرمي المرتكب، وفي المقابل يبقي القا�سي 

49.  نف�ص المرحع 



65د. هالة شعت
الـحقوق مجلة 
المجلــــــــد ( 15 )
(  1  ) العــــــــــدد 

الجنائي ملزما بالحكم بالعقوبة المالية و العقوبة ال�سالبة للحرية، دون القت�سار على اإحداها، لأن 

الم�سرع ا�ستعمل ”و�و“ العطف في جميع المواد التي تن�ص بالعقوبة ال�سالبة والغرامة.

ومن الملاحظ اأن الم�سرع الإماراتي، اأعلى �سقف العقوبات المالية، مقارنة مع الغرامات المن�سو�ص 

عليها في القانون الجزائي العام، يحكم بالموازة مع العقوبات الحب�سية، وذلك يعك�ص اإرادة الم�سرع 

الأفعال  زجر  لأن  الإلكتروني،  البريد  على  العتداء  نف�سه  له  ت�سول  من  كل  على  الخناق  بت�سيق 

الجرمية التي ي�سعي مرتكبوها اإلى هتك الخ�سو�سية و تحقيق اأرباح، ليتم اإل عن طريق العقوبات 

ال�سالبة للحرية وحدها، بل لبد من معاملة مرتكبيها بالنقي�ص، اأي بتغريمه اأموالً تفوق الأرباح 

الممكنة تحقيقها.

تعك�ص  التي  الوقائية  التدابير  ببع�ص  المعلومات  تقنية  جرائم  مكافحة  قانون  جاء  فقد  كذلك 

توجهات ال�سيا�سة الجنائية الحديثة، اإذ اأعطى الم�سرع لل�سلطة الوطنية، �سلاحية ممار�سة الرقابة 

تقنية  قانون  ح�سب  المخالفات  ومعاينة  المنتدبين.  الخبراء  اأو  الإلكترونية  التقارير  عبر  التتبع  و 

49/ 2012، حيث ي�سند للموظفين الذي ي�سدر بتحديدهم قرار من وزير العدل  المعلومات مادة 

�سفة ماأموري ال�سبط الق�سائي في اإثبات الأفعال التي تقع بالمخالفة لأخكام هذا المر�سوم بقانون، 

و على ال�سلطات المحلية بالمارات تقديم الت�سهيلات اللازمة لهوؤلء الموظفين لتمكينهم من القيام 
بعملهم.)50(

المطلب الثالث
الحماية التقنية للبريد الاإلكتروني

المق�سود بالحماية التقنية، هي مجموعة الدوات والو�سائل والإجراءات اللازم توفيرها ل�سمان 

حماية المعلومات من الأخطار الداخلية و الخارجية، ومن اأبرز المخاطر على �سبيل المثال، اختراق 

كان لبد من وجود  المخاطر،  التغلب على هذه  يتم  لكي  و  ال�سخ�سية.  انتحال  الحتيال،  البريد، 

حلول تقنية، ت�سكل الو�سيلة لتحقيق الأمان القانوني،  لكن درجة الحماية المطلوبة تختلف ح�سب 

نوع المعلومة التي يحتويها البريد الإلكتروني، بمعني اإجراءات الحماية تنطلق من حيث احتياجات 

الحماية الملائمة. واإن من اأهم و�سائل  التقنية هي الت�سفير، باعتبارها هي الو�سيلة الناجعة لحماية 

البريد الإلكتروني، وقد و�سع الت�سفير ل�سمان �سلامة المعطيات القانونية، عن طريق �سمان �سريتها 

�سدقيتها، ومراقبة تماميتها، وذلك عند تبادلها و تخزينها. ويجب ان تكون الر�سائل الم�سفرة  و 

م�سروعة الهداف و الأغرا�ص المتوخاه منها.)51(

الطبعة  مراك�ص،  الوطنية،  والوراقة  المطبعة  مقارنة،  درا�سة  الإلكتروني،  العقد  الخت�سا�ص في  تنازع  الزيتوني،  الفتاح  عبد   .50

الأولى، 2011، �ص 93.
51. يطلق على الت�سفير اأي�سا م�سطلح التعمية (Cryptographie)، ويراد به مجموعة من الو�سائل الفنية التي ت�ستهدف حماية 

�سرية معلومات معينة عن طريق ا�ستخدام رموز خا�سة تعرف با�سم المفاتيح، وت�سفير البيانات ي�ستهدف المحافظة على �سلامتها 
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عدة  ت�سمل  جديدة،  باإ�سافات   2012 لعام  المعلومات  تقنية  جرائم  مكافحة  قانون  جاء  وقد 

اإن  اإذ  المثارة،  غير  الجوانب  بع�ص   هناك  اأن  نجد  لكننا  المعلومات،  تقنية  تخ�ص  مو�سوعات 

لم  لماذا  ال�سوؤال  ياأتي  فحيث  عنها،  ال�ستغناء  يمكن  ل  حياتية  �سرورة  اأ�سبح  الإلكتروني  البريد 

ت�سع مادة وا�سحة و�سريحة تعبر عن اأن البريد الإلكتروني هو الموطن المختار في مفهوم القانون 

المدني، ومن ثم ي�سبح التبليغ الإلكتروني، اأمرا �سروريا ي�ستدعي اإ�سافة ال�سرعية عليه من قبل 

الق�سائي، في  التبليغ  اإطار  لما يحققه في  القانونية، نظرا  التبليغ  واعتباره من ثم طريقة  الم�سرع، 

�سبيل الق�ساء الإلكتروني، ومن هنا ياأتي ال�سوؤال عن مدى قابلية الموقع الإلكتروني ليكون موطنا، 

يجب اأن نعترف اأن هذا القانون 2012، ي�سكل المرحلة الت�سريعية الأولى في الوطن العربي، و التي 

تهدف بال�سا�ص اإلى تكيف  الت�سريع الإماراتي مع تطورات الع�سر الإلكتروني، وبذلك ي�سكل رهانا 

من  فاإنه  الإلكتروني،  العالم  نحو  القانون  لعبور  مقدمة  اإل  وماهي  القانونية،  للمار�سات  بالن�سبة 
ال�سعف النظر للقانون بنظره تقليدية جامده، بعيدة عن التطور المعلوماتي و التقني.)52(

الخاتمة

بعد درا�ستنا لمو�سوع الحماية الجنائية للبريد الإلكتروني في المنظور الإ�سلامي والقانون الو�سعي 

الإماراتي فقد تو�سلنا اإلى مجموعة من النتائج والتو�سيات  تتمثل فيما ياأتي :- 

النتائج :- 

- البريد الإلكتروني، عبارة عن و�سيلة لتو�سيل المعلومة وهذه الو�سيلة معتبرة �سرعا لعدم ت�سمنها 

محذورا �سرعيا، ولأنها �سبيه بالتعاقد عن طريق  الر�سول اأو البريد الإلكتروني. 

وتاأمين خ�سو�سيتها ول ي�ستخدمها غير من وجهت اإليه.
  ومن �سمن الت�سريعات التي عرفت الت�سفير، نجد الم�سرع التون�سي يعرفه في المادة 5/2 من قانون المبادلت والتجارة الإلكترونية، 

باأنه:
المعلومات المرغوب تمريرها اأو اإر�سالها غير قابلة للفهم من قبل الغير  اإ�سارات غير متداولة ت�سبح بمقت�ساها  اأو  ”ا�ستعمال رموز 

اأو ا�ستعمال رموز اأو اإ�سارات ل يمكن الو�سول اإلى معلومة بدونها“.
وقد عرف بع�ص الفقه ت�سفير المعلومات باأنه:“ تغيير مظهرها بحيث يختفي معناها الحقيقي“.

- Bower (D): Access control & personal identification systems, Butter worth 1996, p 10.

كما عرفه البع�ص الآخر من الفقه باأنه:“ و�سيلة الحفاظ على اأمن المعلومات في بيئة غير اآمنة“.
- ح�سن طاهر داوود، امن �سبكات المعلومات، مركز البحوث بمعهد الإدارة العامة، المملكة العربية ال�سعودية، 2004، �ص 190.

  عرفها الم�سرع المغربي في الفقرة الأخيرة من المادة 12 من القانون 53.05 باأنها:
»... يراد بتقديم خدمة الت�سفير كل عملية تهدف اإلى ا�ستخدام و�سائل الت�سفير لح�ساب الغير«.  

52. للمزيد من الطلاع حول تنازع الخت�سا�ص في العقد الإلكتروني، انظر:

- احمد عبد الكريم �سلامة، القانون الدولي الخا�ص النوعي الإلكتروني ال�سياحي البيئي، دار النه�سة العربية، القاهرة ط.الولى، 
 .2000

الجامعة  دار  الدولية،  التجارة  عقود  مجال  في  التطبيق  الواجبة  القانونية  للقواعد  الق�سائي  التطويع  مو�سى،  ابراهيم  محمد   -
الجديدة للن�سر، ال�سكندرية، 2005. 
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الق�سائي  �سريته محدودة بحدين: العترا�ص  فاإن  لي�ست مطلقة،  الإلكتروني  البريد  �سرية  اأن   -

والعترا�ص الإداري.

- وجود خلافات ق�سائية حول حق رب العمل في رقابة البريد الإلكتروني للعاملين لديه، ومحاولة 

قيام توازن بين حرمة الحياة الخا�سة وحق رب العمل في الرقابة.

- اأن �سلطات القا�سي التقديرية، ت�سمح له بالقيا�ص لتتطابق العقوبة مع مقدار الجريمة.

- اأن العتداء على البريد الإلكتروني محرمٌ �سرعا، يوجب ال�سمان على المخترق �سواء تعدى اأو لم 

يتعد، و�سواء فرط اأو لم يفرط.

التو�شيات

- توعية اأفراد المجتمع بمخاطر الر�سائل القتحامية، وكيفية مواجهتها.

- ا�ستحداث دورات تدريبية للق�ساة والمحققين ورجال المن لمواجهة الجرائم الحديثة ذات التقنية 

العالية التي تقع على البريد الإلكتروني.

مرتبط  الكتروني  بريد  باإن�ساء  المواطنين  حاجات  تلبي  خال�سة،  عربية  اإنترنت  �سبكات  اإن�ساء   -

بهوية ال�سخ�ص وموطنه، و يجب اأن ي�سع هذا العنوان الإلكتروني على بطاقة الهوية ال�سخ�سية، 

حيث البريد الإلكتروني يعتبر جزءًا ل يتجزاأ من �سخ�سية الفرد.

- �سرورة انعقاد الم�سوؤولية الجنائية عن العتداءات الإ

الكترونية للبريد الإلكتروني التي تقع خارج الدولة من قبل اأ�سخا�ص اأجنبية، والمواجهه لم�ستخدمي 

البريد الإلكتروني  لحماية القت�ساد الإماراتي.

- ينبغي وجود بع�ص الإجراءات و التدابير اللازمة ل�سمان �سلامة الأحداث، وقت اإن�ساء و تداول 

البريد الإلكتروني

- �سرورة اإن�ساء اق�سام اإلكترونية لتلقي البلاغات الإلكترونية المتعلقة بتغرير الأحداث عبر البريد 

الإلكتروني، واعتباره من قبيل هتك العر�ص بالإكراه.

- ينبغي اأن يكون هناك تعاون دولي على م�ستوي اأمني وق�سائي، بحيث يتفق مع طبيعة الجرائم 

التي تتم عبر البريد الإلكتروني. 

- نحث الم�سرع على الن�ص �سراحة على ا�ستخدام البريد الإلكتروني في اإجراءات التحري والتق�سي 

عن الجرائم، وذلك من خلال تحليل ال�سبكات لتحديد العلاقات بين الم�ستبه فيهم والجرائم 

النا�سئة عن التداول بالبريد الإلكتروني. 
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- و�سع الحماية الجنائية للبريد الإلكتروني التي يتفق مع مقا�سد ال�سريعة ال�سلامية في حفظ 

في  الموكولة  التعازير  �سمن  داخل  وهذا  عليها،  العتداء  وحرمة  الخا�سة  الحقوق  و  الأموال 

نوعها  ح�سب  جريمة  لكل  المنا�سبة  العقوبة  ليري  الم�سلمين  اأمر  ولي  اإلى  تقديرها  و  تحديدها 

واآثارها مع مرعاة المكان و الزمان الذي يعي�ص به.
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