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الملخ�ص

جلبت رياح القرن الواحد والع�سرين معها العديد من الثورات، كان في مقدمتها الثورة التكنولوجية 
ال�سخمة في مجال نقل المعلومات، التي ن�ساأت عن تلاقي تكنولوجيا الت�سالت والحا�سب الآلي. 
والتي كان من نتائجها اإفراز اأدوات جديدة للتوا�سل، اأطلق عليها " و�سائل التوا�سل الجتماعي" 
والتي اأ�سبح الإنترنت من خلالها و�سيلة للتوا�سل والتعارف وتبادل المعرفة، والمعلومات والأخبار، 
الأمر الذي مكنها من مناف�سة الإعلام التقليدي دورا وح�سورا، بل اأ�سهم في التفوق عليه وانتزاع 

ال�سدارة منه.  
 بيد اأن هذه الو�سائل الم�ستحدثة واإن اأ�سهمت في بناء المن�سات والمنابر الإلكترونية، والمجمعات 
انتهاك  في  واأ�سهمت  الخ�سو�سيات،  وهدمت  والقيود،  ال�سوابط  ك�سرت  قد  فاإنها  الفترا�سية، 
الحقوق، ب�سب غياب الرقابة، وظهور الجراأة ، والتفلت الأخلاقي، والنفتاح، وال�ستغلال، وكان من 
اأن اأ�سبحت خ�سو�سيات الأفراد وبياناتهم ال�سخ�سية عبر تلك الو�سائل عر�سة  عوامل كل ذلك 
للانتهاك والعتداء وال�ستغلال، مما نجم عنه العديد من الم�سار لكثير من الأفراد الذين ارتادوا 

تلك الو�سائل الحديثة.  
جرائم  مكافحة  "قوانين  ي�سمي  ما  و�سع  على  ــدول  ال كافة  حر�ست  اأن  ذلــك  اأثــر  من  وكــان 
المعلوماتية"؛ اإذ عملت الحكومات والجهات المعنية على و�سع القوانين ال�سارمة لتنظيم ومراقبة 
عمليات تداول وانتقال المعلومات عبر ال�سبكة العنكبوتية، بل اإن بع�ص الدول قد اعتبرت هذا المجال 

من اأهم المجالت التي تهم م�سائل الأمن القومي الذي تحر�ص كل الدول علي حمايته. 

تعويض ا@ضرار الناشئة بسبب الاعتداء على البيانات 

الشخصية عبر وسائل التواصل الاجتماعي

د. محمد محمد القطب م�شعد
اأ�ستاذ م�ساعد

كلية الحقوق- جامعة البحرين

الكلمات الدالة: ال�سرر- التعوي�ص – البيانات ال�سخ�سية – مواقع التوا�سل الجتماعي.



151د. د. محمد محمد القطب مسعد
الـحقوق مجلة 
المجلــــــــد ( 15 )
(  1  ) العــــــــــدد 

Abstract
 

The winds of the 21st century brought with it many revolutions, foremost of which was 
the huge technological revolution in the field of information transmission, which arose from 
the convergence of communication and computer technology. It was the result of the creation 
of a new means of communication called "social media", through which the Internet became 
the means of communication and knowledge and exchange of knowledge, information and 
news, which enabled them to compete with the traditional media role and presence, but 
contributed to excel and grab the forefront of it.

However, these innovative means, although they contributed to the construction of 
platforms, electronic platforms and virtual complexes, broke controls and restrictions, 
destroyed privacy and contributed to the violation of rights because of the lack of censorship, 
the emergence of audacity, moral turbulence, openness and exploitation.

All of these factors have led to the privacy and personal data of individuals being exposed 
to abuse, exploitation and *exploitation*(check repetition), which has caused much harm to 
many individuals who have taken such modern methods.

It is noteworthy that all countries have been keen to develop the so-called "laws against 
the crime of informatics"; where the government and the concerned authorities establish 
strict laws to regulate and control the circulation and transmission of information over the 
Internet, and some countries have considered this area the most important. This concerns the 
national security issues that all countries are keen to protect.

Dr. Mohamed Mohamed Elkotb Mosad
Assistant Professor

College of  law - University of Bahrain

Compensation for Damages Arising from the 
Risk of Social Media

Keywords: Damage - compensation - personal data - social networking sites.
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اأهمية البحث:

اإذا كان التعوي�ص يمثل هدف الم�سئولية المدنية عامة، فاإن هذه الأهمية تزداد عندما يتعلق الأمر 

البحث في هذا المجال  المعقد. هذا ويكت�سب  التقني  ا�ستخدام هذا المجال  ي�سببها  التي  بالأ�سرار 

اأهميته للاأ�سباب الآتية:

- يعتبر الحق في الخ�سو�سية وحماية البيانات ال�سخ�سية من اأهم الحقوق الد�ستورية الل�سيقة 

بالن�سان، بيد اأن التقدم التكنولوجي في الت�سالت الإلكترونية اأ�سحى اأهم الأ�سباب التي تم�ص 

بهذا الحق.

- انغم�ص الأفراد وب�سدة في ا�ستخدام التقنيات الحديثة وو�سائل التوا�سل الجتماعي، حتي اأ�سبحت 

جزءا مهما في حياتنا، اخترقت خ�سو�سياتنا، وزاحمت علاقتنا الجتماعية.

- تطورت خ�سو�سية الإن�سان نتيجة التطور العلمي الهائل في مجال التكنولوجيا، فبظهور الحوا�سيب 

للبيانات  خ�سو�سية  هناك  اأ�سحت  كما  عليها،  المخزنة  بالبيانات  خ�سو�سية  هناك  اأ�سبحت 

ال�سخ�سية عبر �سبكة الإنترنت. 

- من الأمور التي ت�سلتزمها طبيعة التوا�سل بين الأفراد من خلال �سبكات التوا�سل الجتماعي، 

�سرورة قيام الأفراد �سغارًا كانوا اأم كبارا بو�سع معلوماتهم وبياناتهم ال�سخ�سية و�سورهم، بل 

وبع�ص مقاطع الفيديو الخا�سة بهم واأ�سرهم على هذه المواقع، مما يمثل خطرا ل ي�ستهان به 

على حرمة الحياة الخا�سة للاأفراد، ويُعر�ص معلوماتهم وبياناتهم ال�سخ�سية لخطر العتداء 

من قبل الغير.  

م�شكلة البحث: 

وتبادل  بالتوا�سل  للم�ستخدمين  مزايا  توفر  الجتماعي  التوا�سل  مواقع  اأن  من  الرغم  على 

المعلومات عبر ال�سبكة العنكبوتية اإل اأنها تعد في المقابل م�سرحا خ�سبا لجرائم انتهاك الخ�سو�سية 

والعتداء على البيانات ال�سخ�سية، وتنبع م�سكلة البحث من الإجابة عن بع�ص الت�ساوؤلت: ومنها 

التقنية ونقل  التقليدية لملاحقة التطورات الجارية في مجال  الت�ساوؤل حول مدى ملائمة القواعد 

�سبكات  م�سئولي  على  المفرو�سة  اللتزامات  الت�ساوؤل حول مدى خ�سو�سية  يُثار  المعلومات. حيث 

المدنية  الم�سئولية  لتحقق  اللازمة  التقليدية  ال�سروط  كانت  اإذا  ما  وحول  الجتماعي،  التوا�سل 

مازالت تتواءم والتطورات الحا�سلة في هذا المجال ذي التقنية المعقدة، اأم اأن هناك حاجة ما�سة 

لتخطي تلك الثلاثية التقليدية والبحث عن �سروط جديدة تتنا�سب مع خ�سو�سية الأ�سرار النا�سئة 

في هذا المجال؟

كما يثور الت�ساوؤل حول تحديد الم�سوؤول الذي يمكن تحريك دعوى الم�سئولية المدنية �سده وملاحقته 
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ومطالبته بالتعوي�ص اللازم حال العتداء على بيانات الأفراد ال�سخ�سية وانتهاك خ�سو�سياتهم، 

فهل الم�سوؤول هو مزود خدمات ال�ست�سافة باعتبار اأن له دورا فاعلا فى تنظيم المعلومات وتخزينها 

على �سبكة الإنترنت، اأم هو النا�سر الإلكتروني باعتباره محرر الموقع وباعتباره المتحكم في البيانات 

التي يتم ن�سرها على �سفحات مواقع التوا�سل الجتماعي، اأم مدير ومالك موقع التوا�سل؟

قوامها هو الخطاأ  انعقادها هل  المجال حال  المدنية في هذا  الم�سئولية  ب�ساأن  الت�ساوؤل  يثار  كما 

اأثر تحقق  اأم الخطاأ المفتر�ص اأم تحمل التبعة، ومن هم اأطراف الدعوى، وما هو  واجب الإثبات 

الم�سئولية المدنية، وما هي �سروط ا�ستحقاق التعوي�ص، واأنواعه.

نطاق البحث:

يقت�سر البحث على درا�سة تعوي�ص الأ�سرار النا�سئة عن العتداء على خ�سو�سية رواد مواقع 

اأو  الجنائية  الجرائم  بع�ص  تفا�سيل  في  الخو�ص  دون  ال�سخ�سية  وبياناتهم  الجتماعي  التوا�سل 

المدنية الأخرى التي يمكن وقوعها عبر هذه الو�سائل الم�ستحدثة للتوا�سل الجتماعي. 

منهج البحث:

تنحو الدرا�سة اإلى اتباع منهج تحليلي تاأ�سيلي مقارن: حيث نقوم بتحليل الن�سو�ص ومطابقتها، 

القواعد  من  جذورها  ت�ستمد  المواقع  تلك  م�سوؤلي  م�سئولية  اأن  من  �سند  على  تاأ�سيلي  منهج  وهو 

العامة  اأ�سولها  الفروع الي  اإنه من خلال هذا المنهج ن�ستطيع رد  اإذ  للم�سئولية المدنية،  التقليدية 

الفروع. وهو منهج  تلك  ينظم  اإلى حكم  التو�سل  المدنية، حتى يمكن  الم�سئولية  قواعد  الواردة في 

�سلة  لها  التي  والأوربية  العربية  الت�سريعات  لبع�ص  المقارنة  الدرا�سة  فوائد  من  اعتبارًا،  مقارن، 

بمو�سوع البحث.

خطة البحث: 

التوا�سل  مواقع  ا�ستخدام  عن  النا�سئة  الأ�سرار  لتعوي�ص  درا�ستنا  فاإن  �سبق  ما  على  بناء    

الجتماعي تكون عبر خطة البحث الآتية:

المبحث الأول: ماهية البيانات ال�سخ�سية ومخاطر التوا�سل الجتماعي.

المبحث الثاني: دعوى الم�سئولية المدنية عن الأ�سرار النا�سئة ب�سبب ا�ستخدام و�سائل التوا�سل 

الجتماعي.

المبحث الاأول
ماهية البيانات ال�شخ�شية ومواقع التوا�شل الاجتماعي

 نتناول بداية التعريف بالبيانات ال�سخ�سية في مطلب اأول، ثم نعر�ص لمخاطر و�سائل التوا�سل 

الجتماعي على البيانات ال�سخ�سية في المطلب الثاني.
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 المطلب الاأول

تعريف البيانات ال�شخ�شية
اأولا: مفهوم البيانات ال�شخ�شية: 

اأو من الممكن تحديد  تتعلق ب�سخ�ص طبيعي محددة هويته  معلومة  اأي  �سخ�سيا  بيانا  "يعتبر 
هويته بطريقة مبا�سرة اأو غير مبا�سرة ، �سواء تم تحديد هويته بالرجوع اإلى رقمه ال�سخ�سي اأو 

بالرجوع اإلى اأي �سيء يخ�سه")1(. ووفقا لذلك، فاإن اأي معلومة تتعلق ب�سخ�ص طبيعي تعتبر بياناً 

باأي طريقة  اأو من الممكن تحديد هويته  ال�سخ�ص الطبيعي محددة هويته،  �سخ�سيا، مادام هذا 

مبا�سرة اأو غير مبا�سرة. وبناء على ذلك فاإن الحماية القانونية تقت�سر على البيانات ال�سخ�سية 

للاأ�سخا�ص الطبيعيين فقط دون الأ�سخا�ص العتبارية)2(. كما يخرج من نطاق الحماية البيانات 

الح�ساب  �ساحب  كان  اإذا  كما  اأ�سحابها،  هوية  المحددة  غير  بالح�سابات  الخا�سة  ال�سخ�سية 

ي�ستخدم ا�سم ل يحدد هويته، اأو ل يمكن بطريقة ولو غير مبا�سرة تحديد هويته.

بيانا  يعد  تعديله،  قبل  فرن�سا  في   1978 ل�سنة  يناير   6 قانون  من  الرابعة  المادة  لن�ص  ووفقا 

اأو غير مبا�سر بالتعرف على  اأيا كان �سكلها، التي ت�سمح بطريق مبا�سر  البيانات،  �سخ�سيا" كل 

الأ�سخا�ص الطبيعية التي ت�سري عليهم، �سواء تمت المعالجة من قبل �سخ�ص طبيعي اأو معنوي".

ومن ثم، فاإن البيانات التي تتعلق بال�سخ�ص الطبيعي، والتي ل ت�سمح بالتعرف عليه تكون خارج 

نطاق البيانات ال�سخ�سية محل الحماية وفقا لهذا القانون.

ال�سخ�سية  البيانات  تعريف  في  الفرن�سي  والحريات  للمعلوماتية  القومي  المجل�ص  تو�سع  وقد 

فعرفها باأنها تلك البيانات التي ت�سمح، عند معالجتها، بالو�سول اإلى البيانات ال�سخ�سية، وبذلك 

ي�سمل البيانات غير مبا�سرة وغير مرتبطة بال�سخ�ص، ولكن يمكن اأن تكون بيانات �سخ�سية بعد 

.
اإجراء عملية معالجة)3(

كما اأن المادة الثانية من التفاقية الأوربية ب�ساأن حماية الأ�سخا�ص من المعالجات الآلية للبيانات 

باأنها كل معلومة  ال�سخ�سية  البيانات  1981 تعرف  يناير   28 الموقعة في  ال�سخ�سية  الطبيعة  ذات 

تتعلق ب�سخ�ص طبيعي محدد اأو قابل للتحديد. 

ومن ثم تن�سب خ�سو�سية البيانات ال�سخ�سية على حق الأفراد اأن يحددوا متى وكيف واإلى اأي 

مدى يمكن للمعلومات الخا�سة اأن ت�سل للاآخرين، كما تعني حق الفرد في اأن ي�سبط عملية جمع 

.
بياناته ال�سخ�سية وعملية معاملتها اآليا وطريقة حفظها وتوزيعها)4(

)1( مادة )2( من القانون الفرن�سي رقم 7 ل�سنة 1978 المعدل بالقانون رقم 801 ل�سنة 2004.
(2) sophie LOUVEAUX, électronique et la protection de la vie privée, Art disponible sur,  

http://www.crid.be/pdf/crid/4710.pdf   la data de mise en ligne est:17/1/2017.                   
)3( د. �سريف خاطر، حماية الحق في الخ�سو�سية، مجلة كلية الحقوق – جامعة المن�سورة، العدد 57، ابريل 2015،�ص 41.

دون  الكويت،  الآلي،  الحا�سوب  مواجهة  في  و�سمانتها  للاأفراد  الخا�سة  الحياة  حماية  المقاطع،  المح�سن  عبد  محمد  د.   )4(
نا�سر،1992، �ص45.
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ثانيا: �شور البيانات ال�شخ�شية للاأفراد عبر و�شائل التوا�شل:

يدخل �سمن �سور البيانات ال�سخ�سية للاأفراد على �سبيل المثال ل الح�سر المعلومات الآتية:

الم�ستعار مادام يمكن من  ال�سم  اأو  ال�سهرة  ا�سم  اأو  الأ�سلي  ال�سم  �سواء في ذلك  الا�شم واللقب: 

خلاله التعرف على هوية �ساحبه، ف�سلا عن اللقب الذي يميز الأ�سرة التي ينتمي اإليها ال�سخ�ص.

بيان  متحركة  اأم  ثابتة  �سورة  كانت  �سواء  الطبيعي  ال�سخ�ص  �سورة  تعد  وال�شورة : حيث  ال�شوت 

�سخ�سي يخ�سع للحماية القانونية، ف�سلا عن �سوت الإن�سان اإذ اعتبرته اللجنة القومية للحريات 

ال�سوت  الرقمية الحديثة قد �سمحت بمعالجة  التقنية  اأن  اإلى  ا�ستنادا  بيانا �سخ�سيا،  في فرن�سا 

.
وال�سورة وو�سعهم على دعامة واحدة بجانب الن�ص)5(

الذي يميز كل �سخ�ص على  ال�سخ�سي  الرقم  اأو  ال�سخ�سية  مثل رقم تحقيق  ال�شخ�شية:  الاأرقام 

م�ستوي الدولة التي يقيم فيها، ف�سلا عن الرقم التاأميني اأو رقم التاأمين ال�سحي، �سريطة األ تكون 

 .
)6(

اأرقاما مكررة 

اأو عنوان  اأو عنوان عمله  �سواء كان عنوان منزله  بيانا �سخ�سيا  ال�سخ�ص  يعتبر عنوان  العنوان: 

ا لق�ساء عطلاته. مخ�س�سً

بيانات الحالة الجتماعية.

.
خ�سائ�ص الحالة الج�سمانية وال�سحية والنف�سية)7(

الأ�سول العرقية والجن�سية.

الآراء ال�سيا�سية والمعتقدات الدينية

الب�شمة: تعتبر اللجنة القومية للحريات ب�سمة الإن�سان من �سمن البيانات ال�سخ�سية اأيا كانت 

�سورة هذه الب�سمة، و�سواء كانت ب�سمات اإ�سبع اأو ب�سمات محيط اليد.

- اأرقام الهواتف

- اأرقام ال�سيارات

- اأرقام الح�سابات البنكية

- عناوين البريد الإلكتروني

)5( هذا ويعد اعتبار �سوت الإن�سان و�سورته من �سمن البيانات ال�سخ�سية اأمرا م�ستجدا، اإذ كانت البيانات ال�سخ�سية مق�سورة 
في  الإن�سان  حق  مظاهر  اأهم  من  اأ�سبحا  و�سورته  الإن�سان  ف�سوت  والوظيفة.  وال�سن  واللقب  ال�سم  على  جدا  قريب  وقت  حتى 
الخ�سو�سية. راجع في ذلك : د. ح�سام الدين الأهواني، الحق في احترام الحياة الخا�سة، الحق في الخ�سو�سية"درا�سة مقارنة"، 

دار النه�سة العربية، �ص76 وما بعدها.
)6( د. �سامح عبد الواحد، الحماية القانونية للبيانات ال�سخ�سية، مجلة الحقوق الكويتية، العدد الرابع 2011، �ص392.

)7( د. ح�سين بن �سعيد الغافري، ال�سيا�سة الجنائية في مواجهة جرائم الإنترنت " درا�سة مقارنة"، ر�سالة دكتوراه، جامعة عين 
�سم�ص، �ص111.
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المطلب الثاني
مخاطر التوا�شل الاجتماعي على البيانات ال�شخ�شية

يُق�سم هذا المطلب لفرعين يتناول الأول منهما ماهية مواقع التوا�سل الجتماعي، بينما يعالج 

الفرع الثاني مظاهر مخاطر و�سائل التوا�سل على البيانات ال�سخ�سية.

الفرع الاأول
ماهية مواقع التوا�شل الاجتماعي

اأولًا: ن�شاأة مواقع التوا�شل:

  بداأت �سبكات التوا�سل الجتماعي في الظهور في بداية ت�سعينيات القرن الع�سرين، ففي عام 1995 

�سمم راندي كونرادز Conradz randy موقع Classmates.com الذي كان يهدف من خلاله اإلى 

التوا�سل مع زملاء الدرا�سة الذين كانت بينه وبينهم روابط قوية اأيام الدرا�سة بعد اأن فرقت بينهم 

.
الأيام، لإعادة التوا�سل بينهم عبر الو�سائل اللكترونية)8(

 Six-Degrees 6 درجات  للتوا�سل الجتماعي تحت ا�سم  اأخرى  1997 ظهرت �سبكات    وفي عام 

التي اأتاحت الفر�سة لو�سع ملفات �سخ�سية للم�ستخدمين على الموقع، واإمكانية التعليق على الأخبار 

ا بعمل  وتبادل الر�سائل مع الم�ستركين الآخرين. وتبع ذلك اأن قام جون بارجر John Barger اأي�سً

مدونات تتمثل في مواقع �سخ�سية يقوم الفرد باإن�سائها للتعبير عن اآرائه، وتكون هذه الآراء مدونة 

ب�سكل ت�سل�سلي، وموؤرخة ب�سكل ت�ساعدي، وذاع انت�سارها في عام 1999، ثم اأعقب ذلك ظهور موقع 

ماي �سبي�ص الذي فتح اآفاقًا وا�سعة ل�سبكات التوا�سل الجتماعي، وحقق نجاحا عظيمًا منذ ن�ساأته 

.
)9(

في عام 2003 

من  هارفارد  جامعة  في  طالبا  كان  الذي   Mark ZUCKERBERG زوكربيرج  مارك  يعد  كما    

في  الطلاب  بين  المعلومات  تبادل  ت�سهيل  في  بارز  دور  له  كان  فقد  المواقع؛  هذه  موؤ�س�سي  اأبرز 

الجامعة عبر �سبكة للتوا�سل الجتماعي تحولت لحقا اإلى الموقع الذي بات اأ�سهر موقع للتوا�سل 

”في�سبوك. وقد اأحدثت مواقع التوا�سل الجتماعي ثورة رقمية نتيجة ا�ستخدامها في  الجتماعي 

ن�سر المعلومات، فالم�ستخدم يمكن له ن�سر برامج، اأو موؤلفات عــلى �سفحات الويب، واإبرام �سفقات 

ذات  ال�سبكات  هذه  جعل  الذي  الأمر  العالم،  اأرجاء  بين  والتنقل  اأقرانه،  مــع  والتوا�سل  تجارية، 

طبيعة عالمية.

)8( د. مدحت محمد محمود، مفهوم واأهداف وخ�سائ�ص �سبكات التوا�سل الإجتماعي، بحث من�سور بموؤتمر �سوابط ا�ستخدام 
�سبكات التوا�سل الجتماعي في الإ�سلام، الجامعة الإ�سلامية، الريا�ص، 2016،�ص25 وما بعدها.

)9( د. عبا�ص م�سطفي �سادق، ال�سحافة والكمبيوتر، الدار العربية للعلوم، بيروت، 2005، �ص51.
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الجتماعي  التوا�سل  �سبكات  من  عدد  اإلى  بالإ�سافة   Twitter توتير  موقع  لحقًا  ظهر  ثم    

اأي�سا  لتبادل ال�سور و�سبكة اجتماعية  Instagram، وهو تطبيق  الإن�ستجرام  الأخرى، وكذا موقع 

ال�سبكات  خدمات  من  متنوعة  مجموعة  في  م�ساركتها  ثم  ومن  �سور،  التقاط  للم�ستخدمين  يتيح 

الجتماعية، و�سبكات اإن�ستجرام نف�سها.

  اأعقب ذلك ظهور تطبيقات الهاتف المحمول اأو الجوال اأو المتحرك اأو الموبايل، والتي ياأتي اأكثرها 

انت�سارًا، WhatsApp،Vaiber ،•Tango،•Skype،.....، اإذ �سهلت هذه التطبيقات عملية التوا�سل 

 .
الجتماعي بين الأفراد ب�سورة كبيرة لكونها متاحة على الهاتف المحمول ب�سكل مجاني)10(

ثانيا: تعريف مواقع التوا�شل:

يطلق م�سطلح �سبكات التوا�سل، على مجموعة من المواقع على �سبكة الإنترنت ، والتي ظهرت 

مع ظهور الجيل الثاني للويب، وتتيح التوا�سل بين م�ستخدميها في بيئة مجتمع افترا�سي يجمعهم 

وفقا لهتماماتهم اأو انتماءاتهم الدينية اأو الفكرية اأو الجتماعية او القت�سادية، بحيث يتم ذلك 

اأو  الم�سموعة  اأو  المرئية  العر�ص  و�سائل  اأو  الر�سائل  كاإر�سال  المبا�سر،  التوا�سل  عن طريق خدمات 

.
ال�سور، والطلاع على الملفات ال�سخ�سية للاآخرين ومعرفة الأخبار والمعلومات المتاحة للعر�ص)11(

مواقع  باعتبارها  بع�سهم  فعرفها  الجتماعي،  التوا�سل  مواقع  ب�ساأن  الفقه  تعريفات  وتعددت 

�سخ�سيتهم  عن  لمحة  خلالها  من  يقدمون  بهم،  خا�سة  �سفحة  اإن�ساء  للاأفراد  تتيح  اإلكترونية 

اأمام الجمهور، وتبادل المعلومات، اأي اأنها مجموعة المواقع التي تتيح للاأفراد التوا�سل في مجتمع 

افترا�سي؛ يعرفون فيه باأنف�سهم ويتبادلون الهتمام، ويقومون من خلاله بن�سر عدد من المو�سوعات 

 .
وال�سور ال�سخ�سية )12(

وتتيح �سبكات التوا�سل الجتماعي ومواقعه للم�ستخدم اإيجاد �سخ�سية افترا�سية ت�سمى )الملف 

وال�سداقات،  المعلومات،  تبــادل  خلالها  من  ويتم  الم�ســتخدمين،  من  قائمة  ت�ســم  ال�سخ�سي( 

والت�سال عبر �ســبكة الإنترنت بمختلف اأ�سكاله.

لتدفق  ت�ستخدم  مترابطة  اأجهزة  وجود  ال�سبكات  هذه  عبر  الجتماعي  التوا�سل  ويقت�سي 

وتحويل  الجتماعي  التوا�سل  مواقع  ظهور  في  الرئي�ص  ال�ســبب  هي  فالإنترنت  وعليه  المعلومات، 

الم�ســتخدم ال�سلبي اإلى م�ستخدم ن�سط، وقادر على اإن�ساء معلومات ومحتوى، والتفاعل مع الآخرين. 

)10( د. مدحت محمد محمود، المرجع ال�سابق، �ص26.
(11) David Beer: Social network (ing) sites…revisiting the story so far : A response to danah body & 
Nicole Ellison, Journal of computer – Mediated Communication, V.13 (2),P516-529. Janury 2008.

)12( اأ. مريم نريمان نومار، ا�ستخدام مواقع ال�سبكات الجتماعية وتاأثيره في العلاقات الجتماعية- درا�سة عينة من م�ستخدمي 
الفي�سبوك بالجزائر، ر�سالة ماج�ستير، جامعة الحاج لخ�سير- باتنة،2011،�ص 46.
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وقد عرف الم�سرع الفرن�سي التوا�سل الجتماعي عبر �سبكة الإنترنت في المادة "4" من القانون 

575 ل�سنة 2004 باأنه برتوكول ات�سال مفتوح، اأو ربط بيانات وتبادلها باأي �سكل ي�سل للجمهور من 

. 
دون قيد على اأي محتوى تبادلي من قبل مقدمي الخدمات التقنية)13(

وتخزين  الجتماعي من تجميع  التوا�سل  و�سائل  الجديدة  المعلومات  تقنية تجميع  وتُمكن  هذا 

الموؤ�س�سات  قبل  من  تجميعها  يتم  التي  ال�سخ�سية  البيانات  من  هائلة  كميات  وتحليل  وا�سترجاع 

مقدرة  اإلى  هذا  في  الف�سل  ويعود  الخا�سة،  ال�سركات  قبل  ومن  الحكومية  والوكالت  والدوائر 

الحو�سبة الرخي�سة، واأكثر من هذا فاإنه يمكن مقارنة المعلومات المخزونة في ملف موؤتمت بمعلومات 

في قاعدة بيانات اأخرى، ويمكن نقلها عبر البلد في ثوان وبتكاليف منخف�سة ن�سبيا. 

ثالثا: خ�شائ�ص مواقع التوا�شل الاجتماعي:

اأعلت من قدرها وجعلت منها  التي  بعدد من الخ�سائ�ص  الجتماعي  التوا�سل  �سبكات  تتميز 

:
مق�سدا هاما لمت�سفحي الإنترنت في جميع اأنحاء العالم، واأهم هذه الخ�سائ�ص)14(

�شهولة الا�شتخدام: فقد تم تطوير �سبكات التوا�سل الجتماعي لتكون �سهلة ال�ستخدام، فلا يحتاج 

التكنولوجيا، ف�سلا عن  اأ�س�ص  الإلمام بقدر ي�سير من المعرفة حول  ال�سبكات �سوى  ولوج باب هذه 

مجانية امتلاك هذه المواقع.

التوا�سل  عملية  ت�سهيل  الجتماعي في  التوا�سل  لمواقع  التقنيات الحديثة  �ساعدت  فقد  التفاعل:   

والتفاعل بين الم�ستركين عبر �سفحاتها.

الحرية المطلقة من القيود: اإذ تخلو بيئة التوا�سل من القيود، ويمكن لم�ستخدمها عر�ص اأي معلومات 

ومناق�سة اأي مو�سوعات دون قيود ودون حدود.

ت�شاعد على اإعادة ت�شكيل المجتمع: فهي ت�سمح باإقامة �سداقات جديدة مع اأ�سخا�ص جدد من كل 

مكان، مما ي�سهم ب�سكل فعال في تج�سيد مفهوم المجتمع الفترا�سي. 

الفرع �لثاني
مظاهر مخاطر و�شائل التوا�شل على البيانات ال�شخ�شية

على  انعك�ست  الجتماعي  التوا�سل  و�سائل  عبر  الفترا�سي  المجتمع  خ�سو�سية  اأن  �سك  ل 

خ�سو�سية الأفراد، وخ�سو�سية بياناتهم ال�سخ�سية بال�سلب، اإذ ظهرت العديد من المخاطر التي 

لحقت بهما ب�سبب خلو هذا المجتمع الفترا�سي من الرقابة ومن القيود. وتتزايد مخاطر التقنيات 

الحديثة لو�سائل التوا�سل الجتماعي، من خلال تقنيات رقابة )كاميرات( الفيديو، وبطاقات الهوية 

)13( د.محمد بن عبد العزيز بن �سالح، الم�سئولية الجنائية عن اإ�ساءة ا�ستخدام و�سائل التوا�سل الجتماعي الحديثة – درا�سة 
تاأ�سيلية تطبيقية- ر�سالة دكتوراه، جامعة نايف للعلوم الأمنية، الريا�ص، 2014، �ص28.

)14( د.محمد بن عبد العزيز بن �سالح، المرجع ال�سابق، �ص30.
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والتعريف الإلكترونية، وقواعد البيانات ال�سخ�سية، وو�سائل اعترا�ص ورقابة البريد والت�سالت، 

ورقابة بيئة العمل وغيرها. 

مرحلة  مقدمتها  في  ياأتي  مراحل،  بعدة  ال�سخ�سية  البيانات  لها  تتعر�ص  التي  المخاطر  وتمر 

تجميع هذه البيانات ال�سخ�سية، تليها مرحلة ت�سنيفها اإلى محاولة عمل ملف كامل لكل �سخ�ص 

يحوي بياناته، ثم تاأتي مرحلة التعامل في تلك البيانات.

ونعر�ص لتلك المخاطر ب�سئ من التف�سيل من خلال ما يلي:

اأ : مرحلة تجميع البيانات ال�شخ�شية: 

لم تعد تمر لحظة اإل ويتعامل الإن�سان مع العديد من المواقع الإلكترونية الحديثة، ويتطلب الدخول 

�أو الت�سجيل لهذه المواقع �سرورة الإدلء ببع�ص البيانات ال�سخ�سية، بل اإن بع�ص مواقع التوا�سل 

الجتماعي اأ�سبحت تطلب ممن ي�سجل بياناته تقديم اأدلة اإثبات على �سدق بياناته المقدمة كاإرفاق 

�سورة الرقم ال�سخ�سي اأو بطاقة الرقم القومي لل�سخ�ص، اأو تقديم ن�سخ من �سهاداته العلمية.....، 

ومن ثم اأ�سبحت الجهات الخا�سة بتلك المواقع تجمع عن ال�سخ�ص بيانات قد تفوق الحد المطلوب 
لتقديم الخدمة )15(. 

وقد ارتبط تجميع البيانات ال�سخ�سية للاأفراد بظهور نظرية جديدة اأطلق عليها نظرية الت�سويق 

المبا�سر، والتي من خلالها تحر�ص كل من�ساأة على التعامل مع كل فرد اأو عميل على حدة فح�سب 

ذوقه الخا�ص، من خلال تجميع اأكبر عدد من البيانات ال�سخ�سية الممكنة عن هذا الفرد، �سواء من 

حيث ا�سمه اأو لقبه اأو عنوانه اأو رقم هاتفه، وعنوانه الإلكتروني، وبع�ص جوانب الأن�سطة والمهارات 

ومعرفة  العملاء  القتراب من  يت�سنى  العميل)16(، حتى  التعرف على ذوق  ثم  ومن  يف�سلها،  التي 

ميولهم، ومن ثم تقديم بع�ص العرو�ص التجارية، اأو عمل دعاية خا�سة لكل عميل على حدة وفقا 

لبياناته والمعلومات المجمعة عنه.

المعلومة  كانت  اأن  فبعد  تجارية،  اأهمية  تمثل  للم�سروعات  بالن�سبة  المعلومة  اأ�سبحت  ثم  ومن 

مجرد اأداة فاإنها اأ�سحت منتجًا قائما بذاته ت�ستثمر فيها ال�سركات اأموالها، وعرف �سوق المعلومات 

تنمية قوية متزايدة. 

العنكبوتية، حيث اتجهت  ال�سبكة  م�ستخدمي  زيادة عدد  مع  التطبيق  �ساعت في  النظرية  تلك 

من  وتحر�ص  الجتماعي،  التوا�سل  �سبكات  عبر  لها  مواقع  اإن�ساء  اإلى  التجارية  ال�سركات  معظم 

.
خلال هذه المواقع على تجميع اأكبر قدر من البيانات ال�سخ�سية لم�ستخدمي تلك الو�سائل)17(

(15) michael SAX, data collection and privacy protection: An international perspective, on line at, 6 
august, 1999, p5.
(16) sulliman OMARJEE, le data mining Aspect juridiques de l’intelligence artificielle au regard de la 
protection des données personnelles, memoire,faculté de droit, université Montpellier,2001/2002, p15. 
et disponible sur: www.droit-ntic.com/pdf/Data_mining.pdf                    

)17( يتم تجميع البيانات ال�سخ�سية عبر �سبكة الإنترنت عن طريق خا�سية م�ستحدثة يطلق عليها ) الكوكيز(، وتتمثل في ملف 
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ب: مرحلة ت�شنيف البيانات ال�شخ�شية:

اأن يتم تجميع البيانات ال�سخ�سية، تحدث عملية ت�سنيف وتق�سيم لهذه البيانات، يتبعها  بعد 

البيانات  تلك  ا�ستخدام  اأي�سا  يمكن  حيث  به،  الخا�سة  البيانات  يت�سمن  عميل  لكل  ملف  اإن�ساء 

تكملة  المواقع على  تعتمد  الأحيان  اأنه في كثير من  كما   .
المبا�سر")18( "الت�سويق  المجمعة في عملية 

بع�ص البيانات من خلال ال�ستعانة بالبيانات المجمعة عبر مواقع اأخرى، مما يوؤدي اإلى التعامل في 

البيانات والتجار بها دون علم �ساحبها.

ج: مرحلة التعامل في البيانات ال�شخ�شية والاتجار بها:

كما بينا فاإنه وبطريقة ما ت�سبح البيانات التي يتم ت�سجيلها وتجميعها عبر كل موقع اأو و�سيلة 

توا�سل محلا للتبادل مع غيرها من البيانات الم�سجلة بهدف الو�سول لبيانات متكاملة عن كل فرد، 

التي  الجهات  بع�ص  قبل  من  بها  الم�سروع  وغير  الم�سروع  للاتجار  محلًا  البيانات  تلك  يجعل  مما 

تهدف اإلى جمع الأموال. وتتمثل المخاطر التي يمكن اأن تلحق بهذه البيانات في الآتي:

�شرقة الهوية:
ا  �سخ�سً تخ�ص  الإنترنت  من  معلومات  على  احتيالية  بو�سائل  الح�سول  الهوية  ب�سرقة  يق�سد 

الأعم  الأغلب  في  ذلك  ويقع  علمه،  دون  والجن�سية(  والمهنة،  الميلاد،  وتاريخ  )ال�سم  مثل  معينا 

بهدف ارتكاب جرائم احتيال اإلكتروني، ومن ذلك اأن ينتحـل الجاني هوية �ســخ�ص معين، ويح�سل 

على قرو�ص اأو بطاقات ائتمان، اأو يقوم بفتح ح�ساب م�سرفي.

�سخ�ص  احتيال  الأمريكية  المتحدة  الوليات  في  الهوية  �سرقة  جرائم  مثلتها  التي  الوقائع  ومن 

على اآخرين بادعائه اأنه مالك لعقار بعد اأن ح�سل على المعلومات ال�سخ�سية عن المالك الحقيقي 

من الإنترنت، وا�سطنع وثائق مزورة، وتمكن بذلك من بيع العقار لآخرين وح�سل منهم على مبلغ 

مالي كبير. وفي فرن�سا ق�سي بتعوي�ص امراأة عن ال�سرر الناجم لها ب�سبب قيام �سخ�ص بانتحال 

هويتها، وقام بو�سع رقم هاتفها على مواقع اجتماعية، مدعيا اأنها تمار�ص الدعارة، وح�سل على 
اأموال جراء ذلك)19(

يقوم الموقع الخا�ص بالمن�ساأة التجارية بزرعه على القر�ص ال�سلب للكمبيوتر الخا�ص بم�ستخدم الإنترنت عند زيارته لهذا الموقع، 
الخ�سو�سية  تهدد  التي  المخاطر  عرب،  يون�ص  انظر  الإنترنت.  لم�ستخدمي  ال�سخ�سية  البيانات  من  العديد  فيه  يخزن  الملف  هذا 
http://alyaseer.net/vb/showthread. :وخ�سو�سية المعلومات في الع�سر الرقمي، �ص9. متاح عبر الرابط الإلكتروني التالي

  php?t=19032

)18( يعتمد ت�سنيف البيانات ال�سخ�سية على تقنيات وبرامج كمبيوتر ت�سمح بت�سنيف البيانات وفرزها والربط بينها اآوتوماتيكيا 
دون حاجة لأي تدخل ب�سري. 

)19( وتتم �سرقة المعلومات عبر اأفعال تتخذ اأ�سكالً عديدة تكون معتمدة على الطبيعة التقنية للنظام محل العتداء وكذلك على 
الو�سيلة التقنية المتبعة لتحقيق العتداء، فالكمبيوترات مخازن للمعلومات الح�سا�سة كالملفات المتعلقة بالحالة الجنائية والمعلومات 
الع�سكرية وخطط الت�سويق وغيرها وهذه تمثل هدفا للعديد من الجهات بما فيها اأي�سا جهات التحقيق الجنائي والمنظمات الإرهابية 
وجهات المخابرات والأجهزة الأمنية وغيرها، ول يتوقف ن�ساط الختراق على الملفات والأنظمة غير الحكومية بل يمتد اإلى الأنظمة 
الخا�سة التي تت�سمن بيانات قيمة، فعلى �سبيل المثال قد يتو�سل اأحد المخترقين للدخول اإلى نظام الحجز في اأحد الفنادق ل�سرقة 
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الاإعلانات الوهمية، والر�شائل غير المرغوب فيها:

تعد الإعلانات الوهمية �ســببًا من اأ�ســباب ازدياد جرائم �سرقة الهوية ثم ا�ستغلالها في ارتكاب 

جرائم احتيال، وتفيد التقارير باأن ما يقرب من3.5 مليون م�ستخدم تكبدوا خ�سائر تقدر بـ 3.2 

مليون دولر ب�سبب هذه الإعلانات عبر البريد الإلكتروني غير المرغوب فيه با�ستغلال بوابة البنوك. 

بطاقات  �سرقة  خلال  من  ا�ستخدامها  الإنترنت  �سبكة  على  المحتالون  ي�سيء  المعلومات  وهذه 

الئتمان و�سحب اأموال اأ�سحابها من البنوك، اأو ا�سطياد ال�سحايا عبر الإنترنت من خلال اإجراء 

 .
مزاد وهمي اأو عر�ص تاأ�ســيرات وهمية مزورة )20(

 ا�شتغلال العيوب التقنية:

على الرغم من التقدم التكنولوجي لتقنيات و�سائل الت�سال الجتماعي، اإل اأن بع�ص مجرمي 

النظام  هذا  لختراق  معين  معلوماتي  نظام  في  الموجودة  الثغرات  ا�ستغلال  ي�ستطيعون  الإنترنت 

ل�سرقة البيانات ال�سخ�سية للم�ستخدمين، اأو للاطلاع على المعلومات المتوافرة في النظام وت�سجيلها 

وا�ستغلالها.

(lex-nexis( في  ومن الوقائع التي ر�سدت في �سرقة البيانات ال�سخ�سية: اعتراف دار الن�سر 

األف م�سترك من قواعد البيانات التي تخ�سها.   32 2005 ب�سرقة البيانات ال�سخ�سية لنحو  عام 

كما اأعلنت اإحدى الموؤ�س�سات المالية الأمريكية عن عملية قر�سنة لقواعد البيانات الخا�سة بها اإلى 

�سرقة ما يقرب من 40 مليون رقم كارت بنكي لعملائها. 

لت�سعة  ال�سخ�سية  البيانات  عليها  ا�سطوانة   2006 عام  في  ال�سركات  اإحدى  فقدت  فرن�سا  وفي 

اآلف عامل، كما ت�سير بع�ص الإح�سائيات اإلى اأنه في عام 2007 تم فقد نحو 162 مليون ملف يحوي 

. 
بيانات �سخ�سية للاأفراد)21(

وبناء على ذلك عليه يت�سح تزايد المخاطر التي تتعر�ص لها البيانات ال�سخ�سية للاأفراد عبر 

اأو  �سرقتها  ب�سبب  تحدث  قد  والتي  الجتماعي  التوا�سل  مواقع  عبر  اأو  العنكبوتية  ال�سبكة  مواقع 

قر�سنتها.

الفكرية  الملكية  على  والعتداء  �سرقة  اأن�سطة  الكمبيوتر كهدف  اأي  النمط  بع�ص طوائف هذا  وتت�سمن   . الئتمان  بطاقات  اأرقام 
ك�سرقة الأ�سرار التجارية واإعادة انتاج ون�سخ الم�سنفات المحمية وتحديدا برامج الحا�سوب. وفي حالت اخرى فاإن اأفعال الختراق 
التي ت�ستهدف اأنظمة المعلومات الخا�سة ت�ستهدف منافع تجارية اأو اإر�ساء اأطماع �سخ�سية كما اأن الهدف في هذه الطائفة يت�سمن 
اأنظمة �سجلات طبية واأنظمة الهاتف و�سجلاته ونماذج تعبئة البيانات للم�ستهلكين وغيرها. اإنظر في ذلك د. عاي�ص المري، المرجع 

ال�سابق .
)20( د. خالد حامد م�سطفي، الم�سئولية الجنائية لنا�سري الخدمات التقنية ومقدميها عن �سوء ا�ستخدام �سبكات التوا�سل، مجلة 

روؤى ا�ستراتيجية- مركز الإمارات العربية للدرا�سات والبحوث، المجلد الأول، العدد الثاني، مار�ص 2013، �ص12.
)21( د. خالد حامد م�سطفي، المرجع ال�سابق، �ص13.
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التج�ش�ص الاإلكتروني على البيانات ال�شخ�شية:

حيث تقوم بع�ص الفيرو�سات بمعالجة المعلومات الإ�سمية ل�سخ�ص معين للح�سول على معلوماته، 

الجتماعي،  التوا�سل  �سفحات  على  المتاحة  المعلومات  بين  والمقابلة  التقريب  مثل  معينة  بو�سائل 

واإعداد الإح�سائيات، واإدماج العنا�سر المختلفة، وربط بع�سها ببع�ص ومن ثم، ترجمة حياة الفرد 

في ثوان معدودة، ثم ا�ستخدامها في اأغرا�ص غير م�سروعة.

الإلكترونية  المواقع  الإ�سترالية قد قامت باختراق �سجلات  ال�سلطات  اأن  التقارير  اأظهرت  وقد 

 .
بالأفراد)22( تتعلق  لمعلومات  للو�سول  الإنترنت  خدمة  مزودي  بوا�سطة   2014 عام  في  للمواطنين 

اأما في ال�سين فهناك برنامج معلن عنه لهذه الغايات يطلق عليه Golden Shield Project وهو 

برنامج مخ�س�ص لمراقبة الأفراد �سمن وزارة الأمن القومي ال�سينية حيث اعتمد في العام 1998 

.
)23(

وبداأ العمل فيه في العام 2003

الجهود الدولية لحماية معالجة البيانات ال�شخ�شية:

:(OECD) المباديء التوجيهية لمنظمة التعاون الاقت�شادي والتنمية

اأعدت منظمة التعاون القت�سادي والتنمية في عام 1980 مجموعة قواعد لحماية الخ�سو�سية 

ول�سمان نقل البيانات ذات الطبيعة ال�سخ�سية عبر الحدود، وتبنى مجل�ص المنظمة هذه القواعد 

نيوزلندا، بلجيكا، كندا، الدنمارك،  النم�سا،  الوليات المتحدة الأمريكية،  و�سدقت عليها كلٌّ من 

المملكة المتحدة، فلندا، فرن�سا، المانيا، اليونان، اليابان، و�سوي�سرا.

الأع�ساء حال  الدول  يتم توقيع جزاءات على  اإر�سادية غير ملزمة بحيث ل  المبادئ  وتعد تلك 

اأنتجته تلك المبادئ من قواعد ت�سريعية واإدارية تتعلق  اأهمية ما  اإغفال  مخالفتها، ولكن ل يمكن 

�سلفاً  المحددة  الغرا�ص  وا�ستخدامها في  وم�سروعة،  و�سائل عادلة  البيانات عبر  بالح�سول على 

والتي تم على اأ�سا�سها جمع البيانات وذلك بعد موافقة اأ�سحابها، هذا بال�سافة اإلى مبداأ الوقاية 

م�ساركة  ومبداأ  والمعالجة،  والنقل  والتخزين  الجمع  مراحل  خلال  ال�سخ�سية  للبيانات  الأمنية 

الأفراد بحيث يحق للمواطنين الطلاع على البيانات الخا�سة بهم واأحقيتهم في تعديلها ومحوها.

:(Council of Europe) اتفاقية مجل�ص اأوروبا

تعتبر اتفاقية مجل�ص اأوروبا اتفاقًا دوليًّا معنيًّا بحماية الأ�سخا�ص في مواجهة مخاطر المعالجة 

وتت�سمن  الأطراف،  للدول  ملزمة  التفاقية  تلك  وتعد  ال�سخ�سية،  الطبيعة  ذات  للبيانات  الآلية 

(22) Ben Grubb, Telstra found divulging web browsing histories to law-enforcement agencies without a 
warrant, published online on The Sydney Morning Herald, August, 20, 2014, Accessed on 25.02.2016.
(23) Greg Walton, China's Golden Shield: Corporations and the Development of Surveillance 
Technology in the People's Republic of China, International Center for Human Rights and Democratic 
Development, 2001.
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اأن يت�سمنها ت�سريع الدول الموقعة على التفاقية،  التي يجب  للقواعد  الدنيا  مبادئ تمثل الحدود 

تت�سابه هذه المبادئ مع تلك التي تقررها المبادئ التوجيهية لمنظمة التعاون القت�سادي والتنمية.

م�سروعة،  بطرق  وم�ستمدة  وكاملة،  �سحيحة،  البيانات  كون  �سرورة  المبادئ  تلك  في  تج�سدت 

ويتم تحديد المدة الزمنية للاحتفاظ بها، كما يحق لل�سخ�ص المعني الطلاع على البيانات وتعديلها 

تلك  باإف�ساء  يقوم  من  ملاحقة  المعني  لل�سخ�ص  اأي�سا  ويحق  �سحيحة،  غير  كانت  اإذا  ومحوها 

. 
البيانات ومن ي�ستخدمها في غير الأغرا�ص المحددة �سلفاً )24(

ج( مبادئ الاتحاد الاأوروبي التوجيهية ب�شاأن معالجة البيانات ال�شخ�شية:

اأ�سدر  فقد   ،1976 عام  من  بدءًا  الخ�سو�سية  حماية  قواعد  لتوحيد  الأوروبي  التحاد  �سعى 

 The protection of  تعليمات 76/4/8 المتعلقة بحماية الفراد من اأن�سطة التقييم الآلي للبيانات

the individual against the technical evolution of informatics ، وتعليمات 79/5/8 المتعلقة 

 The protection of the rights of the بحماية الفراد في مواجهة التطور التقني لمعالجة البيانات

 .individual in the face of technical developments in data processing

وين�ص التوجيه الأوروبي رقم46/95 في مادته ال�ساد�سة على المبادئ الأ�سا�سية لحماية البيانات 

ويقرر �سرورة مراعاة التعامل مع البيانات ال�سخ�سية بال�سروط الآتية:

- المعالجة النزيهة والقانونية.

- الجمع لأغرا�ص وا�سحة ومحددة وم�سروعة.

- ات�سال البيانات بالغر�ص، ومراعاة عدم معالجتها بطريقة اأخرى غير متوافقة مع تلك الأغرا�ص.

- مراعاة اأن تكون البيانات دقيقة، واأن يتم تحديثها عند ال�سرورة، ويراعى اتخاذ كل ماهو معقول 

من خطوات ل�سمان م�سح اأو ت�سحيح البيانات غير الدقيقة اأو غير الكاملة.

- الحتفاظ بالبيانات في �سكل ي�سمح بتحديد �ساحب البيانات لمدة ل تزيد على ما هو �سروري 

. 
للاأغرا�ص التي جمعت من اأجلها اأو يتم معالجتها من اأجلها)25(

المبحث الثاني
دعوى الم�شئولية المدنية عن الاأ�شرار المتحققه بفعل و�شائل التوا�شل الاجتماعي

  بالنظر لكون الح�سول على التعوي�ص اللازم للاأ�سرار التي �سببتها مخاطر مواقع التوا�سل 

الجتماعي ل يتحقق اإل من خلال رفع دعوى الم�سئولية المدنية. فاإننا نتعر�ص لدرا�سة هذه الدعوى 

من خلال تق�سيم هذا المبحث اإلى ثلاثة مطالب، نخ�س�ص الأول لدرا�سة �سروط تحقق الم�سئولية 

)24( د. �سريف خاطر، المرجع ال�سابق، �ص46.
)25( مقال بعنوان " الحماية القانونية للبيانات ال�سخ�سية"، �سل�سلة اأوراق الحق في المعرفة، مركز دعم لتخاذ القرار، 4 مايو ، 

 4048=https://sitcegypt.org/?p :2015. متاح عبر الموقع التالي
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المدنية عن الأ�سرار التي ت�سببها مواقع التوا�سل الجتماعي، بينما يتعر�ص المطلب الثاني لأطراف 

دعوى الم�سئولية المدنية عن اأ�سرار مواقع التوا�سل الجتماعي، ويناق�ص المطلب الثالث اآثار دعوى 

الم�سئولية المدنية عن اأ�سرار مواقع التوا�سل الجتماعي. 

المطلب الاأول
�شروط تحقق الم�شئولية المدنية عن الاأ�شرار النا�شئة بفعل 

ا�شتخدام مواقع التوا�شل الاجتماعي

وفقا للقاعدة التقليدية في مجال الم�سئولية المدنية فاإن كل خطاأ �سبب ال�سرر للغير يلزم محدثه 

التوا�سل  و�سائل  خلاله  من  ت�ستخدم  الذي  المجال  لخ�سو�سية  بالنظر  اأنه  بيد  بالتعوي�ص)26(، 

الإجتماعي، وهو بلا �سك مجال تقني معقد، الأمر الذي يثير الت�ساوؤل حول مدي ملاءمة ال�سروط 

التقليدية للم�سئولية المدنية لنعقاد الم�سئولية المدنية في هذا المجال.

الفرع الاأول
مدى ملائمة ا�شتراط الخطاأ لتحقق الم�شئولية المدنية عن

 اأ�شرار مواقع التوا�شل الاجتماعي

مناف  اأو  م�سروع  غير  �سلوك  كل  باأنه"  الجتماعي  التوا�سل  مجال  في  الخطاأ  تعريف  يمكن 

للاأخلاق اأو غير م�سموح يرتبط بالمعالجة الآلية للبيانات اأو نقلها")27(، كما يمكن تعريفه باأنه عمل 

 .
غير قانوني ي�ستخدم فيه الحا�سب الآلي كاأداة اأو كمو�سوع للاعتداء)28(

ومن ثمَ فاإن الخطاأ هنا ين�سب على كل فعل غير م�سروع يمثل اعتداءً على المعلومات والبيانات 

في ان�سيابها وتدفقها بما تمثله من اأموال اأو اأ�سول اأو اأ�سرار اأو بيانات �سخ�سية.

باعتبارها مال  الع�سر  القانونية في هذا  والبيانات جديرة بالحماية  المعلومات  واأ�سبحت هذه 

اأيا  المادي،  كيانه  اأ�سا�ص  على  ولي�ص  القت�سادية،  قيمته  اأ�سا�ص  على  ال�ستغلال،  اأو  للتملك  قابلا 

كان الو�سط المادي الذي يت�سمنها، فهي تخول �ساحبها ميزتين اأ�سا�سيتين: تتمثل الأولى في حقه في 

�سمان �سرية معلوماته وبياناته ال�سخ�سية، بينما تتمثل الثانية في طلب التعوي�ص عن الأ�سرار التي 

تترتب على اأي عمل غير م�سروع يتعلق بها.

)26( اأنظر ن�ص المادة 163 من القانون المدني الم�سري، يقابلها ن�ص المادة 256 من القانون المدني الأردني، والمادة 158 من القانون 
المدني البحريني.

)27( د.محمد ال�سوا، ثورة المعلومات وانعكا�سها على قانون العقوبات، دار النه�سة العربية، الطبعة الثانية، القاهرة،2000،�ص7.
اأبحاث الندوة العلمية لدرا�سة الظواهر الجرامية الم�ستحدثة و�سبل  )28( د. ذياب مو�سي البداينة،جرائم الحا�سب والنترنت، 

مواجهتها، جامعة نايف للعلوم الأمنية، الريا�ص، 1420 هـ، �ص102.
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ول �سك اأن وقوع الخطاأ ك�سرط اأولي لتحقق الم�سئولية يتطلب وجود بيئة رقمية وجهاز كمبيوتر 

وات�سال ب�سبكة الإنترنت ، ثم قيام المعتدي بتجهيز الكمبيوتر لكي يحقق له مكنة العتداء، قيقوم 

باإعداد  انتهاك الخ�سو�سية، وقد يقوم  ت�ساعده في  لبثها، لكي  بتحميله برامج فيرو�سات تمهيدا 

�سفحات تحمل في طياتها مواد مخلة بالآداب ير�سلها للم�سرور، بغية خداعه للدخول اإليها ومن ثم 

امكانية �سرقة بياناته وبيانات ح�سابه)29(. ومن الطرق التي ت�ستخدم في العتداء على الخ�سو�سية 

والت�سنت على المحادثات التي تتم عبر مواقع التوا�سل الجتماعي ا�ستخدام برنامج معين يقوم 

بفتح نافذة على جهاز الم�سرور، يمكن من خلالها ال�ستماع اإلى جميع المحادثات، والطلاع على 

كافة المرا�سلات ال�سادرة والواردة اإلى ح�ساب الم�سرور، والتمكن من قراءة بياناته ال�سخ�سية.  

بع�ص  ت�سوبه  قد  المعقد  التقني  المجال  هذا  الم�سرور في  قبل  من  الخطاأ  اإثبات  �سرورة  اأن  بيد 

ال�سعوبات التي تفرزها خ�سو�سية الخطاأ من قبل المعتدين على البيانات ال�سخ�سية والمعلومات 

عبر مواقع التو�سل الجتماعي، ويمكن اإرجاع هذه ال�سعوبات للاأ�سباب الآتية:

�شرعة ارتكاب الخطاأ وخفاوؤه:

اأن العتداء على الخ�سو�سية و�سرقة البيانات اأو ن�سرها ل ي�ستلزم �سوى جزء من الثانية يقوم 

فيها المعتدي بال�سغط على زر اأو مفتاح على جهاز الكمبيوتر اأو هاتفه النقال، بل اإن الخطاأ بالنظر 

لخ�سو�سية محل العتداء قد ل ي�ستلزم لرتكابه الوجود المادي للمعتدي اأمام الأجهزة بل قد يقوم 

ببث و�سبط بع�ص البرامج التي ت�ساعده على العتداء على البيانات والمعلومات اأو ن�سرها من تلقاء 

.
نف�سها، ومن ثم قد ي�ستطيع نفي خطاأه باثبات وجوده في مكان ما وقت وقوع العتداء )30(

 خ�شو�شية محل ارتكاب الخطاأ:

حيث يتم العتداء على البيانات ال�سخ�سية والمعلومات وانتهاك خ�سو�سية الم�سرور عبر عالم 

افترا�سي من خلال بيئة المعلومات والبيانات الآلية، مما يعني �سعوبة التعامل معها، اإذ يلزم توافر 

التوا�سل  الأمر الذي يفتقده غالبية رواد مواقع  معرفة تقنية وفنية لكت�ساف العتداء وتحديده، 

الجتماعي.

تعدد وتواطوؤ مرتكبي الخطاأ: 

بع�ص  ت�سامن  هو  الجتماعي  التوا�سل  مواقع  عبر  المعلومات  جرائم  به  تتميز  ما  اأكثر  لعل 

المتخ�س�سين في البرمجة والتعامل مع البيانات، بحيث يمكن اأن يكون هناك �سخ�ص هو الذي قام 

)29( في مجال تكنولوجيا المعلومات، ل �سك اأن �سراء برامج الختراق، ومعدات فك ال�سفرات وكلمات المرور، وحيازة �سور اباحية 
اأو غيرها يمثل جريمة جنائية يعاقب عليها القانون.

)30( د. على بن هادي الب�سري، الجهود القانونية للحد من جرائم الحا�سب الآلي، مطابع جاد للاأوف�ست، الريا�ص، 1426هــ. �ص 
.63
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بالدور الفني للاعتداء، واآخر من محيط الم�سرور اأو خارجه هو الذي قام بال�ستخدام غير الم�سروع 

للبيانات، واآخر هو الذي غطى عملية التلاعب بالبيانات وتم تحويل المكا�سب على ح�سابه. الأمر 

الذي يُ�سعب مهمة الم�سرور في تحديد �سخ�سية مرتكب الخطاأ.

تنفيذ الخطاأ عن بعد:

عبر  الت�سال  �سهولة  على  الجتماعي  التوا�سل  لرواد  الفترا�سي  المجتمع  خ�سو�سية  ت�ساعد 

ال�سبكة العنكبوتية بين اأ�سخا�ص ينتمون اإلى دول متفرقة، ومن ثم قد يكون المعتدي مقيما بدولة 

بعيدة عن مكان وجود الم�سرور. 

عدم و�شوح الاعتداء و�شعوبة واإثباته:

اأثار مالية  له  اإذا كان العتداء  اإل  الم�سرور بحدوث العتداء  يعلم  الأحيان قد ل  في كثير من 

اأو  المت�سرر،  اأموال  على  الح�سول  ثم  ومن  البنكية  للح�سابات  ال�سخ�سية  البيانات  بع�ص  ك�سرقة 

حينما يفكر المعتدي في ابتزاز الم�سرور للح�سول منه على مبالغ نظير عدم ن�سر �سوره اأو بياناته 

اأدلة  محو  المعتدي  ي�ستطيع  اإذ  التقليدي،  العتداء  عن  يتميز  هنا  العتداء  اأن  كما  ال�سخ�سية، 

العتداء وتدميرها في ثوان محدودة)31(.

التقني المعقد، فقد  اإثبات الخطاأ في هذا المجال  التي تحيط بعملية  اإطار تلك ال�سعوبات  وفي 

يحرم الم�سرور من تعوي�ص الأ�سرار التي اأ�سابته ب�سبب العتداء على بياناته ال�سخ�سية، لذا نقترح 

قيام الم�سئولية المدنية عن اأ�سرار العتداء على البيانات ال�سخ�سية عبر مواقع التوا�سل الجتماعي 

في حال تعذر تحديد �سخ�سية المعتدي الحقيقية والح�سول منه على مبلغ التعوي�ص، على اأ�سا�ص 

الخطاأ في الحرا�سة، الأمر الذي يمكنا من الح�سول على التعوي�ص من خلال الرجوع على مالك 

موقع التوا�سل اأو مديره بالتعوي�ص ب�سبب تق�سيره في القيام بواجب الحرا�سة والرقابة.

فلا �سك اأن واجب الحرا�سة اأو الرقابة يُلقى على عاتق مالك موقع التوا�سل اأو مديره اأو على 

عاتق و�سطاء الإنترنت ، فهم يعدون في حكم المنتج للاأ�سياء غير الحية، باعتبار اأن �سبكة الإنترنت 

في طبيعتها كيان غير حي، له مُبتكر وم�سئوول عن اإدارته.

اإذ  المعلومات،  وتبادل  الت�سال  مجال  في  الجتماعي  التوا�سل  مواقع  ا�ستعمال  ل�سيوع  فنظرا 

اأدى تطور المجتمعات الحديثة والرفاهية التي و�سلت اإليها في هذا المجال، اإلى اعتماد الإن�سان في 

ن�ساطه وجوانب توا�سله الجتماعي على �سبكة الإنترنت ب�سورة كبيرة، مّما زاد في عدد الأ�سخا�ص 

الذين يتعر�سون لأذاها ب�سكل كبير، وهو ما يجعل الم�سوؤولية المدنية عن هذا المجال تطرح ب�سكل 

جدي، ل�سيما مع خطورة الأ�سرار التي �سارت تُلحقها و�سعوبة اإثبات الخطاأ في جانب محدثها.

)31( دعت هذه الخ�سو�سية للجرائم التي يتم وقوعها عبر ال�سبكة العنكبوتية، اإلى قيام بع�ص الدول بان�ساء محاكم اإلكترونية للبت 
في هذه الجرائم ، مثل المحكمة الإلكترونية بدبي بالمارات العربية المتحدة. راجع في ذلك د. نبيل عبد المنعم جاد، جرائم الحا�سب 

الآلي، مركز اأبحاث �سرطة دبي، 1999، �ص25.
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ونتيجة لكون القواعد العامة في الإثبات قد تبدو قا�سرة عن اأن توفر الحماية المطلوبة للمت�سررين 

من فعل هذه المواقع، لعدم مقدرتهم على اإقامة الدليل على الخطاأ؛ اإذ اإن �سبب الحادث يبقى غالبًا 

مجهولً، واإن اأمكن معرفة ال�سبب فقد يتعذر تحديد الم�سئول الفعلي عنه، مما يحول دون اإمكانية 

ح�سول الم�سرور على التعوي�ص. ومن ثم يمكن اأن نجد في نظرية الم�سئولية ال�سيئية بع�ص العلاج 

تقوم على مجرد ملكية  واإنما  افترا�ص الخطاأ،  تقوم على  ل  الم�سكلة، فهي م�سئولية  لتلك  ال�سافي 

ال�سيء الذي اأحدث ال�سرر، وتجعل المالك م�سئولً عن مخاطر ملكه، وذلك على اأ�سا�ص تحمل تبعة 

المخاطر.

القانون  من   178 المادة  ن�ص  اأن  يت�سح  الم�سري  المدني  القانون  ن�سو�ص  مطالعة  خلال  ومن 

المدني الم�سري لم يجعل الم�سئولية مفتر�سة ب�ساأن جميع الأ�سياء غير الحية، واإنما ق�سر الم�سئولية 

للظروف  بالنظر  اأم  لطبيعتها  �سواء  تتطلب حرا�ستها عناية خا�سة،  التي  الأ�سياء  المفتر�سة على 

�سبكات  مجال  في  المتحقق  الأمر  خا�سة،  عناية  له  يلزم  لخطر  م�سدرًا  تجعلها  التي  والملاب�سات 

ا من نطاق  الإنترنت ومواقع التوا�سل الجتماعي، واإن كان بع�ص فقهاء القانون يرى اأن ي�ستبعد اأي�سً

.
الم�سئولية تلك الأ�سياء التي تتطلب عناية خا�سة ب�سبب الظروف والملاب�سات المحيطة به)32(

التي تربط الحرا�سة بحق الملكية ل�سخ�ص  القانونية،  ويمكن الأخذ في ذلك بنظرية الحرا�سة 

�سلطة  يمار�ص  اأو  عليه،  الملكية  حق  له  من  هو  ال�سيء  فحار�ص  ال�سرر.  اأحدث  الذي  ال�سيء  على 

قانونية على ال�سيء ي�ستمدها من حق عيني على ال�سيء اأو من حق �سخ�سي متعلق به، وم�سدر هذه 

.
ال�سلطة يكون العقد اأو ن�ص القانون اأو الإرادة المنفردة)33(

واإعمالً لتلك النظرية، فاإن الم�سئول عن الفعل ال�سار لمواقع التوا�سل هو حار�سها، اأي من يملكها. 

التوا�سل الجتماعي: هل هو من�سئ الموقع  اآخر حول من يعتبر مالكا لموقع  ومع ذلك يثور ت�ساوؤل 

ومديره ومالكه الذي يملك وحدة براءة اختراعه؟ اأم هو الم�ستخدم العادي الذي انتقلت اإليه ملكية 

الح�ساب على هذا الموقع بمجرد الت�سجيل وال�ستراك؟

في  وا�ستراكه  ت�سجيله  من  الرغم  على  العادي،  الم�ستخدم  فاإن  للاأمور،  العادي  للمجرى  وفقًا 

مواقع التوا�سل، واعتباره بذلك الحائز المادي للح�ساب عبر �سفحات التوا�سل الجتماعي، ومن ثم 

�ساحب جميع ال�سلطات عليه بمجرد ت�سلمه لكلمة المرور اأو الرقم ال�سري للدخول، اإل اأنه الطرف 

ال�سعيف الذي لحقه ال�سرر، والذي ل يمكن اعتباره فعليا حار�سا لأمن الموقع و�سلامته ب�سبب عدم 

علمه باأ�سا�سيات تكوين الموقع وت�سغيله؛ لذا نرى اأن يكون مالك الموقع اأو مديره اأو و�سيط ال�سبكة هو 

�ساحب ال�سلطة الفعلية من الناحية الفنية في حرا�سة مواقع التوا�سل الجتماعي ولي�ص الم�ستخدم 

�ساحب الح�ساب. 

)32( د. محمد لبيب �سنب، الم�سئولية عن الأ�سياء غير الحية، ر�سالة، القاهرة، 1957، �ص66 وما بعدها.
)33( د. اأحمد �سوقي عبد الرحمن، م�سئولية المتبوع باعتباره حار�سًا، دار الفكر العربي، القاهرة، 1998، �ص58.
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ومن ثم فهذه النتيجة موؤداها اأن مالك الموقع اأو مديره اأو و�سيط ال�سبكة -كما �سوف نرى لحقا 

عند درا�سة المدعى عليه في دعوى الم�سئولية المدنية في مجال التوا�سل الجتماعي- يُ�ساأل عن كافة 

الأ�سرار التي تلحق م�ستخدميه حتى لو كان ال�سرر قد ت�سبب فيه م�ستخدم اآخر اأو هاكر، اأو �سخ�ص 

.
غير معروف)34(

الفرع الثاني
ال�شرر

يلزم ثانيا لتحقق الم�سئولية المدنية في مجال التوا�سل الجتماعي حدوث �سرر يلحق بالأ�سخا�ص 

م�ستخدمي هذه المواقع. فما المق�سود بهذا ال�سرر وما �سروطه؟

اأولا: المق�شود بال�شرر و�شوره:

يعرف ال�سرر عامة باأنه" الإخلال بحق اأو بم�سلحة ذات قيمة مالية للم�سرور")35(، كما يعرف 

اأي�سا باأنه" ما ي�سيب ال�سخ�ص في حق من حقوقه اأو بم�سلحة م�سروعة له ")36(. واأ�سبح الم�ستقر 

عليه اأنه متى كانت الم�سلحة م�سروعة، في�ستوي بعد ذلك اأن تتعلق ب�سلامة ج�سده اأو بعاطفته اأو 

بماله اأو بحريته اأو ب�سرفه اأو في اأي م�سلحة يحر�ص عليها الإن�سان. 

وينق�سم ال�سرر عامة اإلى �سرر مادي ي�سيب الذمة المالية للم�سرور، و�سرر معنوي يتمثل في 

المعاناة والآلم التي ت�سيب عاطفة الم�سرور و�سعوره. ولم يعد هناك خلاف في الفقه على �سمول 

التعوي�ص الم�ستحق لكلا النوعين من ال�سرر.

ول �سك في تحقق كلا النوعين من ال�سرر للمعتدى على خ�سو�سياته وعلى بياناته ال�سخ�سية 

عبر مواقع التوا�سل الجتماعي، فالدخول اإلى �سفحات رواد مواقع التوا�سل الجتماعي بما فيها 

والطلاع  الك�سف  عن  الناجم  ال�سرر  ويكون  و�سهولة،  ب�سرعه  يتم  �سرية  وبيانات  معلومات  من 

البريد  اأو  الح�ساب  �ساحب  لخ�سو�سية  انتهاك  بمثابة  ال�سرية  والأمور  ال�سح�سية  البيانات  على 

الإلكتروني، الأمر الذي قد يلحق به العديد من الأ�سرار المادية الناتجة عن بث معلوماته وبياناته 

عبر ال�سبكة، حيث يكون هناك عدد غير محدود من المطلعين عليها، مما ي�سيبه باأ�سرار بالغة 

على �سعيد �سوق العمل نتيجة رف�ص التعامل معه، اأو عدم الموافقة على طلب دخوله في مناق�سه اأو 

م�سابقة ب�سبب ما ن�سر عنه من بيانات ومعلومات، وقد يتمثل ال�سرر المادي في خ�سارة بع�ص اأمواله 

  .
نتيجة �سرقة كلمات مروره ال�سرية لح�ساباته البنكية والح�سول على اأموال من ح�ساباته)37(

)34( د. محمد لبيب �سنب، المرجع ال�سابق، �ص78، 79.
)35( عبد الرزاق ال�سنهوري، الو�سيط في الم�سئولية المدنية، ج1 ف571، �ص856.

)36( د. �سليمان مرق�ص، الوافي في �سرح القانون المدني، الفعل ال�سار، الجزء الثالث، �ص133.
)37( من�سور بن �سالح ال�سلمي، الم�سئولية المدنية لنتهاك الخ�سو�سية في نظام مكافحة جرائم المعلوماتية ال�سعودي، جامعة نايف 

للعلوم الأمنية، الريا�ص، 2010، �ص103.
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كما يتمثل ال�سرر الأدبي الناجم عن انتهاك الخ�سو�سية والعتداء على بياناته ال�سخ�سية في 

انتهاك حرمة الحياة الخا�سة لرواد مواقع التوا�سل الجتماعي ، وما ي�ستتبعه ذلك من الم�سا�ص 

اإهانه  من  عليه  ينطوي  قد  بما  الخا�سه،  واأ�سراره  معلوماته  ون�سر  الجتماعية  ال�سخ�ص  ب�سمعة 

.
وتجريح وف�سح لأ�سراره و�سوره العائلية اأو الخا�سه اأو لمعلوماته ال�سحيه اأو الجتماعية )38(

ثانيا : �شروط ال�شرر:

  يلزم في ال�سرر الذي يوجب التعوي�ص �سرورة اأن يكون محققا، اأي اأن يكون قد وقع بالفعل اأو اأن 

وقوعه بالم�ستقبل اأمر حتمي، وهو ما يتوافر بلا اأدنى �سك في ال�سرر المعلوماتي النا�سئ عن العتداء 

على الخ�سو�سية عبر مواقع التوا�سل الجتماعي، فهو دوما محقق، اإذ اإن ال�سرر الحتمالي غير 

البيانات  على  العتداء  فمجرد  المعلوماتيه،  وال�سرية  الخ�سو�سية  انتهاك  �سعيد  على  مت�سور 

والطلاع على الأ�سرار ال�سخ�سية ل�ساحب الح�ساب هو في حد ذاته �سرر محقق، ب�سرف النظر 

عن الأ�سرار اللاحقة التي تتبع العتداء.

بالن�سبة  اأي�سا  المتحقق  الأمر  للم�سرور،  اأن يم�ص م�سلحة م�سروعة  ال�سرر  ثانيا في  يلزم  كما 

اإذ اإن خ�سو�سياته  للاعتداء الذي يتعر�ص له �ساحب الح�ساب عبر مواقع التوا�سل الجتماعي، 

لرواد هذه  الم�سروعة  الم�سالح  اأهم  تعد من  عليها،  وال�سرية والحفاظ  ال�سخ�سية  بياناته  وحرمة 

المواقع الإلكترونية التي يجب اأن توفر لها الحماية القانونية.

التعوي�ص عنه  اأن يكون مبا�سرًا، فال�سرر المبا�سر وحده هو الذي يمكن  ويلزم في ال�سرر ثالثا 

في مجال الم�سئولية المدنية، ويكون ال�سرر مبا�سرا اإذا كان نتيجة طبيعية لفعل العتداء، ولم يكن 

اأي�سا في ال�سرر النا�سئ عن التعدي على  في الإمكان تفادي حدوثة بجهد معقول، الأمر المتحقق 

البيانات ال�سخ�سية عبر مواقع الإنترنت .

الفرع الثالث
علاقة ال�شببية

بالإ�سافة اإلى الخطاأ وال�سرر، يلزم توافر علاقة �سببية بين الخطاأ الذي من خلاله وقع الإعتداء 

على البيانات ال�سخ�سية وخ�سو�سية معلومات �ساحب الح�ساب عبر مواقع التوا�سل وبين ال�سرر 

المادي اأو الأدبي الذي لحقه. 

)38( في �سياق ذلك وفي عام 2014 اأيدت محكمة ا�ستئناف عمان قرارا �سادرا عن محكمة بداية حقوق عمان، بتعوي�ص الم�ستكي 
"في�سبوك"،  12500 دينار، يدفعها المدعي عليه بعد قيامه بن�سر �سورة زوجة المدعي عارية عبر موقع التوا�سل الجتماعي  مبلغ 
مما اأدي اإلى تطليق هذه الزوجة واإ�سابتها بال�سرر المعنوي الج�سيم، كما ق�ست المحكمة للمدعي بمبلغ 10 الف دينار بدل لأ�سرار 

معنوية لحقت به فقد اأثر ذلك في �سمعته و�سرفه ومركزه المالي مما ا�سطره اإلى ترك وظيفته ومغادرة محل عمله بالإمارات. 
https:// :انظر مقالة من�سورة بعنوان الجرائم الإلكترونية عبر الفي�سبوك: الأدلة والثغرات والتعوي�ص عبر الموقع الإلكتروني التالي

 www.7iber.com/society/facebook-cyber-crimes
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وبمطالعة ن�سو�ص القانون المدني الفرن�سي والم�سري والبحريني، يلاحظ اأنه ل يوجد اأي ن�ص 

يتطلب وجود علاقة ال�سببية ب�سورة �سريحة كعن�سر �سروري لقيام الم�سئولية. ومع ذلك فالعبارات 

الم�ستعملة في بع�ص الن�سو�ص ت�سمح با�ستخلا�ص �سرورة وجود هذا العن�سر. وبهذا يمكن القول 

ا تفر�سها ن�سو�ص القانون  باأنه لي�ص المنطق وحده هو الذي يفر�ص وجود علاقة ال�سببية، ولكن اأي�سً

.
بطريقة �سمنية عن طريق اإيراد بع�ص التعبيرات التي ي�ستخل�ص منها ذلك)39(

1382 من القانون المدني ت�ستعمل م�سطلح ال�سبب)40(. كذلك فاإن  اأن المادة  ففي فرن�سا نجد 

المادة 1384 في فقراتها الرابعة والخام�سة وال�ساد�سة، عندما تتعر�ص للم�سئولية عن فعل الغير، 

ت�ستعمل عبارة ال�سرر الم�سبب بوا�سطة الأ�سخا�ص الذي ي�ساأل عنهم ال�سخ�ص المتبوع.

وف�سلًا عن ذلك، تتطلب المادة 1147 في خ�سو�ص الم�سئولية العقدية اأن يقوم المدين باإثبات اأن 

.
عدم تنفيذ العقد مرجعه �سبب اأجنبي، حتى يمكن اأن يعفى من الم�سئولية)41(

وفي القانون الم�سري نجد اأن الم�سرع الم�سري ن�ص في المادة 163 من القانون المدني على اأن "كل 

خطاأ ي�سبب �سررًا للغير، يلزم مرتكبه بالتعوي�ص"، حيث ي�سترط الن�ص �سرورة اأن يكون الخطاأ 

هو الذي �سبب ال�سرر.

ا في المادة 165 من القانون المدني على اأنه "اإذا اأثبت ال�سخ�ص اأن ال�سرر قد ن�ساأ  كما ين�ص اأي�سً

من �سبب اأجنبي ل يد له فيه كحادث فجائي اأو قوة قاهرة اأو خطاأ من الم�سرور اأو من الغير كان 

غير ملزم بتعوي�ص هذا ال�سرر". هذه الن�سو�ص وغيرها ت�سير ب�سورة موؤكدة اإلى �سرورة وجود 

علاقة �سببية يكون ال�سرر ناجمًا عنها واإل فلا تنعقد الم�سئولية المدنية ول يكون هناك مجال للحكم 

بالتعوي�ص عن هذا ال�سرر.

هذا ويو�سح بع�ص رجال الفقه)42( المق�سود بم�سطلح ال�سببية بقوله اإن "كلمة ي�سبب يق�سد بها 

جعل الأمر ممكن الوقوع، بحيث يكون الت�سبب هنا �سرطا لبد منه لحدوث النتيجة".

وفيما يتعلق باإثبات رابطة ال�سببية، فيمكن القول باأنه واإن كان من ال�سعب على الم�سرور اإقامة 

تحديد  اأو  الخطاأ  تمييز  اأو  تف�سير  ل�سعوبة  نظرا  الم�سئولية،  عليه  تقوم  الذي  الخطاأ  على  الدليل 

م�سدره اأو وقت حدوثه بالنظر لتعدد مراحل تنفيذ الأمر الإلكتروني بالعتداء )43(، اإل اأنه وب�سهوله 

يمكن ربط ال�سرر المتحقق بهذا الخطاأ، واإثبات رابطة ال�سببية بينهما، فلا يوجد �سبب اآخر لن�سر 

)39( د. عبد الر�سيد ماأمون، علاقة ال�سببية في الم�سئولية المدنية، دار النه�سة العربية، القاهرة، بدون �سنة ن�سر، �ص4.
(40) Art 1382 du Code Civil français. “tout fait quelconque de l’homme qui “cause” á autrui un 
dommage oblige celui par la faute du quell il est arrivé à le reparer”

)41( انظر في ذلك ن�ص المادة 1147 من القانون المدني الفرن�سي.
)42( د. عبد الر�سيد ماأمون، المرجع ال�سابق، �ص6.

)43( من�سور بن �سالح ال�سلمي، المرجع ال�سابق، �ص111.
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البيانات ال�سخ�سية دون علم �ساحبها اأو ا�ستعمالها دون �سابق معرفة منه، اإل لوقوع اعتداء على 

خ�سو�سية ح�سابه عبر مواقع التوا�سل الجتماعي، واإن ظلت م�ساألة تحديد هوية مرتكب الخطاأ 

محل �سعوبة. 

المطلب الثاني
اأطراف دعوى الم�شئولية المدنية عن الاأ�شرار النا�شئة 

عبر و�شائل التوا�شل الاجتماعي

الي�سير تحديد  اإذا كان من  اأنه  بيد  والمدعى عليه،  المدعي،  اأطراف كل دعوى هما  اأن  ل �سك 

المدعى رافع الدعوى، اإل اأنه قد تقابلنا بع�ص ال�سعوبات في تحديد المدعى عليه الم�سئول عن الأ�سرار 

وخ�سو�سية  ال�سخ�سية  البيانات  على  العتداء  نتيجة  الجتماعي  التوا�سل  و�سائل  عبر  المتحققة 

روادها، لذا نعر�ص لذلك من خلال فرعين يتناول الأول درا�سة المدعي بينما يعالج المطلب الثاني 

م�ساألة تحديد المدعى عليه واأ�سا�ص م�سئوليته، وذلك على النحو التالي:

الفرع الاأول
المدعي �شاحب الدعوى

يحق للم�سرور ذاته اأن يقوم برفع دعوى الم�سئولية المدنية مطالبا بتعوي�ص الأ�سرار التي لحقته 

جراء العتداء، كما يحق لورثته من بعده اأن يحلوّا محل مورثهم في دعوى الم�سئولية المدنية.

اأولا: الم�شرور:

اأدت الثورة الهائلة التي اجتاحت و�سائل الت�سال اإلى ت�سهيل توا�سل الأفراد عبر ا�ستخدام بع�ص 

الأ�سخا�ص كبارا  اأمام  التوا�سل الجتماعي، وفتح المجال  اأجل ت�سجيع  التي خ�س�ست من  المواقع 

و�سغارا لمتلاك ح�سابات عبر هذه المواقع، وفي �سابقة فريدة من نوعها فقد كان عدد الم�ستركين 

عبر مواقع التوا�سل الجتماعي يتعدى الملايين من الأفراد، على الرغم من مرور مدة زمنية ق�سيرة 

من  �سخ�سية  �سفحة  وتملك  فيها  للا�ستراك  المواقع  هذه  وتتطلب  المواقع،  تلك  اإن�ساء  على  جدا 

خلالها �سرورة اإدراج الم�سترك لعدد كبير من البيانات عن الحالة ال�سخ�سية والجتماعية واإدراج 

�سخ�سية تميز �سفحته، ثم ما لبث الأمر اأن تطور واأتُيحت الإمكانات لتحميل البيانات ال�سخ�سية 

الأكثر خ�سو�سية، والعثور على العديد من الأ�سدقاء الذين تربطهم ب�ساحب الح�ساب اتحاد في 

مجال الدرا�سه اأو تقارب في المكان الإقليمي اأو ت�سابه في الميول والهوايات، ثم �سهلت عملية التوا�سل 

بعد ذلك عبر المحادثات ال�سوتية اأو الكتابية، وتبادل اإر�سال ال�سور ال�سخ�سية، بل واأ�سبحت بع�ص 

المحادثات تتم عبر ال�سوت وال�سورة المبا�سرة بين اأ�سحاب الح�سابات. 
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  ترتب على ما �سبق اأن اأ�سبح كل م�ستخدم لهذه ال�سفحات عبر و�سائل التوا�سل مهددا بانتهاك 

الحماية  توفير  في  المواقع  هذه  لق�سور  كنتيجة  ال�سخ�سية،  بياناته  على  والعتداء  خ�سو�سيته 

الفاعلة للبيانات والمعلومات المدرجة عبر هذه الح�سابات لوجود ثغرات تقنية يتمكن من خلالها 

المعتدي الدخول لهذه ال�سفحات وانتهاك خ�سو�سياتها. ومن ثم ي�ستطيع كل �سخ�ص يلحقه ال�سرر 

ب�سبب ذلك اأن يقوم برفع دعوى الم�سئولية المدنية مطالبا بتعوي�ص الأ�سرار التي لحقته جراء هذا 

العتداء. 

ثانيا: ورثة الم�شرور:

المدنية  الم�سئولية  رفع دعوى  مورثهم في  وفاة  الورثة في حال  اأحقية  الت�ساوؤل حول مدى  يثور    

وبياناته  على خ�سو�سياته  العتداء  مورثهم جراء  التي لحقت  الأ�سرار  بالتعوي�ص عن  للمطالبة 

ال�سخ�سية؟؟

 ل �سك اأنه في هذه الحالة نفرق بين ما اإذا كانت وفاة الم�سرور بعد م�سي مدة من وقوع العتداء، 

اأو فور وقوعها:

وفاة الم�شرور بعد م�شي مدة على وقوع الاعتداء على بياناته ال�شخ�شية وخ�شو�شيته:

محل  يحلوّا  اأن  لورثته  فاإن  وفاته،  قبل  الق�ساء  اأمام  دعواه  الم�سرور  اأقام  اإذا  الحالة  هذه  في 

مورثهم في الدعوى المدنية وي�ستمروا فيها باعتبار اأن الحق في التعوي�ص قد انتقل اإليهم مع ذمة 

مورثهم، ي�ستوي اأن يكون ال�سرر ماديا اأم اأدبيا.

بيد اأن الت�ساوؤل الذي يطرح نف�سه في الحالة التي يتوفى فيها الم�سرور دون اأن يكون قد رفع دعوى 

بتعوي�ص ال�سرر الناتج عن العتداء على بياناته ال�سخ�سية واختراق خ�سو�سيته قبل وفاته؟

اتجه بع�ص اأهل الفقه اإلى القول باأنه يحق للوارث الحلول محل مورثه في جميع حقوقه اإل اإذا 

وجد ن�ص بخلاف ذلك، فيحق للورثة المطالبة بتعوي�ص ال�سرر �سواء كان ماديا اأم اأدبيا، مادام اأن 

العتداء الذي وقع على الم�سرور لم يكن يمثل جريمة جنائية يتوقف رفعها على �سكوي الم�سرور، لأنه 

اإذا توفي الم�سرور في مثل هذه الحالة وقبل رفع دعواه، كان ذلك بمثابة نزول عن دعواه الجنائية 

والمدنية، ومن ثم فلا تنتقل للورثة )44(. وهو ما ق�ست به المحكمة العليا بقولها" اإذا توفي الم�سرور 

من الجريمة، فاإن حقه في التعوي�ص يعتبر جزءا من اأمواله وينتقل �سمن تركته اإلى ورثته، ويكون 

لهم حق رفع الدعوى المدنية التي كانت لمورثهم، اأو حتى الحلول محله فيها اإذا كان قد رفعها قبل 

وفاته" )45(. غير اأن الم�سرع ما لبث اأن قيد انتقال هذا الحق فيما يتعلق بالتعوي�ص عن ال�سرر الأدبي 

)44( د. اأحمد �سرف الدين، عنا�سر ال�سرر الج�سدي وانتقال الحق في التعوي�ص عنها اإلى �سخ�ص اأخر غير الم�سرور، بحث من�سور 
بمجلة ق�سايا الدولة، 1978، �ص82، ومابعدها.

)45( ق�ساء المحكمة العليا بجمهورية م�سر العربية في جل�سة 69/1955،1/3/16، م�سار اإليه عند د.�سدقي محمد اأمين، التعوي�ص 
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ب�سرورة كون الم�سرور قد قام برفع الدعوى قبل وفاته، ثم ينتقل للورثة الحق في متابعة المطالبة 

بالتعوي�ص عن الأ�سرار التي لحقت بمورثهم جراء العتداء.

وفاة الم�شرور فور وقوع الاعتداء على بياناته ال�شخ�شية:

عن  الحق  تلقوا  ورثة  باعتبارهم  الجنائية  الدعوى  يرفعوا  اأن  للورثة  يجوز  ل  الحالة  هذه  في 

مورثهم؛ لأن هذا الحق لم يدخل في ذمة المورث قبل وفاته، ومن ثم ل ينتقل للورثة، غير اأن ذلك 

ل يمنع الورثة من من رفع الدعوى المدنية اإذا ما لحقهم �سرر مبا�سر عن العتداء. وقد ا�ستقر 

الق�ساء الفرن�سي على اأن للورثة المطالبة بتعوي�ص ما اأ�ساب مورثهم قبل وفاته من اأ�سرار �سريطة 

دعوى  الورثة  يبا�سر  فاإنه عندما  ثم  ومن  العتداء،  مبا�سرة عن  ن�ساأ  قد  المادي  ال�سرر  يكون  اأن 

.
التعوي�ص فاإنما يقومون بذلك مقام الم�سرور)46(

وبالنظر لخ�سو�سية مواقع التوا�سل الجتماعي التي تظل �سفحاته قائمة عبر �سبكة الإنترنت 

يثور  لذا  لإغلاقها،  اللازمة  المرور  كلمات  الورثة  من  اأحد  يملك  ل  والتي  �ساحبها،  وفاة  برغم 

الت�ساوؤل ب�ساأن الحالة التي يموت فيها �ساحب الح�ساب بعد اأن كان قد اأدرج على ح�سابه بيانات 

واأ�سرارًا و�سورا ومحادثات �سخ�سية دارت بينه وبين بع�ص الم�ستركين عبر �سفحات و�سائل التوا�سل 

ون�سرًا  لخ�سو�سيته  وانتهاكًا  مورثهم  ل�سفحة  انتهاكًا  هناك  باأن  الورثة  يفاجاأ  ثم  الإجتماعي، 

لبياناته ال�سخ�سية، فهل يحق لهم المطالبة بالتعوي�ص عن الأ�سرار التي ن�ساأت بفعل هذا الإعتداء؟

هنا وقع العتداء بعد وفاة �ساحب الح�ساب، ومن ثم لم ي�سب �ساحب الح�ساب اأي �سرر محقق 

اأثناء حياته، ولذلك ل ين�ساأ له الحق في التعوي�ص، حيثاإذل يمكن القول باأن الميت قد لحقه ثمة �سرر 

مادي اأو اأدبي جراء العتداء. 

بيد اأننا نرى اأن باإمكان الورثة رفع دعوى تعوي�ص عن الأ�سرار التي تلحق بهم عن طريق رفع 

دعوى مبا�سرة لتعوي�ص الأ�سرار التي لحقتهم، خا�سة اإذا كانت البيانات والأمور الخا�سة التي تم 

العتداء عليها على �سفحة مورثهم مما ي�سئ ل�سمعة الورثة اأو توؤثر عليهم ارتدادا؛ فقد تتاأثر �سمعة 

البنت وتتعر�ص لبع�ص الأ�سرار المادية اأو الأدبية نتيجة العتداء على خ�سو�سية اأبيها ون�سر بيانات 

اأو معلومات اأو �سور خا�سة ت�سئ اإلى �سمعة والدها ومن ثم تتاأثر بها البنت عن طريق الرتداد، 

يحق للبنت اأن ترفع دعوى الم�سئولية المدنية لتعوي�ص الأ�سرار المادية اأو الأدبية التي تلحقها جراء 

هذا العتداء.

 

عن ال�سرر ومدى انتقاله للورثة، الطبعة الأولي، 2014، �ص313. 
)46( د.�سدقي محمد اأمين، المرجع ال�سابق، �ص315.
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الفرع الثاني
المدعى عليه

ل يمكن ا�ستخدام مواقع التوا�سل الجتماعي اأو ح�ساباته اإل من خلال �سبكة الإنترنت ، وي�ستلزم 

اإن�ساء واإدارة مواقع  تدفق المعلومات والبيانات و�سائر العمليات التي تن�ساب عبر الإنترنت ومنها 

التوا�سل الجتماعي المرور بمراحل متعددة ما بين اإنتاجها واإن�سائها وو�سولها للم�ستخدم وتمكينه 

من فتح ح�ساب له عبر ال�سبكة العنكبوتية، ومن هنا كان لبد من ت�سافر جهود عدة اأ�سخا�ص تتنوع 

اأدورارهم عبر الن�ساط الإلكتروني، بدءًا من مورد منافذ الدخول اإلى الإنترنت الذي يتولى توفير 

و�سائل التقنية التي ت�ساعد الم�ستخدمين على الدخول اإلى �سفحات الإنترنت عامة، ومرورا بمقدم 

ويمدهم  لعملائه  والمعلومات  البيانات  وحفظ  تخزين  يتولى  الذي  الإنترنت  على  الإيواء  خدمات 

البيانات وا�ستخدامها، وهناك من ي�سمي بمورد  بالو�سائل الفنية التي تمكنهم من الو�سول لهذه 

هناك  اأن  كما  ال�سبكة،  ح�سابات  عبر  والر�سائل  المعلومات  ببث  يقوم  الذي  منتجها  اأو  المعلومات 

 WhatsApp- Fecbook – ) مديرًا اأو من�سئًا لمواقع التوا�سل الجتماعي عبر �سبكة الإنترنت مثل
.(...........Instagram -Twitter

وقد يقع العتداء على البيانات ال�سخ�سية للم�ستخدم اأو انتهاك خ�سو�سيته اأو ا�ستغلال بياناته 

يقع  وقد  الأ�سخا�ص،  هوؤلء  اأحد  من  الأ�سخا�ص  لبع�ص  اأو  ال�سركات  لبع�ص  وبيعها  ال�سخ�سية 

اأو  اأحدهم،  العتداء واختراق الخ�سو�سية من قبل م�ستخدم محترف للانترنت بم�ساعدة وعلم 

بدون م�ساعدتهم، اأو دون علمهم . وفي حال كون المعتدي م�ستخدمًا عادًا لمواقع التوا�سل، فقد يمكن 

التعرف عليه، ومن ثم م�ساءلته جنائيا اأو مدنيا، وقد تحول خ�سو�سية مواقع التوا�سل الجتماعي 

�سلطة  اأو  لهيمنة  تخ�سع  ل  عالمية  �سبكة  باعتبارها  النترنت  ل�سبكة  المعقد  الفني  للطابع  بالنظر 

الذي  الأمر  مكانه.  اأو تحديد  المعتدي  �سخ�ص  اإلى  الو�سول  اإمكانية  دون  اأو حكومة محددة  دولة 

يثير الت�ساوؤل عن ال�سخ�ص الذي يتم مطالبته بتعوي�ص الأ�سرار التي لحقت بالم�سرور، فهل يمكن 

الرجوع على و�سطاء الإنترنت بالتعوي�ص، اأم اأن الم�سئول هو مدير اأو من�سئ موقع التوا�سل الذي وقع 

الإعتداء من خلاله؟

اأولًا: م�شئولية و�شطاء الانترنت عن تعوي�ص الاأ�شرار:

الدخول  من  الم�ستخدم  تمكن  التي  الفنية،  الو�ساطة  تقديم  في  الإنترنت  و�سطاء  دور  ينح�سر 

لل�سبكة والتجوال فيها والطلاع على المعلومات التي تم ن�سرها عبر مواقع الإنترنت ، بيد اأنه رغم 

ذلك ل يخفي اأهمية هذا الدور، الذي لوله لما تمكن الم�ستخدم من الت�سال بالموقع الإلكتروني.

�سيطر  الذي  الجنائي  البعد  خلال  من  الأمر  بادئ  في  الإنترنت  و�سطاء  م�سوؤولية  ظهرت  وقد 

على الأذهان ب�سبب الق�سايا المتعلقة بحرمة الحياة الخا�سة، اإذ تدخل اأفعال الو�سطاء الخاطئة 
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في اأغلبها في نطاق التجريم، وفي اإطار ذلك اأ�سدر الم�سرع الفرن�سي القانون رقم 719 ل�سنة 2000 

هذا  من   8/43 المادة  ن�ص  خلال  ومن  الت�سال،  حرية  ب�ساأن   1986 ل�سنة   1067 للقانون  المعدل 

القانون قرر الم�سرع عدم قيام الم�سئولية الجنائية والمدنية للاأ�سخا�ص المعنوية والطبيعية التي تقوم 

بمقابل اأو بدون مقابل بالتخزين المبا�سر والدائم لت�سع تحت ت�سرف الجمهور اإ�سارات اأو كتابات 

�أو �سور اأو �سوت اأو ر�سائل اأيا كانت طبيعتها، ول ت�ساأل عن محتوى هذه الخدمات اإل في حالتين:

اإخطاره من قبل �سلطة ق�سائية ولم يقم باتخاذ الإجراءات اللازمة لمنع و�سول  اإذا تم  الاأولى: 
المحتوى للجمهور.

 الثانية: اإذا اأخطره الغير باأن المادة التي يقوم بتخزينها غير م�سروعة وت�سبب له اأ�سرارًا ولم يقم 
 .

باتخاذ الإجراءات اللازمة لمنعها )47(

اأن يزود عملاءه بالو�سائل  اأي�سا على متعهد الإيواء   43 اأوجبت الفقرة التا�سعة من المادة  كما 

الفنية التي ت�سمح بتحديد هوية كل من ي�سهم في و�سع م�سمون المعلومات على الإنترنت ، وذلك 

حتى يمكن تحديد ال�سخ�ص الم�سئول عن المعلومات غير الم�سروعة. بينما اأ�سارت الفقرة العا�سرة من 

ذات المادة اإلى �سرورة اللتزام بال�سروط الواردة في القوانين المنظمة للات�سال ال�سمعي الب�سري 

ومنها اأحكام القانون رقم 625 ل�سنة 1982 والمتعلق بقواعد تنظيم الت�سالت ال�سمعية والب�سرية، 

والتي اأوجبت على متعهد الإيواء اأن يحدد ا�سمه وموطنه، واإذا كان �سخ�سا معنويا، فيجب تحديد 

ا�سم ال�سركة ومركزها وا�سم مديرها اأو الم�سئول عنها، وتهدف هذه الإجراءات اإلى تمكين الجمهور 

من معرفة بيانات كل �سخ�ص ي�سهم في بث معلومة اأو اإذاعة خدمة عن طريق اأي و�سيلة من و�سائل 

الت�سال حتي يكون من ال�سهل عليه توجيه دعوى الم�سئولية اإلى ال�سخ�ص الم�سئول عن ال�سرر.

ووفقا للفقرة 11 ل يجوز اأن يفر�ص على متعهد الإيواء التزام عام بمراقبة المعلومات التي يقوم 

بنقلها اأو تخزينها، ول حتى التزام عام بمراقبة المعلومات التي يقوم بنقلها اأو تخزينها، ول التزام 

عام بالبحث عن الوقائع والظروف التي تك�سف الأن�سطة غير الم�سروعة، ولكن يتحمل متعهد اليواء 

واجب التحقيق وفح�ص محتوى المعلومة المراد اإيواوؤها ول يكون م�سوؤول مدنيا اإل اإذا علم بمحتوى 

المواقع اأو تمادى على اإبقاء الروابط رغم علمه بعدم م�سروعية المعلومات والبيانات ولم يعمل على 

منع دخولها اأو و�سولها، فمناط الم�سئولية يكون علمه بال�سفة غير الم�سروعة للمعلومات والبيانات 

.
التي يقوم بتخزينها اأو نقلها )48(

اإل  ول عقوبة  ال�سرعية" ل جريمة  مبداأ  مع  لتعار�سها  نظرا  الثانية  د�ستورية الحالة  بفرن�سا عدم  الد�ستوري  المجل�ص  قرر   )47(
بن�ص"، لأن الن�ص يعطي للاأفراد �سلطة تقدير �سرعية العمل، الأمر غير المبرر، اإذ تم حذف الفقره المذكورة. اأنظر في ذلك د. 
طارق �سرور، جرائم الن�سر والإعلام، الكتاب الأول، الأحكام المو�سوعية، الطبعة الأولي، دار النه�سة العربية ، القاهرة، 2004، 

�ص199 ومابعدها.
)48( د.عبد المهدي كاظم، الم�سئولية المدنية لو�سطاء الإنترنت ، مجلة القاد�سية للقانون والعلوم ال�سيا�سية، العدد الثاني، المجلد 

الثاني، 2009، �ص246.
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  وعليى ذات النهج �سار الم�سرع الأوربي من خلال التوجيه الأوربي الخا�ص بالتجارة الإلكترونية 

الفنيين  الو�سطاء  التزام  عدم  التوجيه  هذا  ن�سو�ص  اأقرت  اإذ   ،2000 عام  يونيو   17 في  ال�سادر 

اأن يت�سرفوا  برقابة م�سروعية المعلومات والإعلانات التي تثبت عبر الموقع، واإنما فر�ست عليهم 

ب�سكل منا�سب لمنع الو�سول اإلى المحتوى غير الم�سروع، كما اأعفت الفقرة الأولى من المادة 12، مزود 

خدمة الإنترنت من الم�سئولية عن الأعمال غير الم�سروعة التي يت�سمنها الموقع اإذا توافرت ال�سروط 

الآتية:

- األ يكون م�سدر ال�سرر.

- األ يكون قد اختار المر�سل اإليه الذي ينقل اإليه المعلومات.

- األ يختار المعلومات التي يقوم بنقلها اأو يعدل فيها.

اأن مزود الخدمة يت�سمن تخزينًا موؤقتًا للمعلومات التي يقوم  الثانية على  بينما تن�ص الفقرة 

بنقلها، بيد اأن هذا التخزين الموؤقت ل يجعله م�سوؤول، ول يجعل عمله يرقى اإلى عمل متعهد الإيواء، 

 .
ومن ثم ل يجب م�ساءلته)49(

غير اأن عدم م�سئولية مزود الخدمة عن م�سمون المعلومات اأو الخدمات التي تمر عبر اأدواته 

الفنية، اأمر مرهون باحتفاظه بكونه و�سيطا باأدواته الفنية بين م�ستخدمي مواقع التوا�سل ومقدمي 

الخدمات والمعلومات، اأما اإذا تعدى هذا الدور، مما ارتقى به اإلى م�سافّ المنتج اأو المورد للمعلومات 

والبيانات  المعلومات  ومحتوى  م�سمون  عن  تعد  اأي  عن  م�سئوليته  انعقدت  والخدمات،  والبيانات 

المدونة عبر �سفحات التوا�سل الجتماعي، اإذ اأ�سبح بمكنته مراقبة الم�سمون والعلم باأي تعدي اأو 

ا�ستغلال غير م�سروع لم�سمونها)50(. ومن ثم يمكن تحقق م�سئوليته على اأ�سا�ص الخطاأ في الرقابة 

اأو الحرا�سة كما �سبق اأن بينّا.

وعلي م�ستوي الت�سريعات العربية يعد الت�سريع البحريني الأكثر تقدما، اإذ كان الأ�سبق في تنظيم 

م�سئولية مزودي الخدمة وو�سيط ال�سبكة من خلال المادة 18، 19 من الت�سريع البحريني ال�سادر 

اأو  الم�سئولية المدنية  19 منه  المادة  الإلكترونية، والتي نفت  ب�ساأن المعاملات   2002 14 �سبتمبر  في 

الجنائية لو�سطاء ال�سبكة ب�ساأن اأي مادة خا�سة بالغير وتكون في �سكل �سجلات، عندما يكون دوره 

(49) Directive 2000/31/CE du parlement Européen et du conseil du 8 juin 2000 (relative à certains 
aspects juridiques des services de la société de l' information et notamment du commerce électronique, 
dans le marché intérieur)“ directive sur le commerce électronique”), Journal official des communautés 
européennes 178/117/7/2000. 

)50( ات�ساقا مع هذا النهج ق�ست المحكمة العليا في مدينة نيويورك بم�سئولية �سركة prodigy عن م�سمون الر�سائل التي اأر�سلت 
عبر بريدها اللكتروني، وت�سمنت معلومات وبيانات غير م�سروعة، وذلك على اعتبار اأنها تقوم اإلى جانب متعهد الو�سول بدور مورد 
اأر�سلت عبر ح�سابها اللكتروني،  للمعلومات وكانت تملك و�سائل الرقابة التي ت�سمح با�ستبعاد ومنع الر�سائل غير الم�سروعة التي 
المرجع  المهدي كاظم،  د. عبد  الرقابة. راجع  اأو  اأ�سا�ص الخطاأ في واجب الحرا�سة  ثبت تق�سيرها، فيمكن م�ساءلتها على  وحيث 

ال�سابق، �ص234.
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مق�سورا على مجرد التمكين من ا�ستخدام ال�سبكة، دون اأن يكون هو المن�سئ لتلك المادة، وذلك اإذا 

كانت م�سئوليته قائمة على:

- علم اأو ن�سر اأو اإ�سدار اأو توزيع هذه المواد ب�سكل �سجلات اإلكترونية اأو اأية بيانات تت�سمنها هذه 

المواد.

 - انتهاك اأية حقوق قائمة بخ�سو�ص هذه المواد اأو ما يتعلق بها.

كما ي�سترط الم�سرع لنتفاء م�سئولية و�سيط ال�سبكة ما ياأتي:

 - عدم علمه باأنه ين�ساأ عن هذه المعلومات اأية م�سئولية مدنية اأو جنائية.

- عدم علمه باأية وقائع اأو ملاب�سات من �ساأنها اأن تدل بح�سب المجرى العادي للاأمور، على قيام 

م�سئوليته المدنية والجنائية. 

 في حالة قيام و�سيط ال�سبكة على الفور- في حالة علمه بما تقدم- باإزالة المعلومات من اأي نظام 

.
للمعلومات تحت �سيطرته، ووقف توفير اإمكانية الدخول على تلك المعلومات اأو عر�سها)51(

وبمفهوم المخالفة يت�سح من الن�ص اأن م�سئولية و�سطاء الإنترنت تتحقق عندما يكون دوره غير 

قا�سر على مجرد التمكين من ا�ستخدام ال�سبكة، واأي�سا في الحالة التي يكون فيها هو المن�سئ للموقع 

اأ�سا�ص الخطاأ في الحرا�سة  الإلكتروني الذي �سبب ال�سرر، فيمكن تاأ�سي�ص م�سئوليته المدنية على 

والرقابة لتلك المواقع.

ثانيا: م�شئولية مالك اأو مدير مواقع التوا�شل الاإلكتروني عن تعوي�ص ال�شرر:

يمكن تعريف مالك اأو مدير موقع التوا�سل الجتماعي باأنه كل �سخ�ص طبيعي اأو اعتباري يملك 

و�سيلة اإعلامية بمقت�ساه ي�ستطيع اإن�ساء وتاأ�سي�ص مواقع للتوا�سل الجتماعي، وذلك بعد ح�سوله 

على الترخي�ص اأو العتماد اللازم.

ويح�سب للقانون ال�سوري تنظيمه لعملية امتلاك واإدارة موقع للتوا�سل من خلال ن�سه في المادة 

�سرورة  على  المعلوماتية،  الجريمة  ومكافحة  الإنترنت  �سبكة  على  التوا�سل  تنظيم  قانون  من   5

وذلك حتى يمكن  التجاري في حال وجوده،  و�سجله  وعنوانه  الإلكتروني  الموقع  ا�سم �ساحب  ذكر 

تحديد �سخ�سية �ساحب الموقع اأو ال�سفحة الإلكترونية، بما يمكن الم�سرروين من اإقامة الدعوى في 

 .
مواجهته والمطالبة بالتعوي�ص )52(

)51( راجع في ذلك المر�سوم بقانون رقم )28( ل�سنة 2002 ب�ساأن المعاملات الإلكترونية في مملكة البحرين.
)52( راجع الفقرة الأولي من ن�ص المادة الخام�سة من قانون تنظيم التوا�سل على �سبكة الإنترنت ومكافحة الجريمة الإلكترونية 
ال�سادر بالمر�سوم الت�سريعي رقم 17 ل�سنة 2012، والتي ورد ن�سها كالتالي" اأ- على كل من يقدم خدمات التوا�سل على ال�سبكة 
مقدم  اأو  الإلكتروني  الموقع  �ساحب  ا�سم   -1 التالية:  البيانات  الإلكتروني  موقعه  بارز في  مو�سع  ي�سع في  اأن  الإحترافية  بال�سفة 
وعنوانه،  الإلكتروني  الموقع  الم�سئول في  المدير  ا�سم   -2 وجوده.  التجاري في حال  و�سجله  وعنوانه،  ال�سبكة  على  التوا�سل  خدمات 
اأخري  بيانات  اأي  النافذ.4-  قانون العلام  وبوجه خا�ص  اأخر،  قانون  اأي  بيانات مطلوبة في  اأي  به.3-  وبيانات الت�سال  وو�سيلة 
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كما حر�ص قانون مكافحة جرائم تقنية المعلومات التحادي الإماراتي رقم 5 ل�سنة 2012 على 

تجريم بع�ص الأفعال التي تت�سمن اإن�ساء اأو اإدارة موقع توا�سل اجتماعي بق�سد تحقيق هدف �أو 

بالوحدة  اأو الإ�سرار  اأو الطائفية  الفتنة  اإثارة  اأهداف غير م�سروعة، كالترويج لأفكار من �ساأنها 

الوطنية، اأو ن�سر معلومات اأو ر�سوم اأو اأخبار من �ساأنها تعري�ص اأمن و�سلامة الدولة وم�سالحها 

للخطر، اأو لأجل التجار بالأ�سلحة النارية اأو القطع الأثرية اأو الفنية.

وقد جرم الم�سرع الإماراتي القيام باأي فعل اإيجابي يت�سمن اإن�ساء اأحد الأ�سخا�ص لمنتدى على 

�سبكة الإنترنت، وقام بالأعمال المادية اللازمة لذلك، كالولوج ل�سبكة الإنترنت وحجز م�ساحة على 

موقع اإلكتروني معين، والقيام بالبرمجيات وغيرها من الأعمال اللازمة للاإن�ساء والتاأ�سي�ص، كما 

هو الحال بالن�سبة لموقع التوا�سل الجتماعي في�ص بوك، كما يعد ال�سلوك المادي لهذا الفعل متوافرا، 

في الحالة التي يقوم فيها مدير المجموعة في مواقع التوا�سل الجتماعي باإن�ساء مجموعة على اأحد 

مواقع التوا�سل الجتماعي بوا�سطة هاتفه النقال، كتاأ�سي�ص مجموعة بوا�سطة نظام الوات�ص اآب اأو 

قيامه بتاأ�سي�ص غرفة محادثة على موقع بال توك.

ويوؤخد على الم�سرع الماراتي ق�سره الإهتمام بتجريم اإدارة اأو اإن�ساء موقع التوا�سل على بع�ص 

الجرائم التي تم�ص ال�سالح العام، واإغفاله الهتمام بالجرائم واأفعال التعدي التي تلحق بالحياة 

الخا�سة للاأفراد.  

ومن ثم يمكن اأن يكون المدعى عليه في دعوى الم�سئولية المدنية هو مالك، اأومدير، اأو من�سئ موقع 

التوا�سل الذي من خلاله تم العتداء على الخ�سو�سية وانتهاك حرمة البيانات ال�سخ�سية دون 

ر�ساء من �ساحبها، �سواء تم التعدي بوا�سطته اأو من قبل الغير ولكن بم�ساعدته الإيجابية، اأو نتيجة 

تق�سيره في توفير درجة كافية من الأمان من اأجل حماية بيانات وخ�سو�سية اأ�سحاب الح�سابات 

عبر هذه المواقع، وفقا لقواعد الم�سئولية ال�سيئية على اأ�سا�ص الحرا�سة، كما تتحقق م�سئوليته حتي 

تنعقد  اإذ  اأخري،  لأ�سخا�ص  الموقع  اإدارة  م�ساألة  اأحال  بينما  الموقع،  اإن�ساء  على  دوره  اقت�سر  ولو 

م�سئوليته المدنية اأي�سا وفقا لقواعد م�سئولية المتبوع عن اأعمال تابعه اإذا توافرت �سروطها.

المطلب الثالث
اأثر دعوى الم�شئولية المدنية لمخاطر و�شائل التوا�شل الاجتماعي

 يتمثل هدف الم�سئولية المدنية في التعوي�ص اللازم لجبر الأ�سرار المتحققة. بيد اأن التعوي�ص كاأثر 

للم�سئولية المدنية قد �سهد تطورًا في الآونة الأخيرة فيما يتعلق بالأ�سا�ص الذي يقدر بناءً عليه. ومما 

 .
لم يعد عليه خلاف اأن التعوي�ص قد يكون نقديًا اأو عينيًا)53(

تحددها التعليمات التنفيذية لهذا القانون".
تاأ�سيلية لتقدير التعوي�ص، مطبوعات  الليل، تعوي�ص ال�سرر في الم�سئولية المدنية، درا�سة تحليلية  اأبو  اإبراهيم الد�سوقي  )53( د. 
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ونتعر�ص لدرا�سة قواعد تقدير التعوي�ص عن الأ�سرار المتحققة بفعل و�سائل التوا�سل الجتماعي 

من خلال بيان اأ�سا�ص تقدير التعوي�ص في الفرع الأول، بينما نعر�ص لأنواع التعوي�ص وطرق تقديره 

في الفرع الثاني.

الفرع الاأول
اأ�شا�ص تقدير التعوي�ص

يدور التعوي�ص، باعتباره جزاء للم�سئولية المدنية، وجودًا وعدمًا مع ال�سرر. فالم�سئولية يمكن اأن 

تقام في بع�ص الحالت دون اللجوء اإلى فكرة الخطاأ، ولكنها ل تقوم اإل بال�سرر. وبناءً عليه يعد 

ال�سرر اأ�سا�ص التعوي�ص، ومناطه. بيد اأن هذا القول لي�ص على اإطلاقه، فال�سرر قد ل يكفي وحده 

دائمًا لتبرير الحق في التعوي�ص.

اأولًا: التعوي�ص مناطه ال�شرر:

الفعل  على  �سرر  يترتب  اأن  لتوافرها  يجب  فاإنه  الم�سئولية،  اأركان  من  ركنًا  ال�سرر  كان  لما 

الخاطئ الذي من خلاله تم التعدي على البيانات ال�سخ�سية عبر موقع التوا�سل وانتهاك الحق 

محقق  ال�سرر  فيه  ي�سبح  الذي  الوقت  من  ين�ساأ  بالتعوي�ص  المطالبة  في  فالحق  الخ�سو�سية؛  في 

الوقوع، ولي�ص من وقت وقوعه فعلًا، ول من وقت حدوث الخطاأ)54(. واإثبات وقوع ال�سرر اإنما يقع 

على المدعي طبقًا لقاعدة البينة على من ادعى، واإن كانت هناك بع�ص الحالت ال�ستثنائية التي 

الأركان الأخرى، فاإن  ال�سرر وباقي  ا)55(. وبناءً على ذلك، فعند وقوع  ال�سرر فيها مفتر�سً يكون 

عنا�سر الم�سئولية تتوافر. ومتى تخلف ال�سرر عن الخطاأ وتاأخر فاإن اأركان الم�سئولية تكون ناق�سة 

وغير متوافرة للحكم بالتعوي�ص؛ اأي اأن المعول عليه في التعوي�ص هو ال�سرر اللاحق بم�ستخدم موقع 

التوا�سل الجتماعي.

ثانيًا: ج�شامة الخطاأ اأ�شا�ص التعوي�ص:

يرى بع�ص فقهاء القانون �سرورة العتداد بج�سامة خطاأ الم�سئول في تقدير التعوي�ص)56(. وي�ستند 

جامعة الكويت، 1995، �ص14. 
)54( د. �سمير عبد ال�سميع الأودن، م�سئولية الطبيب الجراح وطبيب التخدير، دار المعارف، الإ�سكندرية، 2004، �ص406.

ا اإذ توجد قرينة ل�سالح الم�سرور، هذه القرينة قد تكون مفرو�سة من الم�سرع اأو باإرادة الطرفين. ومن  )55( يكون ال�سرر مفتر�سً
اأمثلة الأولى ما قررته المادة 128 من القانون المدني الم�سري من اأنه "ل ي�سترط ل�ستحقاق فوائد تاأخير قانونية كانت اأو اتفاقية اأن 
يثبت الدائن �سررًا لحقه من هذا التاأخير"؛ اإذ تعفي هذه المادة الدائن من اإثبات ال�سرر رغم كونه اأ�سا�ص التعوي�ص. ومن اأمثلة 
ا اتفاقيًا  القرينة التي تنتج باإرادة الطرفين، ما يدرج عادة في العقود ويطلق عليه ال�سرط الجزائي. اإذ يعدّ في حقيقة الأمر تعوي�سً

ل يلتزم فيه المدعي باإثبات ال�سرر.
)56( د. �سليمان مرق�ص، الوافي في �سرح القانون المدني، في اللتزامات، المجلد الأول، في الفعل ال�سار والم�سئولية المدنية، الطبعة 
دكتوراه،  ر�سالة  وال�سرر،  الخطاأ  بين  التعوي�ص  تقدير  د�سوقي،  اإبراهيم  محمد  د.  136؛  �ص  مكرر،   59 فقرة   ،1993 الخام�سة، 

الإ�سكندرية، 1972، �ص457. 
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اأن�سار هذا الراأي اإلى اأن ن�ص المادة 237 من الم�سروع التمهيدي للقانون المدني الم�سري المقابلة 

للمادة 170، كانت تن�ص على اأنه "يقدر القا�سي مدى التعوي�ص عن ال�سرر المتحقق..... مراعيًا في 

ذلك الظروف، وج�سامة الخطاأ" لتقت�سر المادة على الظروف الملاب�سة، باعتبار اأن ج�سامة الخطاأ 

تدخل في عموم لفظ الظروف، واأنه ل يمكن غ�ص الب�سر عن ج�سامة الخطاأ وفقًا لمنطق المذهب 

ال�سخ�سي اأو الذاتي، كما ي�ستندون اإلى القول باأنه، واإن كانت القاعدة اأنه ل اأثر لج�سامة الخطاأ 

في تقدير التعوي�ص، فاإن القا�سي يميل، من الناحية العملية البحتة، اإلى زيادة قدر التعوي�ص في 

حالة ج�سامة خطاأ الم�سئول، وتقليله اإذا كان خطوؤه ي�سيًرا، اإذ ياأتي ذلك ان�سياقًا اإلى �سعور عاطفي 

.
ل يمكن لب�سر اأن يتجرد منه كلية، ل�سيما اإذا كان ال�سرر اأدبيا ي�سعب قدره على تحديد دقيق)57(

البيانات  على  المعتدي  يقترفه  بما  للتعوي�ص  تقديره  في  ينظر  التجاه  هذا  فاإن  اآخر،  وبمعنى 

ال�سخ�سية من اأخطاء، والبحث عن حجم اإ�سهامه في الخطاأ، في�ساأل متى ن�سب اإليه الخطاأ كاملًا، 

.
وتقل م�سئوليته كلما �ساركه �سخ�ص اآخر في الخط؛ اأي اأن التعوي�ص يتوقف على مقدارال�سرر )58(

)1( في حالة الم�شئولية الفردية:

فاإن  �سواه،  دون  النا�سئة  الأ�سرار  تحقق  عن  الم�سئول  هو  فقط  واحد  �سخ�ص  هناك  كان  متى 

معيار تقدير التعوي�ص يكون متوقفا في مدى ال�سرر فقط دونما نظر اإلى ج�سامة الخطاأ الذي لي�ص 

من �ساأنه التاأثير على تقدير التعوي�ص، فقد يجعلنا اتخاذ الخطاأ معيارًا لتقدير التعوي�ص في هذه 

الحالة اأمام اأحد ت�سورين: اأولهما زيادة التعوي�ص على مقدار ال�سرر مما يعطي الم�سرور اأكثر مما 

ي�ستحق حال كون الخطاأ ج�سيمًا، مع اأن ال�سرر الواقع قد يكون ب�سيطًا، وثانيهما اأن يقل التعوي�ص 

عن مقدار ال�سرر النا�سئ مما يعني ح�سول الم�سرور على اأقل مما ي�ستحق اإذا كان الخطاأ ب�سيطا 

اأمام  الواقع فادحًا؛ فلا تكون هناك عدالة في كلتا الحالتين، ول يكون هناك من طريق  وال�سرر 

القا�سي �سوى العتداد بمعيار ال�سرر لتقدير التعوي�ص.

)2( حالة تعدد الم�شئولين:

متى تعدد الم�سئولون عن عمل �سار كانوا مت�سامنين في التزامهم بتعوي�ص ال�سرر، وتكون الم�سئولية 

بينهم مت�ساوية ما لم يحدد القا�سي م�سئولية كل واحد منهم على حدة)59(. وي�سترط لتحقق هذا 

اللتزام الجماعي تعدد اأخطاء الم�سئولين مع وحدة ال�سرر وال�سببية المبا�سرة بين اأخطاء الم�سئولين 

اأن درجة ج�سامة خطاأ الم�سئولين ل تهم �سوى علاقة الم�سئولين فيما بينهم  وال�سرر الناجم. غير 

الأول؛ في م�سادر اللتزام، الطبعة  القانون المدني الم�سري، الجزء  الوجيز في نظرية اللتزام في  )57( د. محمود جمال ذكي، 
الثانية، 1976، فقرة 275، �ص520.

)58( د. ال�سهابي اإبراهيم ال�سرقاوي، تثبيت الجن�ص واآثاره، درا�سة مقارنة، ر�سالة دكتوراه، جامعة القاهرة، 2002، �ص398.
)59( تن�ص المادة 169 مدني م�سري على اأنه "اإذا تعدد الم�سئولون عن عمل �سار كانوا مت�سامنين في التزامهم بتعوي�ص ال�سرر 

وتكون الم�سئولية فيما بينهم بالت�ساوي اإل اإذا عين القا�سي ن�سيب كل منهم في التعوي�ص".
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بناءً  التعوي�ص  تقدير  يكون  الم�سئولين  تعدد  حالة  في  اأنه  بمعنى  عليهم)60(،  التعوي�ص  تق�سيم  عند 

واإن كانا غير  على معيار مزدوج ذي �سقين، وهما مدى ال�سرر وج�سامة الخطاأ، وهما م�ستقلان 

متعار�سين واإنما يتمم كل منهما الآخر، اإذ اإن ال�سرر يحدد التعوي�ص الم�ستحق للم�سرور والخطاأ 

يحدد ن�سيب كل م�سئول في التعوي�ص والتزامه به متى اأمكن تحديد خطاأ كل واحد منهم بدقة، واأن 

اللجوء اإلى الم�ساواة في الم�سئولية وتوزيعها بن�سب مت�ساوية تكون حال عجز الق�ساء عن تحديد كل 

خطاأ على حدة، وهذا يو�سح قيام معيار ال�سرر بجانب معيار الخطاأ لتحديد ن�سبة كل م�سئول في 

.
التعوي�ص)61(

ثالثًا: الاأ�شا�ص المقترح للتعوي�ص في مجال التوا�شل الاجتماعي:

ل �سك اأن مجال التوا�سل الجتماعي بالنظر لحداثته، وخ�سو�سية مجال ا�ستخدامه عبر �سبكة 

عنكبوتية اإلكترونية معقدة، ي�سعب على الم�ستخدم العادي فهم فحواها، و�سبر اأغوارها، يجعل من 

اإثبات كيفية  اإ. عملية  اإذ  اإثبات الخطاأ،  التقليدية في �سرورة  الم�سئولية  بقواعد  التم�سك  الع�سير 

التعدي من خلال اختراق �سفحات التوا�سل، يحتاج اإلى قدر من التخ�س�ص بل والتخ�س�ص الدقيق 

التوا�سل  لمواقع  العادي  للم�ستخدم  غالبا  المتحقق  غير  الأمر  والإلكترونيات،  البرمجة  مجال  في 

الجتماعي)62(. ومن ثم فكيف ي�ستطيع اأن يثبت خطاأ محددًا في خ�سم التعقد التقني الم�ساحب 

ل�سبكة الإنترنت . وبناءً على ذلك، فاإن الأوفق لم�سلحة الم�ستخدم العادي الذي اأ�سابه ال�سرر اأن 

يتحمل المعتدي اإذا اأمكن تحديد �سخ�سيته تعوي�ص ال�سرر وفقا للقاعدة العامة التي تق�سي باإلزام 

محدث ال�سرر بالغير بتعوي�سه، وبالن�سبة لو�سطاء ال�سبكة اإذا ثبت اأن لهم دورًا في حدوث ال�سرر 

اأو مالك اأومدير موقع التوا�سل، فاإنهم يتحملون م�سئولية التعوي�ص بمجرد حدوث ال�سرر، وذلك 

في الحالة التي يتعذر فيها اإثبات الخطاأ الفعلي في جانب الم�سئول �سريطة قيام �سببية مبا�سرة بين 

ال�سرر وا�ستخدام مواقع التوا�سل بناء على قواعد الم�سئولية المو�سوعية اأو بناء على قواعد الم�سئولية 

ال�سيئية خا�سة فيما يتعلق بالخطاأ في الحرا�سة اأو الرقابة.. 

الفرع الثاني
اأنواع التعوي�ص وطرق تقديره

تختلف اأنواع التعوي�ص عن ال�سرر الذي يلحق الم�سرور باختلاف نوعه وما اإذا كان ال�سرر ماديا 

اأن ي�سمل ما فات الم�سرور من ك�سب، وما حاق به من  التعوي�ص يجب  اأن مبلغ  اأدبيا. ول �سك  اأو 

خ�سارة. هذا ويعتبر التعوي�ص النقدي هو الأ�سل، اأما التعوي�ص العيني فالحكم به جوازي للقا�سي.     

)60( د. اأحمد �سوقي عبد الرحمن، اللتزام الت�سامني للم�سئولين تق�سيريًا في مواجهة الم�سرور، المطبعة العربية الحديثة، 1980، 
�ص8 وما بعدها.

)61( د. ال�سهابي ال�سرقاوي، المرجع ال�سابق، �ص400 وما بعدها.
)62( د. عايد رجا الخلايلة، الم�سئولية التق�سيرية الإلكترونية، الم�سئولية النا�سئة عن ا�ستخدام الحا�سوب والإنترنت، دار الثقافة، 

2009، �ص48.
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اأولًا: التعوي�ص النقدي:

يقدر القا�سي التعوي�ص بمبلغ من النقود، يكفي لجبر ال�سرر، اإذ تن�ص المادة 50 من القانون 

اأنه" لكل من وقع عليه  من القانون المدني الأردني على   256 المدني الم�سري ويقابلها ن�ص المادة 

مع  العتداء  هذا  وقف  يطلب  اأن  ل�سخ�سيته،  الملازمة  الحقوق  من  حق  في  م�سروع  غير  اعتداء 

التعوي�ص عما يكون قد لحقه من �سرر".

ومن ثم يحاول القا�سي من خلال فر�سه التعوي�ص، جبر واإ�سلاح الأذى الذي اأ�ساب الم�سرور 

بفعل و�سائل التوا�سل الجتماعي نتيجة العتداء على بياناته ال�سخ�سية وحياته الخا�سه عبر هذه 

الو�سائل.

ول يثير التقدير النقدي اأو المالي للتعوي�ص عن ال�سرر المادي الذي لحق الم�سرور اأي �سعوبات، 

لأنه يكون عادة مقدرًا بقدر ال�سرر، الأمر الذي يمكن تحقيقه من خلال ن�ص المادة1/221 من 

266 من  والمادة  البحريني،  القانون المدني  161 من  المادة  ويقابلها ن�ص  القانون المدني الم�سري 

اأن ي�سمل التعوي�ص مقدار الخ�سائر  القانون المدني الأردني، التي تلزم القا�سي ب�سرورة مراعاة 

التي لحقت الم�سرور جراء التعدي، ومقدار ما فاته من ك�سب، �سريطة اأن يكون ذلك نتيجة طبيعية 

للاعتداء.

الذي  الأدبي  ال�سرر  النقدي عن  التعوي�ص  لمبلغ  تقديره  عند  القا�سي  تواجه  ال�سعوبة  اأن  بيد 

لحق بالم�سرور جراء الم�سا�ص بخ�سو�سياته، فقد تكون الم�سلحة الأدبية التي تم الم�سا�ص بها ل تقبل 

التقدير بالنقود، اأو على الأقل يتعذر تقدير مبلغ نقدي يوازيها اأو يعادلها. غير اأن الفقه قد اتفق 

على اأهمية فر�ص التعوي�ص النقدي عنها اأي�سا، على اعتبار اأنها على الأقل تقدم تر�سية ولو ب�سيطة 

للم�سرور.

وبناء على ذلك يحاول القا�سي الجتهاد من اأجل الو�سول اإلى تقدير التعوي�ص بمبلغ يتنا�سب 

مع مقدار الأ�سرار وفقا للظروف الملاب�سة، فاإن لم يتي�سر له وقت الحكم اأن يعين مدي التعوي�ص 

النظر في  باإعادة  معينة  يطالب خلال مدة  اأن  بالحق في  للم�سرور  يحتفظ  اأن  فله  نهائيا،  تعيينا 

 .
التقدير)63(

ثانيا: التعوي�ص العيني:

يري  قد  الجتماعي،  التوا�سل  و�سائل  عبر  بالم�سرور  تلحق  التي  الأ�سرار  تعوي�ص  مجال  في 

القا�سي اأن التعوي�ص العيني يمكن اأن يقدم تر�سية منا�سبة للم�سرور، فيحكم به القا�سي بناء على 

طلب من الم�سرور. اإذ يهدف اإلى اإعادة الحال اإلى ما كانت عليه قبل التعدي، اأو اإزالة الأثر ال�سار 

الذي ترتب على العتداء. ومن ثم فقد يجد القا�سي اأن اإمكانية اإزالة اأثر التعدي الذي وقع على 

)63( راجع ن�ص المادة 170 من القانون المدني الم�سري. 
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البيانات ال�سخ�سية مازالت متاحة، ويحدث ذلك عندما يتمثل التعدي في �سرقة بيانات الم�سرور 

اأو �سوره وبثها في مواقع اإباحية، اأو ن�سر هذه المعلومات بطريقة ت�سئ ل�ساحبها، فيحكم القا�سي 

بوقف التعدي عليها، ثم اإزالة هذه ال�سور والبيانات من هذه المواقع، ون�سر ت�سحيح واعتذار يزيل 

الأثر ال�سار الذي رتبه التعدي، وكذلك حال ا�ستخدام البيانات ال�سخ�سية فى الح�سول على بع�ص 

الأموال من ح�سابات المعتدى عليه، اإذ يمكن اإجبار المعتدي على اإرجاع هذه الأموال ل�ساحبها، واإن 

كان التعوي�ص العيني في تلك الحالة ل ينفي الم�سئولية الجنائية للمعتدي.

 ويبقي اأن ن�سير اإلى اأن التعوي�ص هنا يكون مقيا�سه ال�سرر المبا�سر، ومن ثم التعوي�ص في اأية 

�سورة كانت، تعوي�سا عينيا اأو بمقابل، تعوي�سا نقديا اأو غير نقدي، مق�سطا اأو ايرادا مدي الحياة، 

اأدبيا،  اأو  ماديا  ال�سرر  اأكان  �سواء  التعدي،  اأو  الخطاأ  اأحدثه  الذي  المبا�سر  ال�سرر  بمقدار  يقدر 

اأنه محقق. وي�سمل ال�سرر  اأو م�ستقبلا مادام  اأو غير متوقع، و�سواء كان حال  و�سواء كان متوقعا 

فاته جراء  الذي  والك�سب  بالم�سرور  التي لحقت  الخ�سارة  هما  على عن�سرين جوهريين  المبا�سر 

العتداء على بياناته ال�سخ�سية، والحق في خ�سو�سيته. 

الخاتمة:

التوا�سل  مواقع  ب�سبب  النا�سئة  الأ�سرار  تعوي�ص  م�سكلة  درا�سة  البحث  تناولنا من خلال هذا 

جانبا  تمثل  التي  الأمور  وبع�ص  ال�سخ�سية،  ببياناتهم  تلحق  التي  الأ�سرار  خا�سة  الجتماعي، 

مفهوم  لبيان  الأول  المبحث  خ�س�ص  مبحثين،  اإلى  الدرا�سة  ق�سمت  وقد  ال�سخ�سية.  حياتهم  من 

منهما  الأول  تناول  وذلك من خلال مطلبين  الجتماعي،  التوا�سل  ال�سخ�سية ومخاطر  البيانات 

المخاطر  لأهم  الثاني  المطلب  عر�ص  ثم  م�سمونها،  على  والوقوف  ال�سخ�سية  بالبيانات  التعريف 

التي تلحقها مواقع التوا�سل الجتماعي بهذه البيانات، بينما خُ�س�ص المبحث الثاني لدرا�سة دعوى 

الم�سئولية المدنية عن الأ�سرار التي تلحقها مواقع التوا�سل الجتماعي بالم�ستخدمين، وق�سم المبحث 

اإلى ثلاثة مطالب، فعر�ص المطلب الأول ل�سروط تحقق الم�سئولية المدنية عن الأ�سرار التي ت�سببها 

مواقع التوا�سل الجتماعي، فتم الوقوف على مدى ملاءمة الخطاأ ك�سرط لتحقق الم�سئولية في فرع 

اأول، بينما تم الوقوف على ماهية الأ�سرار التي تلحقها مواقع التوا�سل و�سروطها في الفرع الثاني، 

وتناول الفرع الثالث درا�سة علاقة ال�سببية، وعر�ص المطلب الثاني لأطراف دعوى الم�سئولية المدنية 

في هذا المجال، فتم التعريف بالمدعي في دعوي الم�سئولية الذي قد يكون الم�سرور ذاته اأو الورثة، 

الم�سئولية المدنية  اآثار دعوى  الثالث  بينما عالج المطلب  الثاني،  الفرع  وتم تحديد المدعى عليه في 

عن اأ�سرار مواقع التوا�سل الجتماعي، اإذ تناول الفرع الأول اأ�سا�ص التعوي�ص في مجال التوا�سل 

الإجتماعي، بينما تناول الفرع الثاني اأنواع التعوي�ص وكيفية تقديره.
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وتو�سلنا من خلال هذه الدرا�سة اإلى النتائج الآتية:

- �أن مبداأ حماية البيانات ال�سخ�سية لم�ستخدمي مواقع التوا�سل الجتماعي، يعد اأمرا منبثقا من 

مبداأ الخ�سو�سية، وتعد خ�سو�سية البيانات ال�سخ�سية عبر مواقع التوا�سل الجتماعي وعبر 

الحماية  توفير  في  الفرد  حق  تكفل  التي  الخ�سو�سية  اأنواع  اأحدث  من  عامةً،  الإنترنت  �سبكة 

لبياناته ومعلوماته ال�سخ�سية، التي اأف�سح عنها طواعية عبر مواقع التوا�سل.

- تمثل مفهوم البيانات ال�سخ�سية تلك البيانات التي يمكن من خلالها تعريف ال�سخ�ص تعريفًا 

محددا، اأو تُمكن من ال�ستدلل عليه، وت�سمل اأي�سا اآراء ال�سخ�ص ومعتقداته وتوجهاته العقائدية 

وال�سيا�سية كما �سبق بيانه.

التي  المواقع  بع�ص  اأهمية  تزايد  على  الت�سال  عالم  في  الهائلة  التكنولوجية  الثورة  انعك�ست   -

التوا�سل  اأطلق عليها مواقع  �سبه دائم، و�سبه لحظي،  ب�سكل  الأفراد  ا�ستخدامها من قبل  راج 

الجتماعي، والتي اأ�سحت منبرا للاأفراد للتعبير عن اآرائهم، وحالتهم، وبياناتهم، ويمكن من 

خلالها التعارف والتعامل والتوا�سل، بل اأ�سبحت و�سيلة للاإعلان التجاري، ويمكن من خلالها 

البيع وال�سراء.

من  الحذر  من  لبد  اأنه  اإل  الظاهرة،  اإيجابياتها  من  الرغم  على  الجتماعي  التوا�سل  مواقع   -

�سلبياتها، اإذ ي�ستخدمها بع�سهم ب�سورة غير م�سروعة تت�سمن م�سا�سا واعتداءً على خ�سو�سية 

الأفراد.

- نظرا لتزايد الإقبال على التعامل والتفاعل بين الأفراد عبر مواقع التوا�سل، اأ�سبحت خ�سو�سية 

البيانات ال�سخ�سية مهددة، و�سارت بيانات رواد هذه المواقع مادة مهمة جدا يتم ا�ستخدامها 

تجاريا في تنفيذ دعاية ت�سويقية لبع�ص ال�سركات والجهات التجارية، اأو حتى يتم مراقبتها من 

ب�سبكة  التعامل  قبل محترفي  من  والختراق  لل�سرقة  تعر�سها  ف�سلا عن  قبل جهات حكومية، 

لتحقيق مكا�سب غير  تكون غير م�سروعة  اأغرا�ص قد  ا�ستخدامها في  ثم  الإنترنت )الهاكر(، 

�سرعية.

للبيانات  القانونية  توفير الحماية  التوا�سل �سرورة  مواقع  بها  ا�سطبغت  التي  الأهمية  فر�ست   -

اأو  لمجرد علانيتها  الحماية  افتقادها  وعدم  من خلالها،  اإعلانها طواعية  التي تم  ال�سخ�سية 

اأو معالجتها بغير وجه حق،  اإن ال�ستيلاء على البيانات  اإذ  اأ�سحابها،  الإف�ساح عنها من قبل 

يمثل اختراقا لحماية هذه البيانات.

البيانات  على  العتداء  مخاطر  لمواجهة  فعالة  اأداة  الحالي  البيانات  حماية  نظام  يمثل  ل   -

تواجه  التي  التحديات  من  يح�سى  ل  الذي  العدد  مع  للتعامل  مجهز  غير  لكونه  ال�سخ�سية، 

الوا�سع  اأهمها في النت�سار  التكنولوجي، والتي يتمثل  الخ�سو�سية من خلال الإنترنت والتقدم 
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وتعدد الوظائف في بيئة خدمات الت�سالت الإلكترونية، ف�سلا عن قدراتها التفاعلية، والطابع 

الدولي لمنتجي ال�سبكات والخدمات. 

التو�شيات:

مواقع  عبر  ال�سخ�سية  البيانات  ومنها  الخ�سو�سية  في  للحق  الد�ستورية  الأهمية  اإلى  بالنظر   -

بو�سع نظام ي�سمن  التوا�سل  الإنترنت وملاك ومديري مواقع  و�سطاء  اإلزام  التوا�سل، فيجب 

البيانات  الو�سول لمحتوى  اأجل توفير الحماية �سد  للعك�ص، من  القابل  الهوية  واإخفاء  الت�سفير 

والت�سالت.

التوجيهات الأوربية لحماية  - تو�سية الم�سرعين بالدول العربية، و�سع قواعد �سارمة على منوال 

اآليات معالجة البيانات ال�سخ�سية.

الناحية  من  المحميين  الأ�سخا�ص  و�سع  تح�سين  مع  يتفق  بما  التكنولوجية  التوجهات  ت�سجيع   -

القانونية، بما يتطلبه ذلك من توفير الأدوات اللازمة للامتثال بقواعد حماية البيانات، وتوفير 

قدر من ال�سفافية، يتمكن به الم�ستخدمون من ال�سيطرة الكاملة على البيانات المر�سلة والم�ستقبلة 

عبر �سفحات مواقع التوا�سل.

التوا�سل  اأو مدونة �سلوك خا�ص بالعلام الإلكتروني عبر �سبكات  - �سرورة و�سع ميثاق �سرف، 

الجتماعي يحدد ال�سوابط القانونية والأخلاقية ل�ستخدامها.

تعادل  الجتماعي،  التوا�سل  مواقع  عبر  وخ�سو�سياتنا  بياناتنا  لحماية  قانونية  قواعد  اإعداد   -

قواعد حماية الم�ستهلك في العالم المادي.

التوا�سل  الإنترنت ومديري مواقع  قانونية على عاتق مقدمي خدمات  والتزامات  تحديد واجبات 

لمنع  اللازمة  الإجراءات  اتخاذ  وتتيح  ال�سخ�سية،  للبيانات  اللازمة  الحماية  توفير  من  تمكن 

باأي من  الإخلال  المدنية عند  الم�سروعة. ومن ثم تحقق م�سئوليتهم  والممار�سات غير  المناف�سة 

هذه اللتزامات.

- حث الم�سرعين في الدول العربية على تطوير قواعد الم�سئولية المدنية لكي تتمكن من مواجهة الآثار 

ال�سارة التي خلفها الجانب ال�سلبي للثورة التكنولوجية الهائلة في مجال الت�سالت.

التي  الأ�سرار  عن  التعوي�ص  ل�ستحقاق  مطلق  كاأ�سا�ص  الإثبات  واجب  بالخطاأ  العتداد  عدم   -

ي�سببها العتداء على البيانات ال�سخ�سية عبر مواقع التوا�سل الجتماعي.
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قائمة المراجع:
اأولا: المراجع باللغة العربية:

د. اإبراهيم الد�سوقي اأبو الليل، تعوي�ص ال�سرر في الم�سئولية المدنية، درا�سة تحليلية تاأ�سيلية لتقدير 

التعوي�ص، مطبوعات جامعة الكويت، 1995.
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