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الملخ�ص

الرقمي في مجال الإثبات الجنائي 

التطور في مجال المعلومات ودخول الآلة كعن�صر مهم في مختلف مجالات الحياة لم ي�ؤدِ فقط �إلى 
ا�ستحداث �أ�شكال وم�ضامين جديدة لل�سلوك الإجرامي، فهذا التطور �أدى �إلى ظهور نمط جديد من 

الأدلة تعرف بالأدلة الرقمية .
الخ�صو�صية التي تتمتع بها هذه الأدلة تثير �إ�شكالية وا�ضحة المعالم في مجال الإثبات الجنائي، 
الدليل  قبول  التي و�ضعت بخ�صو�ص  القيود  �إلى مجموعة  �أ�سا�سها  التي ترجع في  الإ�شكالية  وهي 
وا�ستعماله، ولهذا ف�إن القيمة الإثباتية للدليل الرقمي في مجال الإثبات الجنائي تتوقف على م��سألة 
توافقه مع ال�شروط العامة التي ي�ضعها هذا النظام للأدلة بوجه عام.في هذا ال�سياق، ف�إن هدف 
هذا البحث يتمثل ب�شكل رئي�س في الإجابة عن �س�ؤال محدد يدور حول فكرة قبول الدليل الرقمي 

في مجال الإثبات الجنائي.
ال�س�ؤال  هذا  الإجابة عن  ف�إن  ت�صوره،  فرع عن  هو  ال�شيء  على  �أن الحكم  فكرة  من  انطلاقا 
ثم تحديد  �أول،  به في مطلب  التعريف  الدليل من خلال  هذا  م�ضمون  لتحديد  التعر�ض  تقت�ضي 

الموقف منه كدليل �أمام الق�ضاء الجنائي قي مطلب ثان.

�أ. طارق محمد الجملي 
محا�ضر / كلية الحقوق، جامعة بنغازي - ليبيا

 الدليل الرقمي في مجال الإثبات الجنائي

الكلمات الدالة: االأدلة الرقمية – الإثبات الجنائي -الق�ضاء الجنائي -ال�سلوك الإجرامي
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EL GAMLI  TAREK
Le développement dans le secteur de l’informatique et la naissance de 

même que l’évolution de l’outil électronique en tant qu’élément important 
et incontournable dans divers domaines de la vie, ne conduit pas seulement à 
l’apparition de nouvelles formes de comportement criminel ; ce développement 
a généré l’émergence d’un nouveau type de preuve connu sous l’appellation 
de preuve numérique.

La nature particulière de cette preuve soulève une réelle problématique 
en matière de preuve pénale ; il s’agit en fait d’un véritable dilemme dû 
essentiellement aux restrictions imposées à l’existence comme à l’acceptation 
de la preuve. En effet, la valeur probante de la preuve numérique, à ce stade, 
dépend de sa compatibilité avec les conditions générales fixées pour la preuve 
pénale. Dans ce contexte, l’objectif de cette recherche est principalement de 
tenter de répondre à une question spécifique tournant autour de l’idée de 
l’acceptation de la preuve numérique en matière pénale.

Pour ce faire et à partir du fait que le jugement objectif sur une chose 
donnée est associé à la compréhension de son contenu, cette réponse exige de 
définir le concept de ladite preuve(section I), puis d’en déterminer sa valeur 

probante devant la justice pénale (section II).

La preuve numérique dans le domaine
de la preuve en matière pénale

Tarek Aljamly
University Benghazi - Libya

Keywords: preuve numérique-le domaine de la prevue-matière pénale
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المقدمة:

من القواعد الم�ستقرة في مجال الإثبات الجنائي �أن القا�ضي لا يحكم بعلمـه ال�شخ�صي، ف�إحاطته 
بوقائع الدعوى يجب �أن تتم من خلال ما يُطرح عليه من �أدلة، ومن هنا يبدو الدليل هو الو�سيلة 
التي ينظر من خلالها القا�ضي للواقعة مو�ضوع الدعوى، وعلى �أ�سا�سه يبني قناعته، ولهذه الأهمية 
التي يتمتع بها الدليل عمومًا حظي باهتمام الم�شرع في مختلف الأنظمة القانونية من حيث تحديد 
�شروط م�شروعيته وتقدير قيمته الإثباتية، مع اختلاف النظم القانونية في الاتجاه الذي تتبناه بين 

مو�سع وم�ضيق. 
وعلى ذلك فكلما ا�ستُحدِث نوع من الأدلة كان من اللازم �أن تتوافر فيه ال�شروط التي يحددها 

النظام القانوني الذي يقدم في ظله هذا الدليل.
�أ�صبحت ت�ستعمل تلك  اليومية،  التعاملات  التقنية الرقمية في  العلمي وانت�اشر  للتطور   ونتيجة 
التقنية كو�سيلة لارتكاب الجرائم تارة، وكمو�ضوع للجريمة تارة �أخرى، وبذلك اختلف الو�سط الذي 
ترتكب فيه الجريمة، من و�سط مادي �إلى و�سط معنوي �أو ما يعرف بالو�سط الافترا�ضـي، وهو ما 
ا�ستتبع ظهور طائفة جديدة من الأدلة تتفق وطبيعة الو�سط الذي ارتكبت فيه الجريمة، وهي الأدلة 
الرقمية �أو ما ي�سمى بالأدلة الإلكترونية، ولقد �أثارت هذه الأدلة الكثير من الت�س�اؤلات التي يمكن 

�إرجاعها �إلى �إ�شكاليتين رئي�ستين هما: 
التطور  �أفرزها  التي  الحديثة  الأدلة  من  فهو  الحداثة،  ب�صفة  الرقمي  الدليل  يتمتع  الأولى: 
ا ذو طبيعة خا�صة من حيث الو�سط الذي ين�ش�أ فيه والطبيعة التي يبدو علـيها،  التقني، وهو �أي�ضً
وهذا يثير الت�س�اؤل حول م�شروعية الأخذ به، �إذ �إنه ي�شترط في الدليل الجنائي بوجه عام �أن يكون 
قبله  قد  الدليل  يكون  الوجود تقت�ضي �أن  فم�شروعية  عليه،  والح�صول  وجوده  حيث  من  م�شروعًا 

الم�شرع �ضمن �أدلة الإثبات الجنائي، فما الـموقف من هذا النوع من الأدلة؟ 
�أما م�شروعية الح�صول فتقت�ضي �أن يتم الح�صول على الدليل الجنائي باتباع الإجراءات التي 
ف�إنه  ن�ش�أ به،  الذي  والو�سط  الرقمي  للدليل  �إلى الطبيعة الخا�صة  القانون، وبالنظر  ين�ص عليـها 
تثور الكثير من الإ�شكاليات التي تت�صل بهذا المو�ضـوع، كمدى �إمكانية البحث عن الدليل الرقمي في 
الو�سط الافترا�ضي و�ضبطه وفقًا للقواعد التي تحكم التفتي�ش، و كذلك �صفة ال�شخ�ص الذي يقوم 

بجمع هذا الدليل. 
الثانية: �إن نظام الإثبات الجنائي تحكمه قرينة البراءة ، والتي على �أ�سا�سها يتعين دائما الحكم 
بالبراءة كلما تتطرائق للدليل ال�شك، ولذا  ف�إن ذلك يثير الت�س�اؤل حول مقبولية الدليل الرقمي في 
�إثبات الوقائع الجنائية ،لا �سيما �إذا علمنا مقدار التطور في مجال تقنية المعلومات على نحو يتيح 
العبث بالمخرجات الرقمية بما يجعل م�ضمونها مخالفاً للحقيقة دون �أن يت�سنى لغير المتخ�ص�ص 
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الدليل الجنائي يتعار�ض وهذه الطبيعة  �أن يتمتع به  اليقين الذي يجب  �إدراك ذلك، فهل مفهوم 
الخا�صة للدلـــيل الرقمـي؟

الدليل  يثيرها  التي  الإ�شكاليات  هذه  تناول  الدرا�سة  هذه  خلال  من  �س�أحاول  ف�إنني  لذلك 
الأدلة  مو�ضوع  يثيرها  التي  التقليدية  الإ�شكاليات  بع�ض  �س�أ�ستبعد  �أنني  ملاحــظة  مع  الرقمي، 
ل�سبق  الق�اضئي،  الإذن  ال�صوتية من حيث وجوب الح�صول على  الت�سجيلات  العلمية،كم�شروعية 
الكتابات في هذا المو�ضوع مع �إمكانية الإ�اشرة �إلى ذلك �إلى بع�ض �أحكام هذا المو�ضوع عند ال�ضرورة، 

�س�أتبع في ذلك المنهجين الو�صفي والتحليلي، و ذلك وفق الخطة التالية: 
المطلب الأول: التعريف بالدليل الرقمي.

المطلب الثاني: القيمة القانونية للدليل الرقمي في مجال الإثبات الجنائي.

المطلب الأول
التعريف بالدليل الرقمي

�إن تقييم �أي نظام قانوني لا يمكن �أن ي�صل �إلى نتائج �صحيحة �إلا �إذا توافر لدى المقوم ت�صورًا 
وا�ضحًا لذلك النظام، �إذ الحكم على ال�شيء فرع عن ت�صوره، ولذا ف�إننا �إذ نتطلع من خلال هذه 
الورقة �إلى درا�سة نظام الأدلة الرقمية �إن جاز التعبير، فنعتقد �أنه من الواجب تناول هذا النوع 
من الأدلة بالتعريف ليت�سنى فهم ماهيته لنتمكن في النهاية من الحكم عليه، ولذلك ف�إننا في هذا 

المطلب �سنتناول التعريف بالدليل الرقمي في فرعين: 
الأول: تعريف الدليل الرقمي.

الثاني: �أنواع الدليل الرقمي ومجاله في الإثبات الجنائي.

الفرع الأول
تعريف الدليل الرقمي

ف الدليل الرقمي ب�أنه )هو الدليل الم�أخوذ من �أجهزة الكمبيوتر ويكون في �شكل مجلاات �أو  يُعرَّ
نب�اضت مغناطي�سية �أو كهربائية ممكن تجميعها وتحليلها با�ستخدام برامج تطبيقات وتكنولوجيا 
وهي مكون رقمي لتقديم معلومات في �أ�شكال متنوعة مثل الن�صو�ص المكتوبة �أو ال�صور �أو الأ�صوات 

�أو الأ�شكال والر�سوم وذلك من �أجل اعتماده �أمام �أجهزة �إنفاذ و تطبيق القانون()1(. 

د. خالد ممدوح �إبراهيم، الدليل الإلكتروني في جرائم المعلوماتية، بحث من�شور على الإنترنت، �ص 2. 	-1
http://www.f-law.net تاريخ الزيارة 15 / 8 /2009. 	
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يتم  الذي  ذلك  على  الرقمي  الدليل  مفهوم  يق�صر  �أنه  التعريف  هذا  على  يلاحظ  والذي 
ا�ستخراجه من الحا�سب الآلي، ولا �شك �أن ذلك فيه ت�ضييق لدائرة الأدلة الرقمية، فهي كما يمكن 
�أن ت�ستمد من الحا�سب الآلي، فمن الممكن �أن يُتح�صل عليها من �أية �آلة رقمية �أخــرى، فالهاتف 
و�آلات الت�صوير وغيرها من الأجهزة التي تعتمد التقنية الرقمية في ت�شغيلها يمكن �أن تكون م�صدرًا 
للدليل الرقمي، ف�لًاض عن ذلك ف�إن هذا التعريف يخلط بين الدليل الرقمي وم�س�ألة ا�ستخلا�صه، 
فه ب�أنه الدليل الم�أخوذ من الكمبيوتر.... �إلخ، وهذا يعني �أن الدليل الرقمي لا تثبت له هذه  حيث عرَّ
ال�صفة �إلا �إذا تم �أخذه �أو ا�ستخلا�صه من م�صدره، وهذا بر�أينا لي�س �صحيحاً؛ �إذ من �ش�أن الت�سليم 
بذلك القول �إن تلك المجلاات المغناطي�سية �أو الكهربائية قبل ف�صلها عن م�صدرها بوا�سطة الو�سائل 
الفنية لا ت�صلح لأن تو�صف بالدليل الرقمي، �أي �أن مخرجات الآلة الرقمية لا تكون لها قيمة �إثباتية 
مادامت في الو�سط الافترا�ضي الذي ن�ش�أت فيه �أو بوا�سطته، وهذا غير دقيق كما �سنبين ذلك في 

محله، وهو ما ي�صم هذا التعريف بالق�صور لكونه لا يعطي تعريفاً جامعاً للدليل الرقمي. 
�أو  المجلاات  ))مجموعة  ب�أنــه  الرقمي  الدليل  تعريف  نرى  �سبق  مما  بلاا�ستفادة  ف�إننا  ولذا 
وتطبيقات  برامج  با�ستخدام  وتحليلها  تجميعها  يمكن  التي  الكهربائية  �أو  المغناطي�سية  النب�اضت 

خا�صة لتظهر في �شكل �صور �أو ت�سجيلات �صوتية �أو مرئية((.
الو�سط  د�أخلَّ  البيانات  �أن  �إلى  �إلكتروني«  لم�صطلح  »كترجمة  الرقمي  الدليل  ت�سمية  وترجع 
الافترا�ضي �سواء كانت �صوراً �أم ت�سجيلات �أم ن�صو�ص ت�أخذ �شكل �أرقام على هـيئة الرقمــين )1 

�أو0( و يتم تحويل هذه الأرقام عند عر�ضها لتكون في �شكل �صورة �أو م�ستند �أو ت�سجيل)2(.
خ�صائ�ص الدليل الرقمي: 

 – يعتبر الدليل الرقمي دليلًا غير ملمو�س �أي هو لي�س دليلًا مادياً، فهو- �أي الدليل الرقمي  	-1
تلك المجلاات المغناطي�سية �أو الكهربائية، ومن ثم ف�إن ترجمة الدليل الرقمي و�إخراجه في �شكل 
مادي ملمو�س لا يعني �أن هذا التجمع يعتبر هو الدليل، بل �إن هذه العملية لا تعدو كونها عمليه 
نقل لتلك المجلاات من طبيعتها الرقمية �إلى الهيئة التي يمكن الا�ستدلال بها على معلومة معينة.
بالأدلة  مايعرف  طائفة  من  وهو  العلمية)3(،  �أو  الفنية  الأدلة  قبيل  من  الرقمي  الدليل  يعتبر  	-2

الم�ستمدة من الآلة.

	�أ. د. ممدوح عبد الحميد عبد المطلب، زبيدة محمد قا�سم، عبد الله عبد العزيز، �أنموذج مقترح لقواعد اعتماد الدليل الرقمي  -2
والقانون  ال�شريعة  كلية  نظمته  والإلكترونية«  الم�صرفية  »الأعمال  م�ؤتمر  �أعمال  �ضمن  من�شور  الكمبيوتر،  للإثبات في جرائم 
بجامعة الإمارات العربية المتحدة وغرفة تجارة و�صناعة دبي، في الفترة من 10-5/12/ 2003 م، المجلد الخام�س، �ص2237 

د. على محمود على حمودة، الأدلة المتح�صلة من الو�سائل الإلكترونية في �أطار نظرية الإثبات الجنائي، مقدم �ضمن �أعمال  	-3
الم�ؤتمر العلمي الأول حول الجوانب القانونية والأمنية للعمليات الإلكترونية ونظمته �أكاديمية �شرطة دبي، في الفترة من 4-26 

�إلى 4-4-2003- دبي �ص www f-law.com.22 تاريخ الزيارة 2009/8/20.
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	�إن فهم م�ضمون الدليل الرقمي يعتمد على ا�ستخدام �أجهزة خا�صة بتجميع وتحليل محتواه،  -3
ولذلك فكل ما لا يمكن تحديد وتحليل محتواه بوا�سطة تلك الأجهزة لا يمكن اعتباره دليلًا 
رقمياً، وذلك لعدم �إمكانية الا�ستدلال به على معلومة معينة، مايعدم قيمته التدليلية في �إثبات 

الجريمة ون�سبها �إلى الجاني.
مميزات الدليل الرقمي: 

 يتمييز الدليل الرقمي بعدة مميزات �أهمها:
يتمييز الدليل الرقمي ب�صعوبة محوه �أو تحطيمه، �إذ حتى في حالة محاولة �إ�صدار �أمر ب�إزالة  	.1

ذلك الدليل فمن الممكن �إعادة �إظهاره من خلال ذاكرة الآلة التي تحتوي ذلك الدليل)4(.
	�إن محاولة الجاني محو الدليل الرقمي بذاتها ت�سجل عليه كدليل، حيث �إن قيامه بذلك يتم  .2

ت�سجيله في ذاكرة الآلة وهو ما يمكن ا�ستخراجه وا�ستخدامه كدليل �ضده)5(.
ن من �إخ�اضعه لبع�ض البرامج والتطبيقات للتعرف على  	�إن الطبيعة الفنية للدليل الرقمي تمكِّ .3

ما �إذا كان قد تعر�ض للعبث والتحريف كما �سنرى لاحقا)6(.

الفرع الثاني
�أنواع الدليل الرقمي و مجاله في الإثبات الجنائي

�سنتناول في هذا الفرع �أنواع الدليل الرقمي والأ�شكال التي يبدو عليها كدليل، ثم نتناول الجرائم 
التي ي�صلح الدليل الرقمي ليكون دليلا لإثباتها، وذلك على النحو الآتي: 

�أولًا: �أنواع الدليل الرقمي و�أ�شكاله

�إن التعريف بالدليل الرقمي يحتم علينا تحديد �أنواعه و �أ�شكاله حتى يت�سنى فهم الهيئة التي 
يتخذها للحكم على قيمته القانونية فيما بعد، ولذ �سنتناول �أولًا �أنواعه ثم نحدد الأ�شكال التي يبدو 

عليها هذا الدليل وذلك على النحو الآتي: 
1. �أنواع الدليل الرقمي: 

يمكن تق�سيم الدليل الرقمي لنوعين رئي�سين:
- �أدلة �أعدت لتكون و�سيلة �إثبات.
- �أدلة لم تعد لتكون و�سيلة �إثبات.

د. عمر محمد �أبوبكر بن يون�س، الجرائم النا�شئة عن ا�ستخدام الإنترنت، ر�سالة دكتوراه في القانون الجنائي، �إ�شـــــــراف: �أ  	-4
د. عبد الأحد جمال الدين، جامعة عين �شم�س، كلية الحقوق، 2004م، �ص 981.

	�أ. د. ممدوح عبد الحميد عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص 2240. -5
د. على محمود على حمودة، مرجع �سبق ذكره، �ص 22. 	-6
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�أ. �أدلة �أعدت لتكون و�سيلة �إثبات:

وهذا النوع من الأدلة الرقمية يمكن �إجماله فيما ي�أتي: 
1. ال�سجلات التي تم �أن��اشؤها بوا�سطة الآلة تلقائياً، وتعتبر هذه ال�سجلات من مخرجات الآلة 

التي لم ي�ساهم الإن�سان في �إن�اشئها مثل �سجلات الهاتف وفواتير �أجهزة الحا�سب الآلي)7(.
2.ال�سجلات التي جزء منها تم حفظه بالإدخال وجزء تم �إن��اشؤه بوا�سطة الآلة ومن �أمثلة ذلك 
العمليات  ك�إجراء  برنامج خا�ص،  وتتمُّ معالجتها من خلال  الآلة  �إلى  �إدخالها  يتم  التي  البيانات 

الح�سابية على تلك البيانات.
ب. �أدلة لم تعد لتكون و�سيلة �إثبات:

�أن  دون  �أثر يتركه الجاني  �أنها  �أي  ال�شخ�ص،  �إرادة  دون  ن�ش�أ  الرقمية  الأدلة  النوع من  وهذا   
يكون راغبًا في وجوده، وي�سمى هذا النوع من الأدلة بالب�صمة الرقمية، وهي ما يمكن ت�سميه �أي�اًض 
بالآثار المعلوماتية الرقمية)8(، وهي تتج�سد في الآثار التي يتركها م�ستخدم ال�شبكة المعلوماتية ب�سبب 
ت�سجيل الر�سائل المر�سلة منه �أو التي ي�ستقبلها وكافة الات�لااصت التي تمت من خلال الآلة �أو �شبكة 

المعلومات العالمية)9(.
والواقع �أن هذا النوع من الأدلة لم يُعد �أ�سا�سا للحفظ من قبل من �صدر عنه، غير �أن الو�سائل 
التي  فلاات�لااصت  ن�شوئها،  من  زمنية  فترة  بعد  ولو  الأدلة  هذه  �ضبط  من  تمكن  الخا�صة  الفنية 
�ضبطها  يمكن  كلها  يتلقاها،  التي  �أو  ال�شخ�ص  عن  ال�اصدرة  والمرا�سلات  الإنترنت  عبر  تجرى 

بوا�سطة تقنية خا�صة بذلك)10(.
وتبدو �أهمية التمييز بين هذين النوعين فيما ي�أتي: 

1. النوع الثاني من الأدلة الرقمية هو الأكثر �أهمية من النوع الأول لكونه لم يُعد �أ�لًاص ليكون 
�أثراً لمن �صدر عنه، ولذا فهو في العادة �سيت�ضمن معلومات تفيد في الك�شف عن الجريمة ومرتكبها.

د. خالد ممدوح �إبراهيم، مرجع �سبق ذكره، �ص2. 	-7
د. ممدوح عبد الحميد عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص2238. 	-8
د. ممدوح عبد الحميد عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص2238. 	-9

ن من �ضبط تحركات م�ستخدم  والذي يمكِّ  IP حيث يتم الاعتماد في �ضبط هذا النوع من الأدلة على ما يعرف ببروتوكول  	-10
بيومي  الفتاح  عبد  د  ذلك:  في  راجع  الخدمة،  مزود  عند  الجهاز  بيانات  خلال  من  ي�ستعمله  الذي  الجهاز  تحديد  ال�شبكة 
حجازي، الدليل الرقمي والتزوير في جرائم الكمبيوتر والإنترنت، درا�سة معمقة في جرائم الحا�سب الآلي والإنترنت، بهجات 

للطباعة والتجليد، م�صر، 2009، هام�ش �ص 64-63. 
وهذا النظام لا يحدد �شخ�صية مرتكب الجريمة و�إنما يحدد الجهاز الذي ا�ستعملت منه، ويرى البع�ض �أن ذلك ي�صلح كقرينة  	
لاعتبار �اصحب الجهاز مرتكب الجريمة �إلى �أن يثبت العك�س، راجع د. ممدوح عبد الحميد عبد المطلب، البحث والتحقيق 

الجنائي في جرائم الكمبيوتر والإنترنت، دار الكتب الوطنية، م�صر، 2006، �ص 108 -109. 
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2. يتمييز النوع الأول من الأدلة الرقمية ب�سهولة الح�صول عليه لكونه قد �أُعد �أ�لًاص لأن يكون 
دليلًا على الوقائع التي يت�ضمنها، في حين يكون الح�صول على النوع الثاني من الأدلة باتباع تقنية 

خا�صة لا تخلو من �صعوبة وتعقيد.
3. لأن النوع الأول قد �أُعدَّ كو�سيلة �إثبات لبع�ض الوقائع ف�إنه عادة ما يُعمد �إلى حفظه للاحتجاج 
به لاحقاوهو ما يقلل من �إمكانية فقدانه، و على عك�س النوع الثاني حيث لم يُعد ليحفظ و هو ما 

يجعله عر�ضة للفقدان لأ�سباب منها ف�صل التيار الكهربائي عن الجهازمثلًا .
2. �أ�شكال الدليل الرقمي: يتخد الدليل الرقمي ثلاثة �أ�شكال رئي�سة هي: 

• ال�صور الرقمية.	
• الت�سجيلات ال�صوتية.	
• الن�صو�ص المكتوبة.	

ونتناول هذه الأ�شكال على النحو الآتي:

العادة تقدم  المرئية حول الجريمة، وفي  الرقمية: وهي عبارة عن تج�سيد الحقائق  ال�صور  �أ. 
ال�صورة �إما في �شكل ورقي �أو في �شكل مرئي با�ستخدام ال�اش�شة المرئية، والواقع �أن ال�صورة الرقمية 
لي�ست  ولكنها  تطوراً  �أكثر  تبدو  قد  وهي  التقليدية  الفوتوغرافية  لل�صورة  بديلة  تكنولوجيا  تمثل 

بال�صورة الأف�ضل من ال�صور التقليدية)11(.
ب.الت�سجيلات ال�صوتية: وهي الت�سجيلات التي يتم �ضبطها وتخزينها بو�ساطة الآلة الرقمية، 

وت�شمل المحادثات ال�صوتية على الإنترنت والهاتف.... الخ.
ج- الن�صو�ص المكتوبة: وت�شمل الن�صو�ص التي تتم كتابتها بوا�سطة الآلة الرقمية، ومنها الر�سائل 

عبر البريد الإلكتروني، والهاتف المحمول، والبيانات الم�سجلة ب�أجهزة الحا�سب الآلي،.... الخ. 
ثانياً: نطاق العمل بالدليل الرقمي:

�إن الاهتمام الذي يحظى به الدليل الرقمي قيا�ساً بغيره من الأدلة الآخرى الم�ستمدة من الآلة 
�شتى  الإنترنت  دخول  مع  دورها  تعاظم  والتي  الرقمية،  المعلومات  تقنية  ا�ستخدام  انت�اشر  مرده 
مجلاات الحياة، و�أ�صبح بذلك هذا الو�سط مرتعاً لطائفة من الجناة يطلق عليهم ا�سم المجرمين 
المعلوماتيين، فالجرائم التي يرتكبها ه�ؤلاء تقع في الو�سط الافترا�ضي �أو ما يمكن ت�سميته بالعالم 
الرقمي، ولذا كان الدليل الرقمي هو الدليل الأف�ضل لإثبات هذا النوع من الجرائم، لأنه من طبيعة 
الو�سط الذي ارتكبت فيه، ومن هنا بدت �أهمية هذا النوع من الأدلة، ولكن هل يعني ذلك �أن الدليل 

د. ممدوح عبد الحميد عبد المطلب، - �أدلة ال�صور الرقمية في الجرائم عبر الكمبيوتر، مركز �شرطة دبي، 2005، �ص 9- 10. 	-11
وتجدر الإ�اشرة �إلى �أن الفارق بين النوعين هو فارق تقني يتعلق بالأ�سلوب الذي تعمل به كلتا الآلتين. 	
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الرقمي ينح�صر مجاله كدليل �إثبات فقط على الجرائم المعلوماتية؟
حيث يميز الفقه في هذا ال�ش�أن بين نوعين من الجرائم)12(: 

الآلي  الحا�سب  فيه  ي�ستخدم  الجرائم  من  النوع  وهذا  الآلة:  بوا�سطة  المرتكبة  الجرائم  �أ. 
غ�سل  �أو  الاحتىال  �أو  الغ�ش  في  ا�ستخدامه  مثل  الجريمة،  لارتكاب  م�ساعدة  كو�سيلة  والإنترنت 
الأموال �أو لتهريب المخدرات، وهذا النوع من الجرائم لا �صلة له بالو�سط الافترا�ضي �إلا من حيث 
الو�سيلة، وبكلمة �أو�ضح ف�إن الجريمة في هذه الحالة هي جريمة تقليدية ا�ستعملت في ارتكابها �أداة 
رقمية، فعلي الرغم من عدم ات�اصل هذه الجريمة بالنظام المعلوماتي، ف�إن الدليل الرقمي ي�صلح 

كدليل لإثباتها.
ب.جرائم الإنترنت والآلة الرقمية: وهذا النوع من الجرائم يكون محله جهاز الحا�سب الآلي 
�أو الآلة ب�صفة عامة، بحيث يكون الاعتداء واقعاً �إما على الكيان المادي للآلة، وهذه يمكن اعتبارها 
جريمة تقليدية تلحق النوع الأول، و�إما يكون الاعتداء واقعاً على الكيان المعنوي للحا�سب �أو الآلة 
انتهاك  مثال  العالمية،  المعلومات  �شبكة  على  تكون  قد  التي  المعلومات  �أو  البيانات  قاعدة  على  �أو 
الملكية الفكرية، وجرائم القر�صنة وغيرها، وهذا النوع من الجرائم هو ما يمكن ت�سميته بجرائم 

المعلوماتية والتي يكون الدليل الرقمي هو الدليل الأف�ضل لإثباتها �إن وجد)13(.
ومع ذلك ف�إننا نعتقد �أن الجريمة المعلوماتية رغم �شدة �صلتها بالدليل الرقمي �إلا �أن �إثباتها لا 
يقت�صر عليه، فمن الممكن �إثباتها ب�أدلة الإثبات التقليدية كال�شهادة والاعتراف وغيرها)14(، ولذلك 
يمكننا �أن نقول �إنه لا تلازم بين م�شكلة الدليل الرقمي واثبات الجريمة المعلوماتية، فلهذه الأخيره 
�إثبات  الدليل عموماً هي  غاية  كانت  ف�إذا  الرقمي،  بالدليل  لها  �ش�أن  لا  �أخرى  قانونية  �إ�شكاليات 
�إذا اقت�صر على  �إلى مرتكبها، ف�إن هذا الدليل لايكون قا�صرا - في تقديرنا -  الجريمة ون�سبتها 
مجرد �إثبات وقوع الجريمة دون تحديد مقترفها، �إذ مع ذلك ت�صح ت�سميته كدليل، وتبدو �أهمية 

هذا النوع من الأدلة بالن�سبة للجريمة المعلوماتية ل�صعوبة �إثبات وقوعها عادة.

 غير �أنه �إذا كان من ال�صعوبات التي تواجه �إثبات الجريمة المعلوماتية تحديد مقترف الجريمة، 

د. ممدوح عبد الحميد عبد المطلب, زبيدة محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره ،2237 	-12
هناك خلاف في الفقه حول تحديد مفهوم الجريمة المعلوماتية ولي�س في نيتنا التعر�ض لهذا الخلاف، راجع بِ�ش�أنه د. را�شد بن  	-13
حمد البلو�شي، الدليل في الجريمة المعلوماتية، بحث مقدم للم�ؤتمر الدولي الأول حول حماية المعلومات والخ�صو�صية في قانون 
الإنترنت، القترة 2- 4 / يونيو 2008، من�شور على الإنترنت.، �ص 5 وما بعدها. http://www.f-law.net تاريخ الزيارة 

.2009/8/23
مع ملاحظة �أن بع�ض الأدلة التقليدية تحتاج لتطوير لتتنا�سب مع الطبيعة الخا�صة لهذه الجرائم، فالخبرة مثلًا ت�صلح لإثبات  	-14
التي تمكنه من �شق  الفنية  العلم والمهارة  �أن يكون الخبير متمتعاً بم�ستوى عال من  �إلى  �أنها تحتاج  �إلا  الجريمة المعلوماتية 

طريقة بنجاح في مجال �إثبات هذه الطائفة من الجرائم، د. على محمود على حمودة، مرجع �سبق ذكره. �ص 23.
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يتعذر  ربما  م�س�ألة  فتلك  الرقمي،  الدليل  �إ�شكاليات  تناول  عند  بها  لنا  �ش�أن  لا  الم�شكلة  هذه  ف�إن 
�إثباتها في بع�ض الحلاات ومن ثم لا نكون في �ش�أنها ب�صدد دليل، ونحن هنا في هذه الدرا�سة نتناول 

الدليل الرقمي حينما يتوافر لإثبات واقعة معينة)15(.
مع ملاحظة �أنه قد يكون الدليل الرقمي مت�ضمنا �إثبات الجريمة ومرتكبها معًا، فج�سم الجريمة 
المعلوماتية عادة هو الدليل الرقمي ذاته، وقد يكون هذا الج�سم »الدليل الرقمي« مت�ضمنا ما يفيد 
تت�ضمن  الإلكتروني  البريد  عبر  ر�سالة  لآخر  �شخ�ص  �أر�سل  لو  كما  ما،  ل�شخ�ص  الجريمة  ن�سبة 
الر�سالة بذاتها  ف�إن هذه  ال�شخ�ص،  الإلكتروني الخا�ص بذلك  الموقع  �إتلاف  �إلى  ت�ؤدى  فيرو�سات 
تعد دليلًا على وقوع الجريمة، وفى الوقت نف�سه �ستعد دليلًا على ن�سبة ارتكابها ل�شخ�ص معين وهو 

المر�سل �إذا ت�ضمنت بيانات تدل على �شخ�صيته.
ومما تقدم نخل�ص �إلى �أن الدليل الرقمي ي�صلح لإثبات الجريمة التي ترتكب با�ستعمال الآلة 
الرقمية -حا�سوب- هاتف... الخ، �أو الجريمة التي ترتكب �ضد الكيان المعنوي للآلة �أو �ضد �شبكة 

المعلومات العالمية.
بالإ�اضفة �إلى ذلك ف�إن هذا الدليل ي�صلح لإثبات بع�ض الجرائم و�إن لم تكن من �ضمن النوعين 
معالمها،  لإخفاء  �أو  الجريمة،  لارتكاب  للتمهيد  الرقمية  الآلة  ا�ستعملت  �إذا  وذلك  المذكورين، 
كالمرا�سلات التي يبعث بها الجاني ل�شريكه وتت�ضمن معلومات عن جريمة ينويان ارتكابها �أو يطلب 
منه �إخفاء معالم هذه الجريمة، فتلك المرا�سلة ت�صلح كدليل �إثبات لهذه الجريمة حال وقوعها رغم 

�أنها لم ترتكب �ضد الآلة الرقمية ولا بوا�سطتها.
�إثبات الجريمة  الرقمي وم�شكلة  بالدليل  العمل  �أنه لا تلازم بين نطاق  �إلى  تقدم  نخل�ص مما 
المعلوماتية، فمن ناحية ف�إن الدليل الرقمي مثلما ي�صلح لإثبات الجريمة المعلوماتية ويعتبر في ذات 
جاز  �إن  التقليدية  الجرائم  لإثبات  ي�صلح  �أخرى  ناحية  من  ف�إنه  لإثباتها،  الأف�ضل  الدليل  الوقت 

التعبير.

ونظرا لخروج مو�ضوع الجريمة المعلوماتية عن نطاق هذه الدرا�سة باعتبار �أننا نتناول مو�ضوع الإثبات بوا�سطة الدليل الرقمي  	-15
في المجال الجنائي، �سواء كانت الجريمة تقليدية �أم من النوع الذي ي�صطلح عليه الجريمة المعلوماتية، ف�إننا لا نود التطرائق 
هذه  مو�ضوع  لت�شعب  الفكرة  ي�شوه  الدرا�سة  هذه  في  مخت�صر  ب�شكل  مو�ضوعها  تناول  لأن  الأخيرة،  الجريمة  هذه  لمو�ضوع 

الجريمة وكثر الآراء التي تناولتها،ولأن التف�صيل فيها يخرج عن نطاق الدرا�سة كما �أ�سلفت.
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المطلب الثاني
القيمة القانونية للدليل الرقمي في مجال الإثبات الجنائي

للتعويل عليه لإ�صدار  ل�شخ�ص معين لا يكفي  وين�سبها  يثبت وقوع الجريمة   مجرد وجود دليل 
الحكم بالإدانة، �إذ يلزم �أن تكون لهذا الدليل قيمة قانونية، وهذه القيمة للدليل الجنائي تتوقف 
�إثباتها،  على م�س�ألتين رئي�ستين: الأولى الم�شروعية، والثانية اليقينية في دلالته على الوقائع المراد 
ولذلك �سنحاول في هذا المطلب تحديد القيمة القانونية للدليل الرقمي وذلك في فرعين على النحو 

الآتي: 
الأول: م�شروعية الدليل الرقمي.

الثاني: حجية الدليل الرقمي. 

الفرع الأول
 م�شروعية الدليل الرقمي

لذا  عليه،  وم�شروعية الح�صول  الدليل  وجود  م�شروعية  �إلى  الدليل  م�شروعية  مو�ضوع  ينق�سم 
الأولى  نخ�ص�ص  منف�صلتين،  نقطتين  في  الم�شروعيّتين  هاتين  نتناول  �سوف  الفرع  هذا  في  ف�إننا 

لم�شروعية الوجود والثانية لم�شروعية الح�صول.

النقطة الأولى
م�شروعية وجود الدليل الرقمي

للقا�ضي  القانون يجيز  �أن يكون  �أن يكون الدليل معترف به، بمعنى  يق�صد بم�شروعية الوجود 
الا�ستناد �إليه لتكوين عقيدته للحكم بالإدانة، ويمكن القول �إن النظم القانونية تختلف في موقفها من 
الأدلة التي تُقبل ك�أ�سا�س للحكم بالإدانة بح�سب الاتجاه الذي تتبناه، فهـناك اتجاهان رئي�سان)16(؛ 

الأول نظام الأدلة القانونية، والثاني نظام الإثبات الحر.
1. نظام الأدلة القانونية: 

فوفقا لهذا النظام ف�إن الم�شرع هو الذي يحدد ح�صراً الأدلة التي يجوز للقا�ضي اللجوء �إليها 
في الإثبات، كما يحدد القيمة الإقناعية لكل دليل، بحيث يقت�صر دور القا�ضي على مجرد فح�ص 

16-بالإ�اضفة �إلى نظام ثالث مختلط يجمع بين خ�اصئ�ص النظامين.
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الدليل للت�أكد من توافر ال�شروط التي حددها القانون)17(، فلا �سبيل للا�ستناد �إلى �أي دليل لم ين�ص 
القانون عليه �صراحة �ضمن �أدلة الإثبات، كما �أنه لا دور للقا�ضي في تقدير القيمة الإقناعية للدليل، 
ولذا ي�سمى هذا النظام بنظام الإثبات القانوني �أو المقيد، حيث �إن القانون قيد القا�ضي بقائمة من 
الأدلة التي حددت قيمتها الإثباتية، وهذا النظام ينتمي للنظم ذات الثقافة الأنجلو�سك�سونية، مثل 
المملكة المتحدة »بريطانيا« والولايات المتحدة الأمريكية، ولذا ف�إن النظم التي تتبنى هذا النظام لا 
يمكن في ظلها الاعتراف للدليل الرقمي ب�أية قيمة �إثباتية ما لم ين�ص القانون عليه �صراحة �ضمن 
قائمة �أدلة الإثبات، ومن ثم ف�إن خلو القانون من الن�ص عليه �سيهدر قيمته الإثباتية مهما توافرت 

فيه �شروط اليقين، فلا يجوز للقا�ضي �أن ي�ستند �إليه لتكوين عقيدته.
وتطبيقًا لهذا الفهم ن�صَّ قانون الإثبات في المواد الجنائية البريطاني على قبول الدليل الرقمي 

وحدد قيمته الإثباتية اتفاقا وطبيعة النظام القانوني في بريطانيا)18(. 
و يمكن �أن يعاب على نظام الإثبات القانوني�أن من �ش�أنه تقييد القا�ضي على نحو يفقده �سلطته 
في الحكم بما يتفق مع الواقع، فيحكم في كثير من الأحيان بما يخالف قناعته التي تكونت لديه من 
�أدلة لا يعترف بها ذلك النظام، في�صبح القا�ضي كالآلة في �إطاعته لن�صو�ص القانون، ولذلك ف�إن 
هذا النظام بد�أ ينح�صر نطاقه حتى في الدول التي تعتبر الأكثر اعتناقًا له، فنجد بريطانيا مثل 
قد بد�أت تخفف من غلوائه، حيث ظهر فيها ما يعرف بقاعدة الإدانة دون �أدنى �شك، والتي مفادها 
�أن القا�ضي ي�ستطيع �أن يكوُّن عقيدته من �أي دليل و�إن لم يكن من �ضمن الأدلة المن�صو�ص عليها متى 

كان هذا الدليل قاطعا في دلالته)19(.
2. نظام الإثبات الحر: 

ي�سود الإثبات الحر في ظل �أنظمة اللاتينية، ووفقا لهذا النظام يتمتع القا�ضي الجنائي بحرية 
�إليها في تكوين  �إثبات الوقائع المعرو�ضة عليه، فلا يلزمه القانون ب�أدلة للا�ستناد  مطلقة في ��شأن 
قناعته، فله �أن يبني هذه القناعة على �أي دليل و�إن لم يكن من�صو�اًص عليه، بل �إن الم�شرع في مثل 
هذا النظام لا يحفل بالن�ص على �أدلة الإثبات، فكل الأدلة تت�ساوى قيمتها الإثباتية في نظر الم�شرع، 
والقا�ضي هو الذي يختار من بين ما يُطرح عليه ما يراه �اصلحاً للو�صول �إلى الحقيقة، وهو في ذلك 
يتمتع بمطلق الحرية لقبول الدليل �أو رف�ضه �إذا لم يطمئن �إليه، فالم�شرع لا يتدخل في تحديد القيمة 
الإقناعية للدليل، فعلي الرغم من توافر �شروط ال�صحة في الدليل �إلا �أن القا�ضي يملك �أن يرده 

ن�شر،  دار  �أو  بدون رقم طبعة  المواد الجنائية، درا�سة مقارنة،  الكمبيوترية في  المخرجات  �أحمد، حجية  الإله  د هلالي عبد  	-17
1999، �ص 49.

د. على محمود على حمودة، مرجع �سبق ذكره. �ص 30. 	-18
د هلالي عبد الإله �أحمد، حجية المخرجات، مرجع �سبق ذكره. �ص 91 	-19
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تحت مبرر عدم الاقتناع، ولذلك فالقا�ضي في مثل هذا النظام يتمتع بدور �إيجابي في مجال الإثبات 
في مقابل انح�اصر دور الم�شرع)20(.

 وعليه ف�إنه في مثل هذا النظام لا تثور م�شكلة م�شروعية الدليل الرقمي من حيث الوجود، على 
اعتبار �أن الم�شرع لا يُعهد عنه �سيا�سة الن�ص على قائمة لأدلة الإثبات،ولذلك فم�س�ألة قبول الدليل 
الرقمي لا ينال منها �سوى مدى اقتناع القا�ضـي به �إذا كان هذا النوع من الأدلة يمكن �إخ�اضعه 

للتقدير الق�ضائي، وهذه م��سألة �سنتناولها في الفرع الثاني من هذا المطلب.
 �إذن وفقا لهذا النظام ف�إن الأ�صل في الأدلة م�شروعية وجودها، فالدليل الرقمي �سيكون م�شروعًا 

من حيث الوجود ا�ست�صحابًا للأ�صل. 
فما موقف الم�شرع الليبي ؟

�أو ما يعرف بنظام الأدلة القانونية  �أن الم�شرع الليبي يتبنى نظام الإثبات المقيد   يرى البع�ض 
مع تمتع القا�ضي ب�سلطة وا�سعة في تقدير الدليل، وي�ستند هذا الر�أي �إلى �أن الم�شرع الليبي قد ن�ص 
في قانون الإجراءات الجنائية على مجموعة من الأدلة ونظم طرائق الح�صول عليها، ومن ثم ف�إن 
هذاالم�سلك يعني �أن الم�شرع لا يحفل بغيرها في مجال الإثبات الجنائـي، فالن�ص على تلك الأدلة 
النظام  �أن هذا  القا�ضـي، غير  به  يتقيد  �أن  للأدلة يجب  نظام  اعتماد  �أراد  الم�شرع  �أن  دليل على 
القـانون)21(، وك�أن  �أي للقا�ضي - �سلطة في تقدير الأدلة بموجب المادة )275( من ذات  يعطيه- 
�أن يجمع بين النظامين، ولذا ف�إنه وفقا لهذا الر�أي لا يمكن للقا�ضي �أن يبني  الم�شرع الليبي �أراد 
قناعته على غير الأدلة المن�صو�ص عليها، ف�إن هو ا�ستند �إلى دليل غير من�صو�ص عليه كان حكمه 

باطلًا لمخالفة القانون.
يمكن  ولا  الحر،  الإثبات  نظام  تبنى  قد  الليبي  الم�شرع  �أن  �إلى  البع�ض  يذهب  لذلك  وخلافاً   
القول �إنه قد �أخذ بنظام الإثبات المقيد لكونه قد ن�ص على طائفة من الأدلة دون �سواها، لأن ذلك 
يتناق�ض وما قررته المادة )275( من قانون الإجراءات الجنائية، ولذلك ف�إن م�ضمون هذه المادة 
هو الذي يُ�ستند �إليه للقول �إن الم�شرع الليبي قد تبنى نظام الإثبات الحر لا المقيد)22(، ولذا ف�إن هذا 
الر�أي ي�ؤدي �إلى القول �إن كل الأدلة تت�ساوى من حيث قبولها قانونًا �أمام القا�ضي الجنائي بما في 

ذلك الدليل الرقمي. 

المرجع نف�سه، �ص 29 وما بعدها. 	-20
قاريون�س،  جامعة  القانون  كلية  العليا،  الدرا�سات  طلبة  على  �ألقيت  محا�ضرات  الجهاني،  ال�اصدق  �أحمد  د.  �أ.  	�أ�ستاذنا  -21

2004/2003، غير من�شورة.
تن�ص المادة )275( على �أنه “ يحكم القا�ضي في الدعوى ح�سب العقيدة التي تكونت لديه بكامل حريته، ومع ذلك لا يجوز له  	

�أن يبني حكمه على �أي دليل لم يطرح �أمامه في الجل�سة
د. م�أمون �سلامة، الإجراءات الجنائيةفي القانون الليبي، ج 2، ط الأولى، من�شورات الجامعة الليبية ،بنغازي، 1970، �ص170. 	-22
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والذي يبدو لنا �أنه �إذا ما اتبع الم�شرع �سيا�سة الن�ص على الإجراءات التي يجب اتباعها للح�صول 
على �أدلة بعينها، فذلك يعني �أن الم�شرع �أراد �أن يعتمد تلك الأدلة دون �سواها، و�إن لم يتبع في ذلك 
�أ�سلوب القائمة في التحديد، فذلك م�ستفاد من �سيا�سته المذكورة، وعليه ف�إن الم�شرع الليبي �إذا �أفرد 
ا لبع�ض الأدلة الم�سماة بعينها »ال�شهادة والاعتراف والخبرة« ف�إنه يكون قد اعتمدها دون  ن�صو�صً
�سواها، �أما المادة )275( المذكورة فلا �ش�أن لها بم�س�ألة م�شروعية الدليل من حيث الوجـود، فهي قد 
�أعطت للقا�ضي �سلطة تقدير الدليل، ولكن ذلك لا يعني �إطلاق يده ليبني قناعته من حيث �اشء، �إذ 
ذلك مق�صور على الأدلة التي حددها الم�شرع بالأ�سلوب المذكـور، فهي و�إن �أجازت للقا�ضي �أن يبني 
قناعته من �أي دليل، �إلا �أن هذا يجب �أن نرجع في تحديده للدليل وفقا للمعهود اللفـظي، �أي الدليل 
الذي ن�ص عليه قانون الإجراءات والقوانين المكملة لـه، �أي �أن المادة )275( تتعلق بتفوي�ض القا�ضي 
القانون لا  �أي دليل لم ين�ص عليه  ف�إن  للدليل المن�صو�ص عليه، ومن ثم  الإقناعية  القيمة  بتقدير 
يمكن قبوله في مجال الإثبات الجنائي، ولا مجال للاحتجاج بالمادة )264( �إجراءات جنائية للقول 
بخلاف ذلك والتي ن�صت علـى �أنـه » وللمحكمة �أن ت�أمر من تلقاء نف�سها بتقديم �أي دليل تراه لازمًا 
لظهور الحقيقة » فهذا الن�ص يتعلق ب�سلطة القا�ضي الجنائي في البحث عن الدليل، فهو لا يكتفي 
للقا�ضي  الإيجابي  بالدور  يعرف  ما  وهو  �سواها،  البحث عن  و�إنما يملك  �أدلة  بما طرح عليه من 
الجنائي، وذلك لا يعني �أنه يملك طلب �أي دليل و�إن لم ين�ص عليه قانونًا، فهو مقيد بالأدلة التي 

يعترف بها الم�شرع على نحو ما قدمنا)23(.
وعلى كل حال يمكننا القول هنا �إن ن�ص المادتين )275 و264( المذكورين في �أح�سن الأحوال قد 
�إثباته بهما من البع�ض، وهذا كافٍ لعدم جواز  �إلى دلالتهما على المعنى المراد  تطرائق الاحتمال 

الا�ستدلال بهما عليه، فما تطرائق �إليه الاحتمال ف�سد به الا�ستدلال.
ولعل مما نراه معززًا لوجهة نظرنا من الواقع الت�شريعي الليبي �أن الم�شرع في القانون رقم 4 ل�سنة 
1424م ب�ش�أن تحريم �شرب الخمر قد ن�ص في مادته ال�سابعة على �أنه »تثبت الجرائم المن�صو�ص 
الإجراءات  قانون  في  عليها  المن�صو�ص  الإثبات  و�سائل  من  و�سيلة  ب�أية  القانون  هذا  في  عليها 
الجنائية«)24( ويق�صد بالو�سائل هنا الأدلةوهو ما يدل عليه �سياق الكلام المن�صرف لمعنى الإثبات، 
والمعنى الذي ي�ستفاد من ذلك �أن الم�شرع �أو�ضح من خلال هذا الن�ص �أن هناك �أدلة بعينها ن�ص 

عليها قانون الإجراءات الجنائية، ما يعني �أن الم�شرع قد ح�صر �أدلة الإثبات.
 وقد يقال �إن المراد بهذا الن�ص خلاف ذلك، بمعنى �أن الم�شرع �أراد �أن يحرر نظام �إثبات هذه 
ما  الإجراءات  بقانون  المعتمد  الإثبات  لنظام  �إخ�ضاعها  على  فن�ص  المقيد،  النظام  من  الجرائم 

خلافًا لذلك راجع: د. م�أمون �سلامة، مرجع �سبق ذكره، �ص 172-171. 	-23
الجريدة الر�سمية، العدد 5 ل�سنة 1424م. 	-24
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يعني �أن النظام في هذا القانون هو الإثبات الحر، �إلا �أننا نرى �أن هذا الفهم على وجاهته �إلا �أنه 
لا يقوى- بر�أينا - على مناه�ضة الفهم المتقدم، ذلك �أن الم�شرع لو �أراد هذا المعنى لن�ص على �أن 
هذه الجرائم تثبت ب�أية و�سيلة �إثبات، فكان ذلك دالًا على مثل ذلك المعنى، �أما و�أنه لم ينهج هذا 

الم�سلك، فلا ت�أويل لم�سلكه �إلا ما قدمناه –ح�سب تقديرنا -.
�أنه  �أن النعي على م�سلك الم�شرع بالخط�أ في ال�صياغة يعد نعيًا مردودا ذلك  وغني عن البيان 
�إذا احتمل م�سلك الم�شرع معنيين �أحدهما يقت�ضي التخطئة والآخر يحتمل حمل الن�ص على معنى 
�أ�سا�سه ق�صد الم�شرع. ومما تقدم ف�إننا نميل  ب�أن يفهم على  �صحيح، كان هذا الأخير هو الأولى 
مجال  في  الرقمي  بالدليل  الليبي  الم�شرع  �أعتد  هل  نت�ساءل  ثم  ومن  المذكور،  الأول  الر�أي  لت�أييد 

الإثبات الجنائي ؟
�أ. تطبيق الأدلة الرقمية في �ضوء القواعد العامة: 

مع  ولكن  الرقمي،  الدليل  بقبول  »الليبي«  الجنائية  الإجراءات  قانون  �صريح في  ن�ص  يوجد  لا 
ذلك �سنحاول تكييف الأ�شكال المختلفة للدليل الرقمي في �ضوء الأدلة المعتمدة وفقا للقانون المـذكور 

لتحديد موقف الم�شرع الليبي.
1. الم�ستندات الرقمية: 

قد يكون الدليل الرقمي في �شكل ن�ص مكتوب على دعامة تختلف عن المحرر التقلـيدي، فهل يقبل 
هذا الدليل في الإثبات الجنائي ؟

لقد �أ�اشرت ن�صو�ص قانون الإجراءات الجنائية �إلى ما ي�ستفاد منه قبول الم�شرع للدليل المكتوب 
�أو ما ي�سمى بالمحررات كدليل �إثبات، من ذلك مثلا ما ن�صت عليه المادة )274( ب�ش�أن محا�ضر 

المخالفات، فهل ت�أخذ الن�صو�ص الرقمية �صفة المحرر؟ 
لا يختلف الم�ستند الرقمي عن المحرر التقليدي �إلا من حيث الدعامة المكتوب عليها، وفي اعتقادنا 
�إنه لي�س لهذا الفارق �أثر على طبيعة المحرر الرقمي من حيث �إنتـمائه لفئة المحررات، ولذا ف�إن الدليل 
الرقمي �إذا ما �أخذ �شكل الن�ص المكتوب، ف�إنه ي�ستمد م�شروعيته من �أنه ي�أخذ حكم المحررات التي 
يعتمدها القانون كو�سائل �إثبات، وما ي�ؤكد هذا الفهم �أن الم�شرع في القانون المدني عند حديثه عن 
الأدلة المكتوبة كان ي�ستعمل م�صطلح ورقة للدلالة على الم�سطور لا الدعامة، وقد يرى البع�ض القول 
�إن الم�ستند الرقمي لا يختلف عن الم�ستند التقليدي �إلا من حيث الدعامة فيه �إهدار لقيمة النقا�ش 
حول نظام الأدلة الرقمية، غير �أننا نعتقد �أن الخلاف حول الأدلة الرقمية مرده �سكوت الم�شرع عن 
تنظيم حكمها، ولذلك يكون تحديد موقف القانون منها عملا فقهيا، ومن هنا برزت م�شكلة الأدلة 
الرقمية متمثلة في انعدام الن�ص عليها، ولذلك ف�إننا حينما نقر ب�أن الم�ستند الرقمي ي�أخذ حكم 
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الم�ستند التقليدي ف�إن ذلك لا يعني �إنكار الإ�شكالية التي يمثلها هذا النوع من الم�ستندات،�إنما نحن 
نحاول تقريب ال�شكل القانوني لهذا الدليل من الطائفة المعترف بها من الادلة.

 ف�لًاض عن ذلك ف�إن الأدلة الرقمية لا تنح�صر فقط في الم�ستندات كما �أو�ضحنا في مو�ضع من 
هذا البحث، ولذلك ف�إ�شكالية الدليل الرقمي تظل قائمة بالن�سبة للأ�شكال الآخرى من هذا الدليل.

2. ال�صور والت�سجيلات الرقمية: 

لم ين�ص الم�شرع الليبي على الدليل في �شكل �صور �أو ت�سجيلات و�إن ما �أ�اشر �إليه في المادة )79( 
يتعلق بالتن�صت على المكالمات لا ت�سجيلها)25(، ولذلك نعتقد �أن ال�صور والت�سجيلات الم�سموعة لم 
يُن�ص عليها، ومن ثم ف�إنها لا تعد دليلا من �أدلة الإثبات بهذه ال�صفة، ولكن هل يمكن اعتبارها 

من قبيل الخبرة؟ 
الخبرة و�سيلة للح�صول على دليل، ويُلج�أ �إليها ب�ش�أن الم�سائل ذات الطبيعة الفنية، والواقع �أن 
هذه الم�سائل لي�ست واردة على �سبيل الح�صر، فكلما توافر طابع الفنية برزت �أهمية الخبرة، ولذلك 
يمكننا القول �إن ال�صور والت�سجيلات الرقمية بو�صفها ذات طبيعة فنية، ف�إن م�شروعيتها ت�ستمد 
من خلال �أعمال الخبرة التي يلج�أ �إليها في �سبيل الح�صول عليها والت�أكد من م�شروعيتها، ف�إذا تم 
الح�صول عليها بوا�سطة الخبرة ا�ستمدت م�شروعيتها من م�شروعية هذا الإجراء الذي ن�ص عليه 

الم�شرع الليبي بما يفيد قبوله. 
ولكننا هنا نت�ساءل عن الحالة التي يتح�صل فيها على هذه الت�سجيلات وال�صور دون الا�ستعانة 

ب�أهل الخبرة، فمن �أين ت�ستمد هذه الأدلة م�شروعيتها؟ �أيمكن عدها من القرائن)26(؟
�إن القرينة دليل غير مبا�شر، فهي ا�ستدلال على مجهول من واقعة معلومة، والواقع �أن الت�سجيلات 
وال�صورهي ذات طبيعة مبا�شرة في دلالتها على الوقائع الم�ست�شهد عليه بها، ولا يمكن عدها من 

القرائن بهذه ال�صفة �إلا بافتعال وهو ما لا نعتمده، ولذا لا يمكن عدها من القرائن.
وعلى ذلك يمكن القول- في ر�أينا - �أن هذا النوع من الأدلة لا يكت�سب الم�شروعية كقاعدة عامة 
�إلا �إذا لج�أت جهة التحقيق �أو الحكم للخبرة في ��شأن الح�صول على هذه الأدلة �أو تقييمها، وبدون 
ذلك تبقى بعيدة عن نطاق الم�شروعية، لا من حيث الح�صول و�إنما من حيث الوجود، وهو ما ن�صل 

ويبدو �أن الفقه الليبي في فهمه لم�صطلح التن�صت قد ت�أثر بموقف الم�شرع الم�صرع الذي ن�ص �صراحة على حكم الت�سجيل خلافًا  	-25
للم�شرع الليبي الذي لم ين�ص �إلا على التن�صت.

يوجد ن�ص �صريح في قانون الإجراءات الجنائية باعتماد القرينة كدليل �إثبات، ولكن هناك �إ�اشرات في بع�ض الن�صو�ص يفهم منها  	-26
اعتماد الم�شرع لها �ضمن و�سائل الإثبات، فنجد المادة )75 /2( من قانون الإجراءات مثلا تن�ص على �أنه »وللمحقق �أن يفت�ش �أي 
مكان وي�ضبط فيه الأوراق... وكل ما يفيد في ك�شف الحقيقة« فهذا الن�ص يفيد اعتداد الم�شرع بكل ما يفيد في ك�شف الحقيقة، 
ف�إذا كان التفتي�ش يهدف للح�صول على دليل ف�إن القرينة تعتبر مما يفيد في ك�شف الحقيقة وهي مق�صودة من التفتي�ش، فهي �إذن 

دليل،وهذا ماي�ضفي الم�شروعية عليها كدليل �إثبات في المجال الجنائي. 
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معه �إلى نتيجة مفادها �أن الخبرة ت�صبح �إجراءً وحوبيًا في �ش�أن هذا النوع من الأدلة، وعلى كل حال 
فواقع الأمر انه لا يت�صور الح�صول على هذه الأدلة عادة �إلا عن طريق الخبرة. 

وعليه ف�إن ال�صور الرقمية والت�سجيلات كلها تدخل في مفهوم الخبرة، فهي من قبيل الم�سائل 
الفنية، ومن هنا تكت�سب م�شروعيتها، على �أن يتم الح�صول عليها بطريقة م�شروعة لا تنطوي على 

�أنتهاك لحرمة الحياة الخـا�صة)27(. 
ب: تطبيقات خا�صة لقبول الدليل الرقمي في القانون الليبي:

�إلى جانب ذلك  و  الرقمي،  الدليل  الليبي من  الم�شرع  العامة لموقف  القاعدة  تناولنا  فيما �سبق 
هناك بع�ض الن�صو�ص التي وردت في بع�ض الت�شريعات الخا�صة اعتد فيها الم�شرع بالدليل الرقمي 

�صراحة كدليل �إثبات لبع�ض الجرائم، ون�شير �إليها فيما يلي: 
�أنه »يعتد  ب�ش�أن الم�اصرف)28( على  ل�سنة 1373و. ر.  القانون رقم 1  المادة 2/97 من  1.ن�صت 
بالم�ستندات و التوقيعات الرقمية التي تتم في �إطار المعاملات الم�صرفية وما يت�صل بها من معاملات 
الم�ستند  على  �أ�ضفى  الن�ص  فهذا  بيانات«  من  تت�ضمنه  ما  �إثبات  في  الحجية  لها  وتكون  �أخرى، 
�أو  المدني  الإثبات  مجال  على  يقت�صر  لا  الن�ص  هذا  �أن  والواقع  الإثبات،  في  الحجية  الإلكتروني 
ا،  التجاري كما قد يوحي بذلك الن�ص في فقرته الأولى،�إنما ي�شمل الإثبات في الم�سائل الجنائية �أي�ضً
ف�إثبات المعاملة الم�صرفية قد ي�صلح كدليل لإثبات واقعة �إجـرامـية، فالتد�أخلَّ في الوقائع مو�ضوع 
يتم  التي  الأموال  غ�سل  ك�إثبات جرائم  الن�ص،  نطاق  لتو�سيع  �إليه  الا�ستناد  ما يمكن  هو  الإثبات 
ارتكابها عن طريق الم�اصرف، حيث ت�صلح الم�ستندات الرقمية المتعلقة بالعمليات الخا�صة بغ�سل 

الأموال كدليل لإثبات هذه الجريمة.

لقد عنى الفقه بتحديد القيمة القانونية للأدلة الت�سجيلية والت�صويرية التي يتم الح�صول عليها دون �إذن ق�اضئي، فما انتهت �إليه  	-27
محكمة النق�ض الم�صرية في حكم حديث ن�سبيًا من م�شروعية الت�سجيلات التي يجريها المجني عليه دون �إذن للمكالمات التي يتلقاها 
�إذا كانت تت�ضمن م�سا�سًا ب�شرفه، يعد ح�سما للخلاف ب�ش�أن هذه الم�سالة، حيث ر�أت المحكمة �أن ا�شتراط الإذن للقيام بالت�سجيل 
�إنما يقت�صر على جهة التحقيق دون المجني عليه، وبررت المحكمة ر�أيها ا�ستنادا �إلى �أن المكالمات التي تت�ضمن اعتداء على المجني 
ت�سجيل  يجوز  �أنه  المحكمة  ر�أي  الم�صري حمايته، وخلا�صة  القانون  عليها  ي�ضفي  التي  الخا�صة  المحادثات  قبيل  من  تعد  لا  عليه 
المكالمات الهاتفية من المجني عليه، كما يجوز الت�سجيل من الغير متى لم يكن للحديث الطبيعة التي تجعله يتمتع بالخ�صو�صية، 
الطبعة  ب�شخ�صه،  الما�سة  التلفونية  المحادثات  ت�سجيل  المجني عليه في  �سرور، حق  �أحمد فتحي  د. طارق  تف�صيل ذلك:  راجع في 

الثانية، دار النه�ضة العربية، 2004م، �ص8. 
والذي نراه في ظل القانون الليبي �أنه �إذا كان الم�شرع يقيد النيابة العامة في �إجراءالتن�صت بالح�صول على �إذن من القا�ضي الجزئي  	
وهي التي تملك �أكثر مما يملكه غيرها من �آحاد النا�س، ف�إننا نعتقد �أن ه�ؤلاء لا حق لهم في �إجراء التن�صت �أو الت�سجيل �إلا بمعرفة 

النيابة العامة وفقا لل�ضوابط التي حددها القانون..
من�شور في مدونة الت�شريعات العدد 4، ال�سنة الخام�سة، 2005م . 	-28
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من  بها  يت�صل  وما  الم�صرفية  المعاملات  ب�إثبات  خا�ص  الن�ص  هذا  �أن  يلاحظ  الذي  �أن  غير   
بالدليل  العمل  من  مانع  وجود  عدم  �إلى  �سابقا  ا�شرنا  قد  كنا  و�إن  �سـواها،  دون  �أخرى  معاملات 
الن�ص على قاعدة عامة مماثلة  �أن  �إلا  العامة،  للقواعد  �أية جريمة وفقـا  الرقمي المكتوب لإثبات 
لما هو مقرر في المادة)97( المذكورة يبدو لنا هو الأف�ضل تجاوزالما يمكن �أن يثار من خلاف ب�ش�أن 

الم�س�ألة في ظل القواعد العامة المطبقة حاليًا .
2. ن�صت المادة )6( مكرر من القانون رقم 10 ل�سنة 1428م ب�إ�اضفة مادة للقانون رقم 70 ل�سنة 
1973ب�ش�أن �إقامة حد الزنى وتعديل بع�ض �أحكام قانون العقوبات على �أنه)29( »تثبت جريمة الزنى 
المن�صو�ص عليها في المادة الأولى من هذا القانون باعتراف الجاني �أو ب�شهادة �أربعة �شهود �أو ب�أية 
�إثبات علمية �أخرى« حيث �أ�ضفى هذا الن�ص على و�سائل الإثبات العلمية القيمة القانونية  و�سيلة 
لإثبات هذه الجريمة، وقد يعتقد البع�ض �أن الأدلة العلمية التي ق�صدها الم�شرع في هذا الن�ص هي 
�أو المعملي كتحليل الحم�ض النووي )D N A( على  �أ�سلوب التحليل الطبي  تلك التي تعتمد على 
اعتبار �أن هذا النوع من التحاليل يلعب دورًا مهمًا في �إثبات هـذه الجريمة،ولذلك عمد الم�شرع �إلى 
ب�أية  �أكثر من ذلك الفهم، فا�ستعمال م�صطلح  �أن الن�ص ي�ستوعب  �أننا نعتقد  الن�ص عليها، غير 
والقول  الن�ص على عمومه،  بهذا  العمل  ولذلك يجب  العموم،  فيه دلالة على  �إثبات علمية  و�سيلة 
بغير ذلك هو تخ�صي�ص للن�ص بلا مخ�ص�ص، فتكت�سب كل الأدلة العلمية الحجية في مجال �إثبات 
جريمة الزنى، ويدخل في ذلك الدليل الرقمي بو�صفه من �ضمن الأدلة العلمية، ولذلك ف�إن هذا 
الدليل ب�أ�شكاله الثلاثة �سيبدو ذا حجية في �إثبات هذه الجريمة، ب�شرط �أن يكون الح�صول عليها 
بما يتفق وما ي�شترطه القانون في الدليل من حيث الم�شروعية، وعلى وجه الخ�صو�ص عدم انتهاك 

حرمة الحياة الخا�صة. 
وفي ختام ما تقدم، ف�إنه يجب الإ�اشرة �إلى �أن القانون في �ش�أن �إثبات الجرائم التعزيرية لم يحدد 
القيمة الإثباتية للأدلة، كما �إنه لم ي�ضع ن�صبا للإثبات ولذلك يمكن القول �إن الدليل الرقمي متى 
وجد بال�صورة التي يقبلها القانون ف�إنه ي�صلح للإثبات متى اقتنع به القا�ضي و�إن لم يعززه دليل 

�آخر تطبيقا لمبد�أ حرية الاقتناع. 

كما ورد مثل هذا الن�ص �أي�اض بقانون حدي ال�سرقة والحرابة. 	-29
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النقطة الثانية

م�شروعية الح�صول على الدليل الرقمي

يُ�شترط في الدليل الجنائي عموماً لقبوله كدليل �إثبات �أن يتم الح�صول عليه بطريقة م�شروعة، 
وذلك يقت�ضي �أن تكون الجهة المخت�صة بجمع الدليل قد التزمت بال�شروط التي يحددها القانون في 
هذا ال�ش�أن، ونحن هنا �إذ نبحث م�شروعية الدليل الرقمي ف�إننا �سنقت�صر على ما يثيره جمع هذا 
الدليل من �إ�شكاليات قانونية)30( بالنظر �إلى طبيعته الخا�صة، ولذا ف�إن الإ�شكاليات العامة لجمع 
الأدلة والتي بدورها لا تقت�صر على الدليل الرقمي لن تكون محلًا للبحث الراهن اخت�اصراً للوقت 

ولانعدام خ�صو�صيتها بالن�سبة لمو�ضوع الدرا�سة.

بالإ�اضفة �إلى الإ�شكاليات القانونية تثير م�س�ألة الح�صول على الدليل الرقمي العديد من الإ�شكاليات الفنية، والتي قد تمثل عائقاً  	-30
�أمام الجهة المخت�صة بجمـع الأدلة، ويمكن �إجمال هذه ال�صعوبات فيما يلي: 

يتم البحث عن الدليل الرقمي في و�سط افترا�ضي يحتويه الجهاز الذي ارتكبت به �أو �ضده الجريمة محل البحث، وغالباً ما يكون  	
هذا الجهاز مزوداً بنظام حماية، بحيث لا يمكن ت�شغيله �إلا با�ستعمال كلمة مرور معلومة لدى م�ستعمل ذلك الجهاز، وهو ما قد 
يحول دون الح�صول على المعلومات من خلاله، غير �أن التقنية الحديثة قد �ساهمت في تفادي هذه الم�شكلة، �إذ بالإمكان الا�ستعانة 
بما ي�سمى بقر�ص الت�شغيل والذي يمكن من ت�شغيل الجهاز حتى لو كان مزوداً بنظام حماية، د. ممدوح عبد الحميد عبد المطلب، 

زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص 2242 �إلى 2244.
يلاحظ ب�أنه تثور م�س�ألة الا�ستعانة ببع�ض الأ�شخا�ص الم�ضطلعين بحكم وظيفتهم على �أ�سرار ا�ستخدام الحا�سوب لتزويد المحقق  	

بكلمة ال�سر الخا�صة بالجهاز وذلك بو�صفهم �شهود �إثبات، فاختلف الفقه في ذلك �إلى اتجاهين: 
الأول: ويرى �أن ال�اشهد لي�س ملزماً ب�إف�اشء �أ�سرار مهنته، فال�شهادة ب�صفة عامة وظيفة اختيارية من حيث م�ضمونها، فلا يلزم  	

ال�اشهد بالإدلاء ببيانات معينة هو لا يرغب في الإدلاء بها.
المرور،  كلمة  الك�شف عن  المتعلقة بمو�ضوع الجريمة ومن ذلك  بالمعلومات  بالإدلاء  ال�اشهد  �إلزام  �أنه يمكن  �أن�اصره  يرى  الثاني:  	
على اعتبار �أنه لي�س هناك ن�ص قانوني يمنع من ذلك وهو ما �أخذ به الم�شرع الهولندي في قانون الحا�سوب حيث �أتاح ل�سلطات 
المعلومات منه، راجع  المراد الح�صول على  النظام  بت�شغيل  المرور الخا�صة  بالتفتي�ش لإعطائها كلمة  للقائم  �أمر  �إ�صدار  التحقيق 
في ذلك د. على ح�سن الطوالبة، م�شروعية الدليل الرقمي الم�ستمد من التفتي�ش الجنائي ))درا�سة مقارنة((، بحث من�شور على 
www.policemc.gov.bh/reports/2009/...7.../633843953272369688.doc تاريخ الزيارة  الإنترنت، �ص6. 

.2009/8/22
ونحن نرى �أن الم�س�ألة تتوقف على طبيعة النظام القانوني، ففي ليبيا مثلًا لا يمكن �إجبار ال�اشهد على الإدلاء ب�شهادته فذلك يعد  	
�إكراها يهدر القيمة القانونية لل�شهادة كدليل �إثبات، وفي المقابل ف�إن امتناع ال�اشهد عن الإدلاء ببيانات تفيد في ك�شف الحقيقة 
فالأمر  الإجبار غير مت�صورة  �أو  الإكراه  م�س�ألة  يجعل  تقديرنا  بال�شهادة، وهذا في  الإدلاء  الأمتناع عن  �سيجعله مرتكبًا لجريمة 
متروك لل�اشهد ف�إن هو �أدلى بذلك البيان ب�إرادته الحرة كان بها دون �أن يكون مرتكبًا لجريمة �إف�اشء �سر المهنة، �إذ واجب ال�شهادة 
�أذا ما دعي �إليه �سيعد �سببا لإباحة فعله، �أما �إذا امتنع ف�إنه لا يجبر و �إن كان �سيخ�ضع للعقوبة المقررة لهذا الفعل راجع المادة 260 

من قانون العقوبات.
ب – يتم عادة جمع الدليل الرقمي من جداول الحالة الت�شغيلية للبروتوكولات والات�لااصت، والم�شكلة �أن هذه الجداول تظل متاحة لفترة 
محدودة، �إذ تمحى بمجرد ف�صل التيار الكهربائي عن الجهاز، وهذا من �ش�أنه الح�ؤول دون الح�صول عليها، �إلا �أنه يمكن التغلب 
على هذه الم�شكلة من خلال اتباع �أ�سلوب الق�ص والل�صق و و�ضع تلك الجداول في ملف خا�ص لجمع الأدلة =قبل غلق الجهاز، وهذا 
يقت�ضي بال�ضرورة �أن يكون المحقق قد �أدرك تلك المعلومات قبل ف�صل التيار الكهربائي عنها. راجع في ذلك: د. ممدوح عبد الحميد 

عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص 2242 �إلى 2244.
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ولذا يمكننا القول �إن ما يثيره الدليل الرقمي من حيث م�شروعية الح�صول عليه يتركز ب�شكل 
�أ�سا�س في �إجراءات التفتي�ش للبحث عن هذا الدليل، وذلك يثير م�س�ألتين رئي�ستين: 

الأولى: مدى م�شروعية التفتي�ش عن الدليل الرقمي و�ضبطه في الو�سط الافترا�ضي.

الثانية: �صفة القائم بالتفتي�ش.

ومرد هاتين الإ�شكاليتين يرجعفي الواقع �إلى الفهم الذي تعبر عنه ن�صو�ص قانون الإجراءات فيما 
يتعلق ب�إجراء التفتي�ش، فنجد مثلًا ن�ص المادة )39( من قانون الإجراءات الجنائية الليبي تن�ص 
على �أنه )لا يجوز التفتي�ش �إلا للبحث عن الأ�شياء الخا�صة بالجريمة الجاري جمع الا�ستدلالات �أو 
التحقيق ب�ش�أنها( فما يفهم من هذا الن�ص عند البع�ض �أن التفتي�ش يقت�صر القيام به على ما يمكن 
تفتي�شه،  �شيئاً يمكن  الو�سط الافترا�ضي  اعتبار  للت�س�اؤل حول مدى  �شيئًا، وهذا ما يدعو  اعتباره 
ف�لًاض عن ذلك ف�إن التفتي�ش يهدف ل�ضبط �أ�شياء تفيد في ك�شف الحقيقة، ولذا ف�إن لفظ �شيء يثير 
�إ�شكالية من حيث مدى اعتبار البيانات المخزنة بالو�سط الافترا�ضي �أ�شياء يمكن �ضبطها، �إذ �أن 

مراعاة الن�ص المذكور هي التي تحدد مدى م�شروعية الح�صول على الدليل.
ذي  من  يمار�س  �أن  ينبغي  التحقيق  �إجراءات  من  ك�إجراء  التفتي�ش  ف�إن  ذلك  �إلى  وبالإ�اضفة 
�صفة وهو م�أمور ال�ضبط الق�اضئي �أو جهة التحقيق ح�سب الأحوال، فهل له�ؤلاء القدرة على تفتي�ش 

الو�سط الافترا�ضي و�ضبط ما ي�سفر عنه التفتي�ش من �أدلة ؟
ولذلك ف�إننا �سوف نتناول الإجابة عن هذه الت�سا�ؤلات على النحو الآتي: 

�أ- م�شروعية التفتي�ش عن الدليل الرقمي في الكيانات المعنوية ))الو�سط الافترا�ضي(( و�ضبط محتوياتها)31(: 

�إلى  الواقع  في  ترجع  الافترا�ضي  الو�سط  تفتي�ش  م�شروعية  �ش�أن  في  نطرحها  التي  الإ�شكالية  �إن 
تحديد المق�صود بم�صطلح )�شيء( الذي يفتر�ض �أن يكون محلًا للتفتي�ش وال�ضبط، ف�إذا كان التفتي�ش 
الكيانات المعنوية »الو�سط  الت�س�اؤل يثور حول مدى انطباق لفظ �شيء على  ين�صب على »�شيء« ف�إن 
الافترا�ضي«، ولذلك �أهمية عملية، ف�إذا كانت هذه المكونات لا تكت�سب �صفة ال�شيء بالمعنى الذي يعبر 
عنه الن�ص القانوني، ف�إنها لا يمكن �أن تكون محلًا للتفتي�ش، والم�شكلة لا تقت�صر فقط على م�شروعية 
الن�ص  �إذ  الافترا�ضي،  الو�سط  في  توجد  التي  البيانات  �ضبط  لم�شروعية  تمتد  ا  �أي�ضً و�إنما  التفتي�ش 
�شيء؟  بلفظ  المق�صود  فما  �أ�شياء،  من  بها  يوجد  ما  و�ضبط  الأ�شياء  تفتي�ش  �إلى  ين�صرف  القانوني 
وبكلمة �أو�ضح �أيعد الو�سط الافترا�ضي وما به من بيانات �شيئاً في تطبيق �أحكام التفتي�ش وال�ضبط)32( ؟

�سالم محمد  د.  �أ�ستاذنا  راجع  مادية  �أ�شياء  لأنها  �إمكانية �ضبطها  م�شكلة من حيث  تثير  لا  المادية  الكيانات  �أن  البيان  غني عن  	-31
الأوجلي، التحقيق في جرائم الكمبيوتر والإنترنت، بحث غير من�شور، �ص 19.

�ســـالم  د.  بالتفتي�ش،  للقيام  و�سيلة  فالثاني  والولوج،  التفتي�ش  م�صطلحي  بين  التمييز  يتم  الافترا�ضي  الو�سط  تفتي�ش  مجال  في  	-32
الأوجــلي، مرجع �سبــق ذكره، �ص 35.
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لقد اختلف الفقه في مدى جواز تفتي�ش الو�سط الافترا�ضي و�ضبط ما به من محتويات �إلى ثلاثة 
اتجاهات: 

الاتجاه الراف�ض: 

الافترا�ضي  الو�سط  ف�إن  ولذا  ملمو�سًا،  �أي  مادياً  كان  ما  هو  ال�شيء  بلفظ  المق�صود  ويرى�أن   
والبيانات غير المرئية �أو الملمو�سة لا يمكن اعتبارها �شيئا ً، ومن ثم �سينح�صر عنها الن�ص القانوني 
الذي ا�ستعمل م�صطلح �شيء، ما يجعل تفتي�ش الو�سط الافترا�ضي و�ضبط محتوياته مخالفاً للقانون، 
و لذلك يقترح هذا الر�أي لمواجهة هذا الق�صور الت�شريعي �أن يتم تعديل الن�صو�ص الخا�صة بالتفتي�ش 
وذلك ب�أن ي�اضف �إليها وهو ما يجعل التفتي�ش ي�شمل البحث في الو�سط الافترا�ضي و�ضبط المواد 
المعالجة عن طريق الحا�سب الآلي �أو بيانات الحا�سب الآلـي، وبهذا الاتجاه �أخذت بع�ض الت�شريعات 
فن�صت �صراحة على �أن �إجراءات التفتي�ش ت�شمل �أنظمة الحا�سب الآلي ومن ذلك ما نُ�صَّ عليه في 
ا  قانون �إ�ساءة ا�ستعمال الحا�سب الآلي في انجلترا ال�اصدر �سنة 1990)33(، وهو ما ن�صت عليه �أي�ضً

اتفاقية بوداب�ست ل�سنة 2001 في المــادة )3-1/19()34(.
الاتجاه الم�ؤيد: 

 و يذهب �إلى �أن التفتي�ش وال�ضبط لا يقت�صران على الأ�شياء بمفهومها المادي، لأن الغاية من 
التفتي�ش هي البحث عن دليل ب�ش�أن جريمة وقعت، ولذا ف�إن �إعمال قواعد التف�سير المنطقي تجعل 

من الكيانات المنطقية مما يمكن تفتي�شها و�ضبط ما بها من محتويات)35(.
�إلى  �أن نرجع في �ش�أنه  �أو مادة يجب  وو�صولا لذات النتيجة يرى البع�ض �أن تحديد كلمة �شيء 
مدلول هذه الكلمة في العلوم الطبيعية، حيث تعني كل ما ي�شغل حيزاً مادياً في فراغ معيـن، ولما كانت 
قيا�سها بمقيا�س  الآلي ويمكن  ت�شغل حيزاً مادياً في ذاكرة الحا�سب  والبرامج  المنطقية  الكيانات 
معين، وهي �أي�اًض ت�أخذ �شكل نب�اضت �إلكترونية تمثل الرقمين �صفر �أو واحد، ف�إنها ذات كيان مادي 
الأ�شياء  قبيل  من  وم�صر  فرن�سا  في  الق�اضء  و  الفقه  اعتبره  الذي  الكهربائي  التيار  مع  وتت�اشبه 

المادية، ومن ثم فهي تعد �أ�شياء بالمعنى العلمي للكلمة ومن ثم ت�صلح لأن تكون محلا لل�ضبط)36(.
 اتجاه توفيقي:

ال�شيء والعبرة عنده بالواقع، فال�ضبط لا  �إهمال الجدل الدائر حول م�صطلح   ويرى �ضرورة 
عنه  عبر  م�صطلح  م�شكلة  لي�ست  الم�شكلة  ف�إن  ولذلك  مادية،  �أ�شياء  على  �إلا  عملياً  وقوعه  يمكن 

د. على محمود محمود، مرجع �سبق ذكره، �ص21 -23. 	-33
راجع د. �سالم محمد الأوجلي مرجع �سبق ذكره، �ص 35. 	-34

د. على محمود على حمودة، مرجع �سبق ذكره، �ص 25. 	-35
د. المرجع نف�سه، �ص26. 	-36
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الن�ص القانوني، و�إنما هي تتعلق ب�إمكانية اتخاذ الإجراء، وترتيباً على ذلك ف�إن تفتي�ش الو�سط 
الافترا�ضي يكون �صحيحًا �إذا �أ�سفر عن وجود بيانات اتخذت فيما بعد �شكلًا مادياً، وهذا الاتجاه 
قد �أخذ به قانون الإجراءات الألماني في الق�سم )94( حينما ن�ص على �أن الأدلة الم�ضبوطة يجب �أن 
تكون ملمو�سة، ولذلك ف�إن البيانات �إذا تمت طباعتها تعد �أ�شياء ملمو�سة وبالتالي يمكن �ضبطها37. 

موقفنا من هذا الخلاف: 
 نرى �أنه يجب �ألا نقف من تف�سير لفظ �شيء على المعنى الحرفي للكلمة، �إذ يجب تف�سير الن�ص 
تف�سيراً منطقيًا، فما عناه الم�شرع من �إجازة التفتي�ش هو �إتاحة الفر�صة للبحث عن الدليل الذي 
ا�ستعمل لفـظ )�شيء(  �أن الم�شرع حينما  ب�ش�أن جريمة وقعت، ولا �شك  ي�ساعد في ك�شف الحقيقة 
الدليل في مو�ضعه،  �إذ ما ق�صده هو البحث عن  الكلمة بمفهومها الحرفي،  لم يكن يق�صد بذلك 
المراد  الأ�شياء  كانت  �إذا  وما  معنوياً،  �أو  مادياً  �شيئا  البحث  مو�ضع  كان  �إذا  عما  النظر  ب�صرف 
�أن الم�شرع وقت و�ضع الن�ص لم تكن في ذهنه م�س�ألة  �أو معنوية، غاية ما في الأمر  �ضبطها مادية 
ب�إمكانية تفتي�شه والحالة  الت�صريح  �آن ذاك، ولذا ف�سكوته عن  الو�سط الافترا�ضي لعدم �شيـوعه 
هذه لا يحول دون �شموله بالن�ص تطبيقاً لفكرة التف�سير الغائي، ولذلك ف�إننا نميل لت�أييد الاتجاه 

الم�ؤيد لفكرة جواز تفتي�ش الو�سط الافترا�ضي و�ضبط محتوياته .
عنا من نطاق تطبيق �إجراء التفتي�ش وهذا في   ولا ينبغي الاعترا�ض على ذلك بمقولة �إننا قد و�سَّ
غير م�صلحة المتهم، �إذ الغاية من التف�سير هي الو�صول �إلى �إرادة الم�شرع، وهذه قد ا�ستدلينا عليها 
من الن�ص مو�ضع البحث من خلال الغاية من التفتي�ش، وهذه الغاية تكون متوافرة ب�صرف النظر 
التف�سير لا يمكن عده  ف�إن هذا  ولذا  ال�ضبط،  الأ�شياء محل  �أو  تفتي�شه  المراد  الو�سط  عن طبيعة 
تف�سيراً مو�سعاً مادامت الغاية هي البحث عن �إرادة الم�شرع، ومن باب �أولى ف�إننا لم نعمل القيا�س، 
لأننا انطلقنا من الن�ص ذاته في فهم م�صطلح ال�شيء وهذا لا يمكن اعتباره قيا�سًا لوجود الن�ص 

الذي نعتقد �أنه ي�ستوعب الم�س�ألة مو�ضوع البحث.
التي �ضبطت بها  الآلة يمكن اعتمادها كدليل جنائي بالحالة  �أن مخرجات  البيان   وغني عن 
مادامت ت�صلح لطرحها �أمام الق�ضاء، �أي حتى و�إن ظلت في الو�سط الذي �ضبطت فيه فهي �ستتمتع 

ب�صفة الدليل. 
تحديد  في  الليبي  الم�شرع  �سيا�سة  و  يتفق  ما  هو  ال�شيء  لم�صطلح  تقدم  الذي  الفهم  هذا  ولعل 
مفهوم المادة حينما اعتبر �شتى �أنواع الطاقة في حكم المال الذي من الممكن �أن يكون محلًا لجريمة 
ال�سرقة)38(، فاعتبار الطاقة ملًاا ي�ؤكد �أن الم�شرع لا يفا�ضل بين الأ�شياء المادية والمعنوية في تطبيق 
د. هلالي عبد الإله �أحمد، تفتي�ش نظم الحا�سب الآلي و�ضمانات المتهم المعلوماتي، الطبعة الأولى، دار النه�ضة العربية، القاهرة،  	-37

1979،�ص 202. 
راجع م32 من القانون رقم 2ل�سنة 1979 ب�ش�أن الجرائم الاقت�اصدية، من�شور في الجريدة الر�سمية، العدد 23، 1979 م. 	-38
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�أحكامه متى كانت الغاية من تطبيق الن�ص متوافرة)39(، بل �إن بع�ض الن�صو�ص الخا�صة بالتفتي�ش 
الإجراءات  قانون  من   )2/75( المادة  تن�ص  حيث  الفهم،  هذا  بمثل  ت�سمح  الليبي  القانون  في 
ما  وكل  والآلات  والأ�سلحة  الأوراق  فيه  وي�ضبط  مكان  �أي  يفت�ش  �أن  »وللمحقق  �أنه  على  الجنائية 
يحتمل �أنه ا�ستعمل في ارتكاب الجريمة �أو نتج عنها �أو وقعت عليه وكل ما يفيد في ك�شف الحقيقة« 
فهذا الن�ص �أجاز للمحقق �أن يبا�شر التفتي�ش في �أي مكان، وهذا ي�سمح باعتبار الو�سط الافترا�ضي 
مكانًا بالمفهوم الوا�سع للكلمة، كما �أجاز الن�ص �ضبط كل ما يفيد في ك�شف الحقيقة، وهذا ي�ستوعب 

المخرجات الرقمية الم�ستمدة من الآلـة عملًا بعمـوم اللفـظ.
 ولذلك ف�إن الو�سط الافترا�ضي من الممكن �أن يكون محلًا للتفتي�ش كما يمكن �أن تكون محتوياته 
محلًا لل�ضبط، ولا يعتر�ض على ذلك ب�أن القانون يوجب تحريز الم�ضبوطات وهو ما لا يتفق وطبيعة 
المخرجات الرقمية، فهذا لي�س �صحيحًا من وجهة نظرنا، ذلك �أن هذه المخرجات يمكن تحريزها 
بطريقة تتفق وطبيعتها بو�ضعها- في حالة ف�صلها عن م�صدرها - في قر�ص م�ضغوط CD وتحريز 
هذا القر�ص بالطريقة المن�صو�ص عليها قانونا، كما يمكن تحريزها �إذا كانت في �شكل ن�صو�ص بعد 

طباعتها وتحويلها لل�شكل المادي الملمو�س)40(. 
ومما تقدم نخل�ص �إلى �أن الكيان المعنوي �أو الو�سط الافترا�ضي، والبيانات المتح�صلة منه ينطبق 
البيانات  تعد  كما  للقانون،  وفقاً  �صحيحاً  يعد  الو�سط  ذلك  تفتي�ش  ف�إن  ولذا  ال�شيء،  لفظ  عليها 

الموجودة بذلك الو�سط �أ�شياء مما ي�صح �ضبطها. 
م�شروعية التفتي�ش من حيث المكان:

من القواعد المتفق عليها �أن نطاق تطبيق قانون الإجراءات الجنائية يرتبط بنطاق تطبيق قانون 
العقوبات، فكلما كان هذا الأخير واجب التطبيق طبق الأول، ومن القواعد المتفق عليها �أي�اض �أنه لا 
تلازم بين تطبيق قانون العقوبات وارتكاب الجريمة على �إقليم الدولة، �إذ قد ترتكب خارج �إقليمها 
والعالمية،  وال�شخ�صية  العينية  لمبد�أ  وفقاً  كلااخت�اص�ص  التطبـيق،  واجب  قانونها  يكون  ذلك  ومع 
ف�لًاض عن ذلك ف�إن الجريمة قد ترتكب في �إقليم دولة ما وتمتد �آثارها �إلى �إقليم دولة �أخرى، ف�إذا 
ف�إن  التطبيق،  واجب  قانون عقوباتها  لأن  بالتحقيق في هذه الجريمة  الدولة مخت�صة  كانت هذه 
الت�س�اؤل يثور حول مدى �إمكانية تفتي�ش �آلة موجودة خارج الإقليم بوا�سطة ال�سلطات التابعة لهذه 
الدولـة، �أو �أن يمتدالتفتي�ش من نظام معلوماتي د�أخلَّ �إقليم دولة ما �إلى طرف هذا النظام في �إقليم 

دولة �أخرى؟ 
في هذا المعنى د. على محمود على حمودة، مرجع �سبق ذكره، �ص 25. 	-39

تن�ص المادة )44( من قانون الإجراءات الجنائية على �أنه “ تو�ضع الأ�شياء والأوراق التي ت�ضبط في حرز مغلق وتربط كلـما  	-40
�أمـكن، ويختم عليه ويكتب على �شريط د�أخلَّ الختم تاريخ المح�ضر المحرر ب�ضبط تلك الأ�شياء وي�اشر �إلى المو�ضوع الذي ح�صل 

ال�ضبط من �أجله “.
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علينا بداية �أن ن�شير �إلى �أن الو�سط الافترا�ضي لل�شبكة المعلوماتيةلا يرتبط بنطاق �إقليم دولة ما، ولذا 
ف�إن مكان تفتي�شه هو المكان الذي يوجد به الحا�سب الآلي المراد تفتي�شه. وهنا يجب التمييز بين �أمرين: 

الأول: تفتي�ش جهاز موجود في دولة يحتوي معلومات تتعلق بجريمة ارتكبت في دولة �أخرى.
الثاني: تفتي�ش نظام معلوماتي لمنظومة معلوماتية يتم الولوج �إليها من نظام معلوماتي في دولة �أخرى.

�أن اخت�اص�ص الدولة بالتحقيق في جريمة ما، و�إن  فمن المعلوم  ففيما يتعلق بالحالة الأولى، 
كان يخولها تطبيق قانون �إجراءاتها – �إن �صحت الن�سبة - ب�ش�أن هذا التحقيق ب�صرف النظر عن 
مكان وقوع الجريمة مادامت خا�ضعة لقانون العقوبات الخـا�ص بها، �إلا �أن ذلك لا يعني �أن تبا�شر 
الدولة هذه الإجراءات خارج �إقليمها، �إذ يتعذر على الدولة مبا�شرة اخت�اص�اصتها بالتحقيق خارج 
�إقليمها، لأن ذلك من مظاهر �سيادتها فلا ي�سمح لها بممار�سته على �إقليم دولة �أخرى، ولذا فمن 
رغم  ب�ش�أن الجريمة  �إقليمها  �إجراء خارج  لأي  بالتحقيق  المخت�صة  الدولة  مبا�شرة  قانوناً  المتعذر 
انعقاد اخت�اص�صها بالتحقيق فيها، ولذا تبدو م�شكلة الح�صول على دليل ب�ش�أن بع�ض الجرائم �إذا 
كان الدليل المراد الح�صول عليه يوجد في جهاز موجود في دولة �أخرى في �إطار الإ�شكالية المعرو�ضة، 
�إذ لن تتمكن �سلطات التحقيق من الح�صول عليه، ولذا تبدو اتفاقيات الإنابة الق�اضئية هي ال�سبيل 
�ض الدولة الآخرى في جمع هذا الدليل و�إر�ساله لدولة التحقيق،  لتح�صيل هذا الدليل، بحيث تُفوَّ
عليه  المتح�صل  بالدليل  الاعتداد  الهولندي على  قانون الحا�سوب  /�أ( من  المادة )25  ن�صت  وقد 
تكون  و�أحيانًا  والق�اضئي)41(،  الأمني  التعاون  تنفيذًا لاتفاقيات  �إذا تم ذلك  �أخرى  دولة  �إقليم  في 
تلك الدولة مخت�صة هي الآخرى بالتحقيق في هذه الجريمة، ولذا ف�إن هي لم ترغب في مبا�شرة 
التحقيق ب�ش�أنها قد تتطوع بتزويد دولة التحقيق بالبيانات التي تم �ضبطها وفقاً لما يعرف بنظام 
تبادل المعلومات �أو الم�ساعدات، وقد ن�صت اتفاقية بوداب�ست على هذا النظام في المادة )1/25(

بقولها )تقوم الدول الأطراف بلااتفاقية بتقديم الم�ساعدات المتبادلة لبع�ضها البع�ض �إلى �أق�صى 
حد ممـكن، وذلك للأغرا�ض الخا�صة بعمليات التحقيق �أو الإجراءات المتعلقة بالجرائم التي لها 
علاقة بنظم وبيانات الكومبيوتر، �أو بالن�سبة لتجميع الأدلة الخا�صة بالجريمة في �شكل �إلكتروني(.
وغني عن البيان �أن تفتي�ش الو�سط الافترا�ضي ي�أخذ حكم المكان الذي توجد به الآلة، ف�إذا وجد 

في مكان ي�صدق عليه و�صف المنزل وجب الالتزام في تفتي�شه بالأحكام الخا�صة بتفتي�ش المنازل.
�أما فيما يتعلق بالحالة الثانية، فتثير �أكثر من �إ�شكالية، فال��سؤال الذي يُطرح هناما الحكم لو 
كانت النهاية الطرفية للنظام المعلوماتي)42( المراد تفتي�شه تمتد لمنزل �آخر غير منزل المتهم �أو �إذا 

نقلًا عند على ح�سن الطوالبة، مرجع �سبق ذكره، �ص 14-13.  	-41
يُنظر للنظام المعلوماتي على �أنه ف�اضء افترا�ضي قد يرتبط ب�أكثر من جهاز �ضمن منظومة واحدة، فيعد كل جهاز مت�ضمنًا  	-42
ف�إذا كانت هناك منظومة لمجموعة فروع لم�صرف واحد  التالي:  المثال  وللتو�ضيح ن�ضرب  المعلوماتي،  للنظام  لنهاية طرفية 

مرتبطة بعدة �أجهزة، ف�إن كل جهاز بفرع من هذه الفروع �سوف يمثل نهاية طرفية للنظام المعلوماتي المتمثل في المنظومة.
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كان التفتي�ش يمتد لنظام معلوماتي في دولة لا تتبعها الجهة القائمة بالتفتي�ش، وهو ما �أ�شرنا �إليه 
فيما �سبق بالحالة الثانية، فهل ي�صح التفتي�ش في هذه الحالة من خلال الولوج من النهاية الطرفية 

التي تخ�ص المتهم �أو الموجودة في �إقليم الدولة التي تتبعها الجهة القائمة بالتفتي�ش؟
المتهم،  غير  منزل  �إلى  يمتد  الذي  التفتي�ش  ب�إجازة  الم�س�ألة  هذه  القوانين  بع�ض  ح�سمت  لقد 
كالقانون الهولندي بالمادة )25/�أ( من قانون جرائم الحا�سوب و دون حاجة للح�صول على �إذن 
النظام في  النهاية الطرفية لذلك  التي تكون فيها  وا�ستثنت من ذلك الحالة  �أية جهة  م�سبق من 

�إقليم دولة �أخرى حيث �إنه في هذه الحالة �سي�أخذ التفتي�ش حكم التفتي�ش خارج �إقليم الدولة)43(.
لأن  الليبي،  القانون  ن�صو�ص  �ضوء  في  ب�إطلاق  �إعماله  يمكن  لا  الحكم  هذا  �أن  نعتقد  ونحن   
�إلى نهاية طرفية لنظام في منزل غير المتهم ينطوي في الحقيقة على معنى  التفتي�ش الذي يمتد 
بالتفتي�ش  للقائم  فيها  التي يجوز  الأحوال  �إلا في  �إعماله  ف�إنه لا يجوز  ولذلك  المتهم،  تفتي�ش غير 

تفتي�ش غير المتهم �أو منزله)44(.
ومع ذلك ف�إننا نعتقد �أنه ي�شترط لإعمال هذا القيد �أن يكون الدخول للنهاية الطرفية الخا�صة 
ال�شفرة يمكن  �إذ بدون هذه  ي�ستعملها غيره »�شفرة«،  لكلمة مرور خا�صة لا  المتهم لا يحتاج  بغير 
القول �إن النظام المعلوماتي المراد تفتي�شه �سيبدو باعتباره جزءًا واحدًا وهو ما يبرر تفتي�شه اعتباراً 

ل�صفة المتهم التي تمتد لت�شمل النهاية الطرفية لمنزل غير المتهم. 
و�إذا كانت فكرة ال�سيادة الدولية ترتبط بالمفهوم التقليدي للإقليم، ف�إننا لا نجد ما يمنع من 
تطبيق هذا الحكم في ��شأن تفتي�ش طرف لنظام معلوماتي من خلال الولوج من نهاية طرفية في 
دولة �أخرى، �إذ ذلك لا ينتهك �سيادة الدولة، فالنظام المعلوماتي لا يعرف الحدود، والوحدة التي 
يتمييز بها والتي �أ�شرنا �إليها �سابقًا، هي التي تعطي للجهة القائمة بالتفتي�ش �سلطة الولوج وتتبع 
هذه- �سلطتها  من  يحد  ولا  �أخرى،  دولة  في  معلوماتي  نظام  لطرف  ن�اشطها  امتد  ولو  المعلومات 
ح�سب ر�أينا- �إلا وجود نظام �شفرة للدخول للمعلومات، فذلك يخرج هذا الجزء من نطاق الوحدة 

المعنوية، وهو ما تفقد معه تلك الجهة �لاصحياتها في ذلك الجزء.
�ستخ�ضع  هنا  التفتي�ش  �أفعال  �إن  ر�أينا-  -ح�سب  القول  ي�صح  لا  �أنه  �إلى  هنا  الإ�اشرة  وتجدر   
لجريمة الولوج غير الم�شــــروع، �إذ �أننا نتناول الحالة التي ي�ستند فيها القائم بالتفتي�ش �إلى حكم 

القانون فهو ي�ؤدي واجبا وهو ما ي�ضفي على �سلوكه الم�شروعية.
�سبب التفتي�ش: 

�أدلة حول جريمة  �إلى جمع  �أن يهدف  ي�شترط ل�صحة التفتي�ش ك�إجراء من �إجراءات التحقيق 
نقلًا عند على ح�سن الطوالبة، مرجع �سبق ذكره. �ص 13.  	-43

راجع المادتين 78 و 180 من قانون الإجراءات الجنائية الليبي. 	-44
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وقعت بالفعل)45(، ولذا ف�إنه فيما يتعلق ب�صحة تفتي�ش الو�سط الافترا�ضي �أو الآلة الرقمية ي�شترط 
�أن يكون الفعل المراد الح�صول على دليل ب�ش�أنه ي�شكل جريمة، ف�إذا كان التفتي�ش يتعلق بجرائم 
المعلوماتية بالمفهوم ال�ضيق، ف�إنه قد لا يوجد ن�ص في قانون دولة ما على تجريم هذا النمط من 
ال�سلوك، وهو ما يجعل التفتي�ش غير م�شروع لتخلف �أحد �شروطه لانتفاء �صفة الجريمة عن الفعل 
الدرا�سة  �أ�شرنا في محله من هذه  ب�أننا  التذكير  �أنه يجب  ال�شرعية الجنائية)46(، على  لمبد�أ  وفقا 
�إلى �أن الدليل الرقمي لا يقت�صر مجال العمل به كدليل �إثبات على جرائم المعلوماتية، فهو ي�صلح 
لإثبات كافة الجرائم التي ترتكب بوا�سطة الآلة وجرائم المعلوماتية بالمفهوم ال�ضيق، ولذا ف�إنه و�إن 
خلا ت�شريع دولة ما من الن�ص على تجريم �أنماط ال�سلوك التي تم�س بنظام المعلومات، ف�إن ذلك لا 
يمنع من قيام و�صف الجريمة للفعل المراد جمع الدليل ب�ش�أنه في حلاات كثيرة كا�ستعمال الحا�سوب 
�إذ و�صف  وت�شهير ونحوه،  �إر�سال ر�سائل �سب  العالمية في  المعلومات  �شبكة  ا�ستعمال  �أو  التزوير  في 
الجريمة يثبت لهذه الأفعال وفقاً للكيوف التقليدية المقررة بموجب قانون العقوبات، فالحا�سوب في 

هذه الحالة و�سيلة لارتكاب الجريمة ولا يغير من و�صفها كجريمة تقليدية �إن جاز التعبير.
ب. �صفة القائم بالتفتي�ش: 

الم�شرع  خ�صها  التي  الجهات  على  التحقيق  �إجراءات  من  ك�إجراء  بالتفتي�ش  القيام  يقت�صر 
بال�صفة لممار�سة هذا الإجراء، والواقع �أنه في �ضوء القانون الليبي يقت�صر القيام به على جهات 
�إلى الطبيعة الفنية لتفتي�ش  �أحوال ا�ستثنائية)47(، وبالنظر  التحقيق وم�أمور ال�ضبط الق�ضائي في 
الو�سط الافترا�ض ف�إنه يقت�ضي �أن يكون القائم به م�ؤهلًا من الناحية الفنية ليتمكن من مبا�شرته، 
وبالنظر �إلى الواقع العملي نجد �أن الجهات المخت�صة بهذا الإجراء تفتقد للت�أهيل الفني، ولذلك 
تبدو الإ�شكالية من هذا الجانب، فالقانون ي�شترط فيمن يبا�شر الإجراء �أن تتوافر فيه �صفة خا�صة، 
وه�ؤلاء لا يملكون عادة الثقافة التي تمكنهم من مبا�شرة الإجراء على نحو يحقق المق�صود منه، �إذن 
هناك م�شكلة قانونية تتمثل في ا�شتراط ال�صفة وم�شكلة فنية تتعلق بالقدرة على القيام بالإجراء في 

الو�سط الافترا�ضي، فكيف يمكن التوفيق بين هاتين الم�شكلـتين ؟

د. عو�ض محمد، مرجع �سبق ذكره، 249. 	-45
مع ملاحظة �أن �سلطات التحقيق في تلك الدول تلج�أ عادة �إلى تطويع ن�صو�ص قانون العقوبات بحيث ت�ستوعب هذه الفئة من  	-46

الأفعال، د. �سالم محمد الاوجلى، مرجع �سبق ذكره، �ص 15.
�سعيد  د.  راجع:  الم�س�ألة  ب�ش�أن  الخلاف  الإجراء،حول  بهذا  للأمر  المحكمة  اخت�اص�ص  دون  يحول  ما  هناك  لي�س  �أنه  البع�ض  ويرى  	-47
عبداللطيف ح�سن، �إثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الإنترنت، ط الأولى، دار النه�ضة العربية، القاهرة، 1999، �ص 142.
مع ملاحظة �أن الم�شرع الليبي و�إن �أعطى لأي �شخ�ص ي�اشهد الجريمة في حالة تلب�س �أن ي�ضبط مرتكبها 27 �إجراءات جنائية،  	
ا، وهو ما ي�سري على رجال ال�سلطة العامة في تطبيق المادة  �إلا �أن ذلك لا يعطيه �سلطة التفتي�ش لأن هذا الإجراء لا يعد قب�ضً
–ليبيا،  28. راجـــع، د. عو�ض محمد، قانون الإجراءات الجنائية الليبي، ط الأولى، مكتبة قورينا للن�شر والتوزيع، بنغازي 

1977، �ص 243-242.
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ال�ضبط  م�أمور  التو�سع في منح �صفة  الراهن  الوقت  الإ�شكالية في  لتجاوز هذه  البع�ض   يقترح 
ممكن  الر�أي  هذا  ويبدو  المهمة)48(،  بهذه  القيام  على  القادرين  الفنيين  للأ�شخا�ص  الق�اضئي 
ا و�أن ن�صو�ص القانون ت�سمح بهذا التو�سع، �إذ �أن المادة  التطبيق في النظام القانوني الليبي خ�صو�صً
اللجنة  من  عر�ض  على  بناء  العامة  ال�شعبية  للجنة  تجيز  الجنائية  الإجراءات  قانون  من   )13(
ال�شعبية المخت�صة منح �صفة م�أمور ال�ضبط الق�اضئي لمن لم تتوافر فيه هذه ال�صفة طبقا للقواعد 
العامة، غير �أن هذا الاتجاه و�إن كان يقدم حلًا للإ�شكالية المطروحة �إلا �أنه منتقد لكونه ي�ؤدي �إلى 
التو�سع في �صفة م�أمور ال�ضبط الق�اضئي على ح�ساب الحريات العـامة والفردية، بالنظر لما يتمتع به 
م�أمورو ال�ضبط الق�ضائي من �صلاحيات ت�صل �إلى حد القب�ض وتقييد الحرية كما هو مقرر بالمادة 

)24( من قانون الإجراءات الجنائية الليبي، ما يجعلنا ن�ستبعد تطبيقه.
 ولكن هل يمكن �أن تكون الخبرة كو�سيلة من و�سائل الح�صول على الدليل حلًا لتجاوز �إ�شكالية 

ال�صفة، بحيث ي�ستعان ب�أهل الاخت�اص�ص كخبراء للقيام بتفتي�ش الو�سط الافترا�ضي؟ 
طبقا لقانون الإجراءات الجنائية الليبي يجوز لم�أمور ال�ضبط الق�اضئي الا�ستعانة بالخبراء دون 
لمن  يجوز  ثم  ومن  والحكم،  التحقيق  جهات  اخت�صا�ص  من  �أي�ضا  وهو   )19( م  اليمين  تحليفهم 
ذكروا الا�ستعانة ب�أهل الاخت�اص�ص لتفتي�ش الو�سط الافترا�ضي باعتباره م�س�ألة فنية، غير �أن هذا 
التفتي�ش في  �إمكان م�أمور ال�ضبط الق�اضئي مبا�شرة  الحل لا يخلو من ق�صور، حيث لن يكون في 
حالة التلب�س �إلا بعد دعوة الخبير، وهذا من �ش�أنه �أن ي�ضيع في �أغلب الأحيان جزءًامن الوقت قد 
يكون من المهم القيام بالتفتي�ش خلاله ل�سرعة �إخفاء المحتويات المراد البحث عنها في ذلك الو�سط.
ومع ذلك يبدو هذا الحل هو الأكثر قبولا من جانبنا مقارنة ب�سابقه في ظل الظروف الراهنة �إلى 

�أن يتم ت�أهيل الجهات المخت�صة للقيام بهذا الإجراء. 

الفرع الثاني
حجية الدليل الرقمي �أمام الق�ضاء الجنائي

�إن مجرد الح�صول على الدليل الرقمي وتقديمه للق�اضء لا يكفي لاعتماده كدليل للإدانة، �إذ 
ف الحقيقة دون �أن  ن من العبث بم�ضمونه على نحو يحرِّ كِّ الطبيعة الفنية الخا�صة للدليل الرقمي ُمت
يكون في قدرة غير المتخ�ص�ص �إدراك ذلك العبث، ف�لًاض عن ذلك ف�إن ن�سبة الخط�أ في �إجراءات 
الح�صول على دليل �صادق في الإخبار عن الحقيقة تبدو عالية في مثل هذا النوع من الأدلة، ولذلك 
تثور فكرة ال�شك في م�صداقيتها ك�أدلة للإثبات الجنائي، فهل من �ش�أن ذلك ا�ستبعاد الدليل الرقمي 

د. عبد الفتاح بيومي حجازي، مرجع �سبق ذكره، �ص 82. 	-48
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من دائرة �أدلة الإثبات الجنائي لتعار�ضه و قرينة البراءة؟ 
في ظل النظم القانونية التي تعتمد النظام اللاتيني في الإثبات- كالنظام القانوني الليبي- ف�إن 
القا�ضي يملك �سلطة وا�سعة في تقييم الدليل من حيث قيمته التدليلية، فللقا�ضي قبول الدليل �أو 
رف�ضه وهو يعتمد في ذلك على مدى اقتناعه ال�شخ�صي بذلك الدليل، وهذا المعنى هو ما ن�صت 
وفقاً  للقا�ضي الجنائي  الليبي)49(، فهل يمكن  الإجراءات الجنائية  قانون  المادة )275( من  عليه 
لهذا النظام �أن يُعمل �سلطته التقديرية لقبول هذا الدليل �أو رف�ضه بما يمكنه من ا�ستبعاد الدليل 

الرقمي لعدم الاقتناع به �أو لل�شك في م�صداقيته؟ 
�إن هذه  �أن نتو�سع في �ش�أنها بحيث يقال  �إن �سلطة القا�ضي الجنائي في تقدير الدليل لا يمكن 
ال�سلطة تمتد لت�شمل الأدلة العلمية، فالقا�ضي بثقافته القانونية لا يمكنه �إدراك الحقائق المتعلقة 
ب�أ�صالة الدليل الرقمي، ف�لًاضً عن ذلك ف�إن هذا الدليل يتمتع من حيث قوته التدليلية بقيمة �إثباتية 
قد ت�صل �إلى حد اليقين، فهذا هو �ش�أن الأدلة العلمية عمومًا، فالدليل الرقمي من حيث تدليله على 
الت�أكد  ل�سلطته في  القا�ضي  القبول بممار�سة  اليقين، مما لا يمكن معه  تتوافر فيه �شروط  الواقع 
من ثبوت تلك الوقائع التي يعبر عنها ذلك الدليل، ولكن هذا لا يناق�ض ما �سبق �أن قدمناه من �أن 
الدليل الرقمي هو مو�ضع �شك من حيث �سلامته من العبث من ناحية و�صحة الإجراءات المتبعة في 

الح�صول عليه من ناحية �أخرى،حيث ي�شكك في �سلامة الدليل الرقمي من ناحيتين: 
الأولى: الدليل الرقمي من الممكن خ�ضوعه للعبث للخروج به على نحو يخالف الحقيقة، ومن ثم 
فقد يقدم هذا الدليل معبراً عن واقعة معينة �صنع �أ�سا�ساً لأجل التعبير عنها خلافاً للحقيقة، وذلك 
دون �أن يكون في ا�ستطاعة غير المتخ�ص�ص �إدراك ذلك العبث، على نحو يمكن معه القول �إن ذلك 
ن  قد �أ�صبح هو ال�ش�أن في النظر ل�سائر الأدلة الرقمية التي قد تقدم للق�اضء، فالتقنية الحديثة تمكِّ
من العبث بالدليل الرقمي ب�سهولة وي�سر بحيث يظهر وك�أنه ن�سخة �أ�صلية في تعبيرها عن الحقيقة. 
الثانية: و�إن كانت ن�سبة الخط�أ الفني في الح�صول علىالدليل الرقمي نادرة للغاية، �إلا �أنها تظل 

ممكنة، ويرجع الخط�أ في الح�صول على الدليل الرقمي ل�سببين)50(:
الأول:الخط�أ في ا�ستخدام الأداة المنا�سبة في الح�صول على الدليل الرقمي، ويرجع ذلك للخلل 

في ال�شفرة الم�ستخدمة �أو ب�سبب ا�ستخدام موا�صفات خاطئة.
الثاني: الخط�أ في ا�ستخلا�ص الدليل، ويرجع ذلك �إلى اتخاذ قرارات لا�ستخدام الأداة تقل ن�سبة 
البيانات  �أو ب�سبب معالجة  البيانات  �صوابها عن 100% ويحدث هذا غالباً ب�سبب و�سائل اختزال 

تن�ص المادة )275( على �أنه »يحكم القا�ضي في الدعوى ح�سب العقيدة التي تكونت لديه بكامل حريته، ومع ذلك لا يجوز له  	-49
�أن يبني حكمه على �أي دليل لم يطرح �أمامه في الجل�سة«.

راجع في ذلك: د. ممدوح عبد الحميد عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص2253.  	-50
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بطريقة تختلف عن الطريقة الأ�صلية التي تم تقييمها.
ومن ذلك ف�إننا نخل�ص �إلى �أن ال�شك في الدليل الرقمي لا يتعلق بم�ضمونه كدليل، و�إنما بعوامل 
م�ستقلة عنه، ولكنها ت�ؤثر في م�صداقيته، ولكن هل يمكن التثبت من �سلامة الدليل الرقمي من حيث 
�إخ�ضاعه  �أن يُ�ضفى على الدليل الرقمي اليقين من خلال  �أو�ضح هل من الممكن  العيوب؟ وبكلمة 
ن من تفادي تلك العيوب التي ت�شوبه وما موقف القا�ضي الجنائي من هذا  للتقييم الفني الذي يمكِّ

الدليل �إذا ما خ�ضع لمثل ذلك التقييم؟
مثلما يخ�ضع الدليل الرقمي لقواعد معينة تحكم طرائق الح�صول عليه، ف�إنه يخ�ضع لقواعد 
�أخرى للحكم على قيمته التدليلية، وذلك يرجع للطبيعية الفنية لهذا الدليل، عليه فهناك و�سائل 
في  المتبعة  الإجراءات  و�صحة  �سلامته  من  للت�أكد  فح�صه  من  تمكن  الدليل  هذا  طبيعة  من  فنية 

الح�صول عليه، و�سوف نحاول فيما يلي تناول بع�ض هذه الو�سائل. 
و�سائل تقييم الدليل الرقمي:

�سوف نتناول و�سائل تقييم الدليل الرقمي من حيث �سلامته من العبث، ثم و�سائل تقييمه من 
حيث �سلامة الإجراءات المتبعة للح�صول عليه من الناحية الفنية وذلك على النحو الآتي: 

�أولًا: تقييم الدليل الرقمي من حيث �سلامته من العبث:

يمكن الت�أكد من �سلامة الدليل الرقمي من العبث بعدة طرائق نذكر منها: 
1. يلعب علم الكمبيوتر دوراً مهماً في تقديم المعلومات الفنية التي ت�ساهم في فهم م�ضمون وهيئة 
الدليل الرقمي)51(، وهذه العلوم ي�ستعان بها في ك�شف مدى التلاعب بم�ضمون هذا الدليل، وتبدو 
فكرة التحليل التناظري الرقمي من الو�سائل المهمة للك�شف عن م�صداقية الدليل الرقمي، ومن 
خلالهاتتم مقارنة الدليل الرقمي المقدم للق�اضء بالأ�صل المدرج بالآلة الرقمية، ومن خلال ذلك 

يتم الت�أكد من مدى ح�صول عبث في الن�سخة الم�ستخرجة �أم لا)52(.
2. حتى في حالة عدم الح�صول على الن�سخة الأ�صلية للدليل الرقمي �أو في حالة �أن العبث قد 
وقع على الن�سخة الأ�صلية، ففي الإمكان الت�أكد من �سلامة الدليل الرقمي من التبديل �أو العبث من 

خلال ا�ستخدام عمليات ح�سابية خا�صة ت�سمى بالخوارزميات.
3. هناك نوع من الأدلة الرقمية ي�سمى بالدليل المحايد، وهو دليل لا علاقة له بمو�ضوع الجريمة، 
ولكنه ي�ساهم في الت�أكد من مدى �سلامة الدليل الرقمي المق�صود من حيث عدم ح�صول تعديل �أو 

د. ممدوح عبد الحميد عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص2241. 	-51
المرجع نف�سه، �ص 2247-2246. 	-52
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تغيير في النظام ) الكمبيوتري()53(.
فمن خلال هذه الطرائق يمكن الت�أكد من �سلامة الدليل الرقمي ومطابقته للواقع.

ثانياً: تقييم الدليل الرقمي من حيث ال�سلامة الفنية للإجراءات الم�ستخدمة في الح�صول 
على الدليل الرقمي:

هذه  �أن  قدمنا  وقد  الرقمي،  الدليل  على  للح�صول  الفنية  الإجراءات  من  جملة  تتبع  عادة 
هذا  في  يمكن  ف�إنه  ولذا  نتائجها،  �سلامة  في  ي�شكك  قد  خط�أ  يعتريها  �أن  الممكن  من  الإجراءات 
ال�ش�أن اعتماد ما يعرف باختبارات) داو بورت()54( كو�سيلة للت�أكد من �سلامة الإجراءات المتبعة في 
الح�صول على الدليل الرقمي من حيث �إنتاجها لدليل تتوافر فيه الم�صداقية لقبوله كدليل �إثبات، 
ولذا ف�إننا �سنعر�ض باخت�اصر للخطوات التي تتبع للت�أكد من �سلامة هذه الإجراءات من الناحية 

الفنية)55(: 
�أ – �إخ�ضاع الأداة الم�ستخدمة لعدة تجارب للت�أكد من دقتها في �إعطاء النتائج المبتغاة، وذلك 

باتباع اختبارين رئي�سين هما:

• �أن تخ�ضع الأداة الم�ستخدمة في الح�صول 	 الاختبار  هذا  ومفاد  الزائفة:  ال�سلبيات  – اختبار 
على الدليل لاختبار يبين مدى قدرتها على عر�ض كافة البيانات المتعلقة بالدليل الرقمي، و�أنه لا 

يتم �إغفال بيانات مهمة عنه.
• اختبار الإيجابيات الزائفة: ومفاد ذلك �أن تخ�ضع الأداة الم�ستخدمة في الح�صول على الدليل 	

ن من الت�أكد من �أن هذه الأداة لا تعر�ض بيانات �إ�اضفية جديدة. الرقمي لاختبار فني يمكِّ
�أن الأداة الم�ستخدمة عر�ضت كل البيانات  وبذلك يتم من خلال هذين الاختبارين الت�أكد من 
ف �إليها �أي بيان جديد، وهذا يعطي للنتائج المقدمة  المتعلقة بالدليل الرقمي وفي ذات الوقت لم ت�ضِ

عن طريق تلك الآلة م�صداقية في التدليل على الواقع.
ب- الاعتماد على الأدوات التي �أثبتت البحوث العلمية كفاءتها في تقديم نتائج �أف�ضل: 

حيث تدل البحوث المن�شورة في مجال تقنية المعلومات على الطرائق ال�سليمة التي يجب اتباعها 
في الح�صول على الدليل الرقمي، وفى المقابل تثبت تلك الدرا�سات الأدوات الم�شكوك في كفاءتها، 

وهذا ي�سهم في تحديد م�صداقية المخرجات الم�ستمدة مـن تلك الأدوات.

ممدوح عبد الحميد عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره،�ص 2247 	-53
ترجع �أ�صول هذا الاختبار )اختبارات داو برت( للحكم الذي �أ�صدرته المحكمة العليا الأمريكية في ق�ضية داو بورت �ضد ميريل  	-54

دو لل�صناعات الدوائية 1993، راجع: المرجع نف�سه ،�ص2248.
عمدتنا في ذلك:ممدوح عبد الحميد عبد المطلب، زبيده محمد قا�سم، عبد الله عبد العزيز، مرجع �سبق ذكره، �ص2294 وما  	-55

بعدها.
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من خلال ما تقدم يمكن الوقوف على �سلامة الدليل الرقمي، ف�إذا توافرت في الدليل الرقمي 
ال�شروط العامة لما يمكن �أن يمثل �أ�سا�ساً لانبعاث الثقة فيه، ف�إنه قد يبدو من غير المقبول �أن يعيد 
القا�ضي تقييم هذا الدليل وطرحه من جديد على ب�ساط البحث، فالدليل الرقمي بو�صفه دليلًا 
علمياً ف�إن دلالته قاطعة ب�ش�أن الواقعة الم�ست�شهد عليها به، ف�إذا �سلمنا �سابقاً ب�إمكانية الت�شكيك في 
�سلامة الدليل الرقمي ب�سبب قابليته للعبث ون�سبة الخط�أ في �إجراءات الح�صول عليه، فتلك م��سألة 
فنية لا يمكن للقا�ضي �أن يقطع في �ش�أنها بر�أي حا�سم و�إن لم يقطع به �أهل الاخت�اص�ص، ولذلك 
العبث والخط�أ،  �سابقاً بخ�صو�ص �سلامته من  المذكورة  ال�شروط  الرقمي  الدليل  توافرت في  ف�إذا 
�سلطة  �إذ  للمادة )275(،  وفقاً  التقديرية  القا�ضي  ل�سلطة  ا�ستناداً  رده  الدليل لا يمكن  ف�إن هذا 
القا�ضي في رد الدليل ا�ستناداً لفكرة ال�شك يلزم لإعمالها �أن يكون هناك ما يرقى لم�ستوى الت�شكيك 
في الدليل، وهو ما لا ي�ستطيع القا�ضي الجزم به متى توافرت في هذا الدليل �شروط ال�سلامة)56(، 

بحيث يقت�صر دور القا�ضي على بحث �صلة الدليل بالجريمة.
 ولا �شك �أن الخبرة تحتل في هذه الحالة دروًا مهما في التثبت من �صلاحية هذا الدليل ك�أ�سا�س 

لتكوين عقيدة القا�ضي، فبحث م�صداقية هذا الدليل هي من �صميم فن الخبير لا القا�ضي.
الرقمي بمثابة خروج  للدليل  ندعيها  التي  القيمة  اعتبار هذه  �أنه لا يمكن  �إلى  التنويه  ويجب   
م�ستحدث عن القواعد العامة للإثبات الجاني في القانون الليبي، حيث �إن هناك من الأدلة ما لا 
. ي�ستطيع القا�ضي الجنائي تقديرها وفقاً ل�سلطته المقررة بالمادة )275( كمحا�ضر المحالفات مثلًا

وهنا ن�شير �إلى �ضرورة عدم الخلط بين ال�شك الذي ي�شوب الدليل الرقمي ب�سبب �إمكانية العبث 
الأولى لا يملك  فالحالة  الدليل،  الإقناعيةلهذا  القيمة  وبين  عليه  لوجود خط�أ في الح�صول  �أو  به 
القا�ضي الف�صل فيها لأنها م�س�ألة فنية فالقول فيها هو قول �أهل الخبرة، ف�إن �سلم الدليل الرقمي 
من العبث والخـط�أ، ف�إنه لن يكون للقا�ضي �سوى القبول بهذا الدليل ولا يمكنه الت�شكيك في قيمته 
�صلة  يثبت عدم  ما لم  الواقـع)57(،  �إخبارا�اصدقاً عن  الفنية يمثل  وبحكم طبيعته  لكونه  التدليلية 

الدليل بالجريمة المراد �إثباتها )58(.

56-قريبًا من هذا المعنى انظر: د. عمر بن يون�س ،مرجع �سبق ذكره، �ص 987.

ن�صت قوانين بع�ض الدول التي تعتنق نظام الأدلة القانونيةعلى الحجية القاطعة للأدلة الرقمية، راجع: د.هلالي عبد الإله  	-57
�أحمد، حجية المخرجات، مرجع �سبق ذكره، �ص95 .

ولذلك يَ�شترط الم�شرع الأمريكي لقبول الدليل الرقمي �أن تكون له �صلة بالوقائع المراد �إثباتها، وهو ما يعرف بالعلاقة الكا�شفة،  	-58
راجع المادة )401( من قانون الإثبات الفدرالي الأمريكي، م�اشر �إلى ذلك عند: د. عمر بن يون�س، مرجع �سبق ذكره، �ص 992.
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الخاتمة
�أولًا: النتائج

تو�صلنا من خلال هذه الورقة �إلى عدة نتائج �أهمها: 
11 الدليل الرقمي مجموعة المجلاات �أو النب�اضت المغناطي�سية �أو الكهربائية التي يمكن تجميعها .

وتحليلها با�ستخدام برامج وتطبيقات خا�صة لتظهر في �شكل �صور �أو ت�سجيلات �صوتية �أو مرئية.
22 هذا . محو  الجاني  محاولة  ك�شف  ويمكن  تحطيمه،  �أو  محوه  ب�صعوبة  الرقمي  الدليل  يتمييز 

الدليل لتتخذ بذاتها دليلا �ضده.
33 لتكون . تعد  و�أدلة لم  للإثبات  و�سيلة  لتكون  �أعدت  �أدلة  لنوعين،  الرقمي  الدليل  تق�سيم  يمكن 

و�سيلة �إثبات، ويتمييز النوع الأول ب�سهوله الح�صول عليه و�ضمان عدم فقدانه، في حين يتمييز 
النوع الثاني باحتوائه عادة على قدر �أكبر من المعلومات حول الجريمة. 

44  لا يقت�صر دور الدليل الرقمي في الإثبات على الجريمة المعلوماتية بالمفهوم ال�ضيق، فهو ي�صلح .
لإثبات �أية جريمة يكون قد ت�ضمن معلومات عنها ب�أية طريقة.

55 تتوقف م�شروعية وجود الدليل الرقمي على طبيعة نظام الإثبات، ما �إذا كان نظاماً مقيداً �أم .
القا�ضي  �إعطاء  القانونيةمع  الأدلة  بنظام  ي�أخذ  نظامًا مختلطا  الليبي  القانون  ويتبنى  حرًا، 

�سلطة وا�سعة لتقدير القيمة الإقناعية للدليل.
66 وفقًا للقواعد العامة في القانون الليبي لا يوجد ن�ص �صريح بقبول الأدلة الرقمية، ومع ذلك .

ت�أخذ  العمل بها، حيث ت�ستمد الأدلة الرقمية في �شكل ن�صو�ص م�شروعيتها باعتبارها  يمكن 
والت�سجيلات  ال�صور  وت�ستمد  �إثبات،  ك�أدلة  الليبي  القانون  بها  يقبل  التي  المحررات  حكم 

م�شروعيتها بو�صفها قرائن ق�اضئية.
77 هناك تطبيقان خا�اصن لقبول الدليل الرقمي في القانون الليبي، وهما ما نُ�صَّ عليه في قانون .

الم�اصرف من حيث الاعتراف بحجية الم�ستندات الرقمية في المعاملات الم�صرفية وما يت�صل 
بها طبقًا للمـادة )97(، و ما ورد في قانوني حد الزنى وحدي ال�سرقة والحرابة ب�ش�أن جواز 

�إثبات هذه الجرائم بالو�سائل العلمية، فتدخل في ذلك الأدلة الرقمية بو�صفها �أدلة علمية.
88 يعد التفتي�ش عن الدليل الرقمي في الو�سط الافترا�ضي و�ضبط محتوياته �إجراءً م�شروعًا..
99 لا يجوز امتداد التفتي�ش في الو�سط الافترا�ضي خارج حدود الدولة احتراماً لمبد�أ ال�سيادة �إذا .

الأدلة  على  الح�صول  يمكن  كما  جائز،  فهو  الحالة  هذه  وغير  للمعلومات  ت�شفير  نظام  وجد 
�أو وفقا  الموجودة في و�سط افترا�ضي خارج حدود الدولة تطبيقًا لاتفاقات الإنابة الق�اضئية، 

لنظام تبادل الم�ساعدات.
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 لا يجوز تفتي�ش النظام المعلوماتي الممتد لمنزل غير المتهم �إلا في الأحوال التي يجوز فيها تفتي�ش 1010
منزل غير المتهم �إذا وجد نظام ت�شفير للمعلومات وفي غير هذه الحالة فهو جائز.

ي�شترط في القائم بالتفتي�ش �أن يكون متمتعاً ب�صفة حددها القانون، ولذلك قد ي�صعب على 1111
ي�ستلزمها  التي  الفنية  الثقافة  �أو لانعدام  لقلة  الو�سط الافترا�ضي  بالتفتي�ش في  القيام  ه�ؤلاء 
هذا الإجراء، ولا �سبيل لتجاوز هذه الإ�شكالية في الو�ضع الراهن �إلا بالاعتماد على الخبرة، مع 

العلم �أن هذا النظام يظل قا�صرًا في مواجهة حالة الا�ستعجال كالتي تج�سدها حالة التلب�س.
تتمتع الأدلة الرقمية بحجية قاطعة في الدلالة على الوقائع التي تت�ضمنها، ويمكن التغلب على 1212

م�شكلة ال�شك في م�صداقيتها من خلال �إخ�اضعها لاختبارات تمكن من الت�أكد من �صحتها.
ثانيًا: التو�صيات

11 لها . والاعتراف  الجنائي  المجال  �إثبات في  ك�أدلة  الرقمية  الأدلة  على  �صراحة  الن�ص  �ضرورة 
بحجية قاطعة باعتبارها ا�ستثناء على �سلطة القا�ضي الجنائي في تقدير الدليل، مع �إمكانية 

الن�ص على و�سائل الت�أكد من �سلامة الدليل الرقمي باعتبارها �شرطاً لقبول هذا الدليل.
22 الن�ص �صراحة على جواز تفتي�ش الو�سط الافترا�ضي و�ضبط محتوياته. .
33 تفعيل دور الجهات المخت�صة بمكافحة الجريمة المعلوماتية، بحيث يتم ت�أهيل �أفرادها للتعامل .

مع النظام المعلوماتي بما يمكنهم من تفتي�ش الو�سط الافترا�ضي و�ضبط محتوياته. 
44 التو�سع في عقد الاتفاقيات الدولية للا�ستفادة من نظام الإنابة الق�اضئية وتبادل المعلومات في .

المجال المعلوماتي لتفادي م�شكلة البحث عن الدليل الرقمي خارج حدود الدولة. 
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