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الملخ�ص

بحماية  الم�ضيفة  الدولة  على  عام  التزام  قواعد  �إر�ساء  في  الدولي   التحكيم  قرارات  �ساعدت 

الا�ستثمارات الأجنبية �ضد �أي خطر يتهددها فيما يعرف بالالتزام ب�ضمان الحماية الكاملة والأمن 

 Full Protection and Security
�أمن الا�ستثمارات الأجنبية،   خا�صة  �أدى لات�ساع مفهوم  التكنولوجي قد  التطور  �أن   والراجح 

مع ظهور الإرهاب المعلوماتي Cyber terrorism  وتهديده بالم�سا�س ب�سلامة الأ�صول المعلوماتية 

cyber Attack للا�ستثمارات الأجنبية فيما عرف بالمخاطر المعلوماتية، �أو

مفهوم  ظهر  مخاطر،  من  الأجنبية   الا�ستثمارات  المعلوماتي  العن�صر  يواجه    ما    ولمواجهة 

جديد لأمن هذه الا�ستثمارات، هو الأمن المعلوماتي. وظهر الت�سا�ؤل عن مدى التزام الدولة الم�ضيفة 

العربي  عام  العالم  للم�ستثمر الأجنبي �ضد هذه المخاطر، مع مرور  المعلوماتية   الأ�صول  بحماية 

من  معار�ضيها  مواجهة  الحكومات  بع�ض  فيها  حاولت  والتي  ال�سيا�سية  التغيرات  من  2011بعدد 

�أدى للم�سا�س بالأمن  �إقليم الدولة ،مما  �أو جزء من  خلال حجب الخدمات الإلكترونية عن كل، 

المعلوماتي للكثير من الا�ستثمارات الأجنبية في هذه الدول . . ي�أتي هذا البحث  لا�ستعرا�ض التطور 

�أمن الا�ستثمارات الأجنبية  للو�صول لا�ستيعاب مفهوم الأمن المعلوماتي . مع  الذي �شهده مفهوم 

محاولة للتعرف على  م�ضمون، وحدود التزام الدولة  الم�ضيفة بحماية الأ�صول المعلوماتية للا�ستثمار 

الأجنبي، وذلك من خلال درا�سة لأمثلة من بع�ض الت�شريعات العربية و اتفاقيات حماية الا�ستثمار 

وبع�ض قرارات التحكيم الدولي  .

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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Abstract

Many international arbitral awards considered host states 
bound by providing foreign investment and foreign investors with 
physical and legal protection. That obligation arrived to be one of 
the most important principles in international foreign investment 
law, called Full protection and security.

Technological development has expanded the concept of security, 
especially with the   appearance of Cyber -terrorism, threatening the 
safety of  electronic assets of foreign investments  by transnational 
cyber-attack ,thus  the concept of cyber security has been appeared 
in that field , coupled with an inquiry about the role of the host 
state to provide foreign investment with that type of protection . 

The remarkable political events in 2011 inspired some Arab 
governments to face up the protesters by blocking e-services within  
the territory of the State, which led to prejudice the cyber security 
of  foreign investments in these countries. 

The article attempts to identify  the content of the obligation of 
host state to protect cyber security of foreign investment, and the 
limits of this obligation,  by  analyzing different Arab legislations , 
international agreements and arbitral awards in that field .

Twords a Wider Concept of 
Protection for Foreign Investments 

(Cyber Security)

Dr. Amal Kamal Abdulla
Sultan Qaboos University

Keywords: Financial Law, Protection, Foreign Investment, Cyber Terrorism.
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مقدمة 

 في مقدمة 
)1 (

 Full Protection and Security ي�أتي الالتزام بحماية الا�ستثمارات الأجنبية

العناية  ببذل  بمقت�ضاه   الدولة  تلتزم  حيث  للا�ستثمار،  الم�ضيفة  الدول  تقدمها  التي  ال�ضمانات 

الواجبة لحماية �شخ�ص الم�ستثمر الأجنبي، و العاملين معه، وكذلك جميع الممتلكات والأ�صول المالية 

�أو من قبل الأجهزة  �إقليم الدولة  �ضد �أي اعتداء �سواءً من قبل الغير،  التابعة له والموجودة على 

التابعة للدولة.وغالبًا ما يتم الن�ص على هذا النوع من ال�ضمانات في اتفاقيات الا�ستثمار الثنائية، 

�أو متعددة الأطراف  رغبة في طم�أنة الم�ستثمر  وت�شجيعه على الإقدام على ا�ستثمار �أمواله في الدولة 

الم�ضيفة .

1. والواقع �أن التطور التكنولوجي -الذي ي�شهده العالم منذنهايات القرن الع�شرين-  �أدى لات�ساع 

الأن�شطة  من  العديد  ا�صبحت  حيث   للم�ستثمر،  الر�أ�سمالية  الأ�صول  بحماية  الالتزام  مفهوم 

الا�ستثمارية تعتمد في ممار�ستها على البرامج المختلفة للحا�سب الآلي،  وال�شبكة الدولية للمعلومات 

مما يطرح الت�سا�ؤل حول �إمكانيةاعتبارها جزءًا من الا�ستثمارات Investments الم�شمولة بالحماية  

في ظل غياب تعريف محدد للا�ستثمارات الأجنبية على الم�ستويين الوطني والدولي . 

2. كما �أ�سفرت الممار�سة عن نوع جديد من المخاطر يمكن �أن تتعر�ض له الا�ستثمارات الأجنبية على 

�إقليم الدولة الم�ضيفة وهي المخاطر الإلكترونية، �أو المخاطر المعلوماتية Cyber Attack-  والتي 

تهددبالم�سا�س ب�سلامة�أو بح�سن �آداءالجانب المعلوماتي  من الم�شروعات  التي تمار�س ن�شاطها على 

�إقليم الدولة الم�ضيفة-  مما يثير الت�سا�ؤل حول م�سئولية الدولة عن هذا النوع من المخاطر التي 

قد ي�أتي م�صدرها من داخل �أو خارج �إقليم الدولة الم�ضيفة، وقد يكون م�صدرها �أفراد لا ينتمون 

لأي جهة،  كما قد يكون منظمًا بوا�سطة م�ؤ�س�سات �إجرامية، �أو حكومات  وعندئذ يعرف بالإرهاب 

الإلكتروني  .

3. وي�أخذ هذا النوع من المخاطر �أبعادًا �أكثر ت�أثيًرا في دول العالم الثالث، حيث تلج�أ بع�ض الأجهزة 

الحكومية �إلى الم�سا�س ب�سلامة الجانب المعلوماتي للا�ستثمارات الأجنبية لأ�سباب �أمنية، �أو �سيا�سية  

مما يثير الت�سا�ؤل عن م�سئولية الدولة في هذه الحالة، لا �سيما و�أن  الفكرة ال�سائدة في الغرب هي 

، مما ي�ؤثر �سلبًا 
)2(

افتقار الدول النامية للتقنيات اللازمة للحماية الفعالة �ضد المخاطر الإلكترونية

على �إقبال الم�ستثمرين على الا�ستثمار في تلك الدول. 

  1راجع في ن��شأة  هذا  الالتزام،

Iona Tudor- The Fair and Equitable Treatment Standard in the international law of foreign investment 
– Oxford University Press –New York- 2008 –P.183

2  See: David Collins - Applying the Full Protection and Security Standard of Protection to Digital 
Investments . Journal of World Investment and Trade -  – Volume . 12 - Number. 2 - 2011, p.240
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4. والواقع ان للبحث في هذه الم�سئولية �أهمية نظرية لا تقل عن الأهمية العملية،  فنظريًا، يجب بيان 

مفهوم الأ�صول المعلوماتية وطبيعتها القانونية لتحديد �إمكانية ا�ستيعابها �ضمن مفهوم الا�ستثمارات 

المخاطر  مفهوم  تحديد  يجب  وكذلك  الم�ضيفة،  الدولة  جانب  من  بالحماية  الم�شمولة  الأجنبية 

المعلوماتية، وبيان �أنواعها، ثم ت�أ�صيلها تمهيدًا للقول بم�سئولية، �أو عدم م�سئولية الدولة  الم�ضيفة 

عما ي�صيب الم�ستثمر الأجنبي من خ�سائر ب�سبب الم�سا�س ب�سلامة الأ�صول المعلوماتية المملوكة له 

ولو�ضع �إطار لحدود م�سئولية كل من الدولة والم�ستثمر الأجنبي نف�سه عن حماية هذه الأ�صول .

�أهمية هذا البحث في محاولة تقييم فاعلية ت�شريعات حماية  �أما على الم�ستوي العملي فتكمن   .5

الا�ستثمار في بع�ض الدول العربية في مجال المعلوماتية، لا �سيما في ظل الظروف ال�سيا�سية الحالية 

للعالم العربي والتي دعت العديد من الحكومات للم�سا�س ب�سلامة الأ�صول المعلوماتية للم�ستثمرين 

لتحقيق �أهداف �سيا�سية مما �أ�سفر عن نتائج لا تتفق مع رغبة الم�ستثمر الأجنبي -وقد تثير م�سئولية 

الدولة تجاهه- لا �سيما في ظل الاتفاقيات الدولية التي تهدف لت�أمين �سلامة ر�أ�س المال الأجنبي 

�ضد المخاطر غير التجارية.

وبناءً على ما �سبق يكون من الملائم محاولة تحديد نطاق م�سئولية الدولة عن حماية الجانب 

المعلوماتي للا�ستثمارات الأجنبية، من خلال ت�شريعات بع�ض الدول العربية التي ت�سعى دائمًا لجذب 

خلال   من  �أو   ، للا�ستثمار  الدولية  الاتفاقيات  لبع�ض   الان�ضمام   خلال  من  �سواءً  الا�ستثمارات، 

ا�ستيعاب مفهوم الا�ستثمار  �إمكانية  البحث في  ن�ستعر�ضه من خلال  الوطنية، وهو ما  الت�شريعات 

لتلك الأ�صول المعلوماتية في �إطار �أحد المفاهيم المقبولة للا�ستثمار على الم�ستوى الدولي، وهو المفهوم 

الم�ستفاد من القرارات التحكيمية ال�صادرة عن مركز وا�شنطن لت�سوية منازعات الا�ستثمار، ثم من 

خلال بيان �أنواع المخاطر التي تواجه هذا الجزء من �أ�صول الم�ستثمر، وم�ضمون  م�سئولية الدولة 

عن توافر الحماية لها، وذلك على النحو الآتي،

المبحث الأول: المعلوماتية ك�أحد عنا�صر الا�ستثمار الأجنبي  

المبحث الثاني،التزام الدولة بحماية الأمن المعلوماتي للا�ستثمار الأجنبي .
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المبحث الأول

المعلوماتية ك�أحد عنا�صر الا�ستثمار الأجنبي

6. يمكن القول بالتزام الدولة الم�ضيفة بحماية الجانب المعلوماتي للا�ستثمارات الأجنبية- كالمواقع 

الإلكترونية و برامج الكمبيوتر-  �إذا كانت هذه المواقع ، �أو البرامج تدخل في �إطار  تعريف الاتفاقية 

. والواقع �أنه 
)3(

الثنائية، �أو متعددة الأطراف بين دولة الم�ستثمر والدولة الم�ضيفة لهذه الا�ستثمارات

لا يوجد تعريف موحد للا�ستثمار الأجنبي على الم�ستوى الدولي، و�إن كان هناك تعريفات متعددة 

الا�ستثمار  اتفاقيات  خلال  من  وكذلك   ،
)4(

الوطنية الت�شريعات  م�ستوى  على  الأجنبي  المال  لر�أ�س 

.
)5(

الدولية، �سواءً الثنائية، �أو المتعددة الأطراف

7، وقد �شارك  المركز الدولي لت�سوية منازعات الا�ستثمار في محاولة و�ضع معيار لتعريف الا�ستثمارات 

، ومن خلال هذا المعيار وبع�ض 
)6(

الأجنبية، من خلال عدد من المنازعات التي تولى الف�صل فيها

التعريفات الواردة في عدد من اتفاقيات الا�ستثمار يمكن القول با�ستيعاب الأ�صول المعلوماتية �ضمن 

الا�ستثمارات الأجنبية الواجب على الدولة الم�ضيفة حمايتها.

3  ت�شير�إح�صائيات مركز التجارة العالمي التابع لمنظمة الأونكتاد �إلى,تجاوز عدد اتفاقيات الا�ستثمار الثنائية والمتعددة الأطراف  

نحو 1330، بين نحو 162 دولة - عام 1997، وذلك في مقابل 440 اتفاقية  في بداية العقد التا�سع من القرن الع�شرين – راجع 

دليل دوائر الأعمال �إلى النظام العالمي  – مطبوعات مركز التجارة العالمي – 1999 – �ص.271 

والراجح ان  انهيار الأنظمة ال�شيوعية في نهايات القرن الع�شرين هو ال�سبب وراء  انتهاج عدد كبير من الدول ل�سيا�سة الاقت�صاد 

الحر، ومن ثم  البحث عن �إطار قانوني لتنظيم الا�ستثمارات الأجنبية  على �أقاليمها مما �أدى لارتفاع عدد اتفاقيات الا�ستثمار 

الدولية بال�شكل �سالف الذكر.

  4هناك بع�ض القوانين العربية التي عرَفت  ر�أ�س المال الأجنبي  من خلال تعداد �أمثلة  لمجالات توظيفه، دون �أن ت�ضع تعريفًا موحدًا 

1421هـ - من�شور  ل�سنة   1 الملكي رقم  بالمر�سوم  ال�صادر  ال�سعودي  المادة )1-ز( من قانون الا�ستثمار  الأجنبي، مثل  للا�ستثمار 

الكترونيا على موقع وزارة التجارة وال�صناعة ال�سعودية  http://mci.gov.sa/circular/-1.asp، و المادة )2(من قانون �ضمانات 

http://www. الم�صرية:  الإدارية  التنمية  وزارة  الكترونيًا على موقع  1997- من�شور  ل�سنة    8 رقم  الم�صري  الا�ستثمار  وحوافز 

ad.gov.eg/Legislative_Section/LawGeneralPost
الأ�صول  ا�ستيعاب  �إمكانية  ينح�صر في  البحث  ولكن مو�ضوع هذا  الأجنبية،  للا�ستثمارات  تعريفات  و�ضع  الفقهاء  الكثير من  5 حاول 

المعلوماتية في �إطار المفهوم القانوني ولي�س الفقهي للا�ستثمارات الأجنبية . راجع في بع�ض التعريفات الفقهية للا�ستثمار الأجنبي،

د. عبد الحكيم م�صطفى عبد الرحمن- المركز القانوني للم�ستثمر الأجنبي في ال�سودان بين القانون الداخلي والقانون الدولي –دار 

النه�ضة العربية- القاهرة – 1999 – �ص.40 و د.منى محمود م�صطفى – الحماية الدولية للا�ستثمار الأجنبي المبا�شر ودور 

التحكيم في ت�سوية منازعات الا�ستثمار- دار النه�ضة العربية – القاهرة -1990- �ص. 9،10

6 راجع في التعريف بدور هذا المركز: ا.د جلال وفاء محمدين – التحكيم تحت مظلة مركز وا�شنطن لت�سوية منازعات الا�ستثمار- 

دار الجامعة الجديدة – الإ�سكندرية – 1995- �ص.10 وما بعدها

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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المطلب الأول

حول مفهوم موحد للا�ستثمارات الأجنبية

8. رغم عدم اهتمام اتفاقية مركز وا�شنطن لت�سوية منازعات الا�ستثمار بو�ضع تعريف جامع مانع 

المهمة على  الاتفاقية فر�ض  هذه  المادة )25( من هذه  �أن ن�ص  �إلا  ا�ستثمارات  اعتباره  لما يمكن 

الق�ضائي  المذكورة يمنح الاخت�صا�ص  المادة  �أن ن�ص  �إذ  المنازعات  الكثير من  التحكيم في  هيئات 

للمركز بالف�صل في �أي نزاع قانوني ين��شأ مبا�شرة عن ا�ستثمار، وذلك ب�شرط موافقة �أطراف النزاع 

لدولة  ينتمي  الاتفاقية ومواطن  النزاع بين دولة طرف في  يكون  �أن  وب�شرط  للمركز،  اللجوء  على 

�أخرى من الدول الأطراف فيها  .

9. والواقع �أن عدم وجود تعريف موحد للا�ستثمار منح لكل من �أطراف المنازعات، وهيئات التحكيم 

�سلطة تقديرية في اعتبار المنازعة متعلقة بالا�ستثمار �أم لا .

درجة  �إلى  بالا�ستثمار،   ي�شتبه في علاقته  نزاع  �أي  لطرح  المتنازعين  امام  الباب  فتح  ثم  ومن 

 Rebuttable صدور بع�ض الاحكام التي اعتبرت �أن لجوء �أطراف النزاع للمركز هو قرينة ب�سيطة�

تقدير  التحكيم في  �أحقية هيئة  ،مع   
7

الا�ستثمار  نا�شئة عن  المنازعة  اعتبار  Presumption على 
.

)8 (

وجودالا�ستثمار

يكون  �أن  يمكن  كان  مجالات  �إلى  المركز  باخت�صا�ص  بالامتداد  التحكيم  لهيئات  �سمح  وكذلك 

وجود تعريف محدد للا�ستثمار عقبة، �أمام ا�ستيعابها في �إطار هذا الاخت�صا�ص، منها على �سبيل 

المثال لا الح�صر المنازعات حول عقود الإن�شاءات،  �إدارة الفنادق، القرو�ض،  الا�ستثمار في الأوراق 

. 
)9(

المالية،  خدمات ال�شحن البحري، تجهيز �سفن ال�صيد

التي  التقديرية -  بلورة �سلطتها  �إلى   التحكيم في مركز وا�شنطن اتجهت  �أن هيئات  والواقع   .10

ا�ستندت �إلى مرونة ن�صو�ص اتفاقية �إن�شاء المركز - من خلال معيار ثلاثي المحاور للإقرار بكون 

المنازعة نا�شئة عن الا�ستثمار من عدمه . وتتمثل تلك المحاور فيما ي�أتي:

: ن�ص المادة 25 من الاتفاقية، والذي يح�صر اخت�صا�ص المركز بالمنازعات النا�شئة عن الا�ستثمار  �أولًا

دون و�ضع تعريف محدد.

ثانيًا: ن�صو�ص اتفاقية الا�ستثمار، الثتائية، �أو المتعددة الأطراف،  التي تحكم العلاقة بين الدولة 

الم�ضيفة ودولة الم�ستثمر.

7 See Fedax N.V. v. Republic of Venezuela (ICSID Case No. ARB/96/3 ) published at: http://ita.law.
uvic.ca/documents/Fedax-March1998.pdf

8  See:  Ceskoslovenska Obchodni Banka (COB), A.S. v. The Slovak Republic(ICSID Case No. 
ARB/97/4) - Puplished Electronicly At:،http://icsid.worldbank.org/ICSID/FrontServlet?requestType
=CasesRH&actionVal=showDoc&docId=DC555&caseId=C160

9 عمر ها�شم �صدقة – �ضمانات الا�ستثمار في القانون الدولي العام – دار الفكر الجامعي-  الإ�سكندرية -2007 – �ص. 206
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وهو 
) 10(

و�أخيًرا التمييز بين الن�شاط  الا�ستثماري من ناحية والعمل التجاري من ناحية �أخرى 

التمييز الذي و�ضعته �أحكام مركز وا�شنطن لت�ستبعد من نطاق اخت�صا�صها المنازعات النا�شئة عن 

�أعمال تجارية ذات دورة ر�أ�س مال ق�صيرة الأجل .

�أما عن المحور الأول فهو متروك لل�سلطة التقديرية لهيئة التحكيم في اعتبار المنازعة نا�شئة   ،11

عن الا�ستثمار من عدمه، وقد �أظهرت بع�ض الاحكام رغبة هيئات التحكيم  في امتداد اخت�صا�ص 

المركز لي�شمل عددًا من المنازعات لم تن��شأ مبا�شرة عن الا�ستثمار,�إنما من ��شأنها الت�أثير �سلبًا في 

 .
)11(

�سلامة الا�ستثمار

عامة  تعريفات  بالا�ستثمار  الخا�صة  الاتفاقيات  �أغلب  تت�ضمن  الثاني،  بالمحور  يتعلق  وفيما 

، مثل الأ�صول كافة، �أو كل �أنواع الا�ستثمارات  الموجودة على �إقليم الدولة، �أو كل 
)12(

للا�ستثمارات

الأ�صول المملوكة�أو الخا�ضعة ل�سيطرة مواطنين، �أو �شركات من دولة �أخرى ، وقد يكون التعريف في 

،الأ�صول المالية المنقولة  �صورة قائمة لتعداد ما يمكن اعتباره ا�ستثمارات في مفهوم الاتفاقية: مثًال

والعقارية ، الأ�صول المالية المادية والمعنوية، وقد ي�سبق هذا التعداد عبارة )كافة الأ�صول المالية( في 

.
)13(

�إ�شارة لكونه تعدادًا على �سبيل المثال ولي�س الح�صر

الا�ستثمار  قوانين  �إلى  الإحالة  تت�ضمن  الدولية  الاتفاقيات  بع�ض  هناك  �أن  بالذكر  والجدير   .12

 . وفي هذا ال�صدد اتجهت قرارات مركز وا�شنطن 
)14(

الوطنية فيما يتعلق بتحديد مفهوم الا�ستثمار

10 Fedax N.V. v. Republic of Venezuela - Ibid
11 Desert Line Projects LLC v. The Republic of Yemen -  ICSID Case No ARB/05/17 – Award rendered 

on February 6, 2008.See  http://icsid.worldbank.org/ICSID
12 Such as BIT between Ukraine & Denmark , See Dolzer & SChreuer – Principles of international 

investment law – Oxford-2008 .P.64 – 
13 See BIT between Argentina and USA , Energy Charter Treaty -  Article [1-6], mentioned at: Dolzer 

& SChreuer – principles of international investment law Ibid .P.64 
وعلى الم�ستوى العربي هناك المادة الأولى من اتفاقيات ت�شجيع وحماية الا�ستثمار بين م�صر وكل من: مالطا عام 1999، واليونان 

عام 1993،والبانيا عام1993  

م�شار �إليه لدى:  محمد غانم – الا�ستثمارفي الاقت�صاد ال�سيا�سي والإ�سلامي – دار الفكر الجامعي – الإ�سكندرية 2011 – �ص.177 

وجمهورية  بروناي1998،  �سلطنة  من:  وكل  عمان  حكومة�سلطنة  بين  الا�ستثمار  وحماية  ت�شجيع  اتفاقية  وكذلك   ،=  215 �إلى   

النم�سا2001، وفرن�سا عام  1994  . راجع اتفاقيات الت�شجيع والحماية المتبادلة للا�ستثمارات الموقعة بين �سلطنة عمان  ودول 

العالم الأخرى –وزارة الاقت�صاد الوطني – م�سقط 2002 – �ص 120 وما بعدها

“تعني كلمة  1998، حيث ن�صت  14 راجع المادة الأولى من اتفاقية ت�شجيع وحماية الا�ستثمار بين �سلطنة عمان وجمهورية اليمن 

ا�ستثمار جميع انواع الأ�صول التي يمتلكها �أحد م�ستثمري طرف متعاقد وت�ستثمر في �إقليم الطرف المتعاقد الآخر، والتي تقترن 

تقريبًا نجده في  نف�سه  والمعنى  ا�ستثمار”،  �شهادة  لها  وي�صدر  و�أنظمته  لقوانينه  وفقًا  ا�ستثمارا  بكونها  الم�ضيف  الطرف  بقبول 

اتفاقيات ت�شجيع وحماية الا�ستثمار بين �سلطنة عمان وكل من:  باك�ستان وفنلندا، 1997، وجمهورية م�صر العربية عام 1998، 

2000، و�إيران  عام2011 - راجع اتفاقيات الت�شجيع والحماية المتبادلة للا�ستثمارات الموقعة بين �سلطنة عمان   والجزائر عام 

وكل من:  بين م�صر  الا�ستثمار  وحماية  ت�شجيع  اتفاقية  كذلك   و   بعدها،  وما  .�ص145  ال�سابق  – المرجع  الأخرى  العالم  ودول 

�إليه لدي: محمد  1992،  وتركيا1996، و كوريا  عام1996، و�سنغافورة  عام1997، و  وتايلاند  عام2000 - م�شار  الارجنتين 

غانم - الا�ستثمار في الاقت�صاد ال�سيا�سي والإ�سلامي – المرجع ال�سابق – �ص.175: 215 

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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�إلى ح�صر دور قوانين الا�ستثمار الوطنية للدولة الم�ضيفة في تحديد �شرعية الن�شاط الاقت�صادي - 

من حيث ا�ستيفاء جميع المتطلبات الاجرائية والمو�ضوعية التي تفر�ضها ت�شريعات الدولة الم�ضيفة-  

ولي�س في تحديد وجود الا�ستثمار من عدمه . ومن ثم �أ�صبح تحديد وجود الا�ستثمار من �سلطة هيئة 

التحكيم فقط .

لجميع  الم�ستثمر  ا�ستيفاء  عن  للتغا�ضي  تتجه  �أنها  التحكيمية  القرارات  بع�ض  على  والملاحظ 

المتطلبات الت�شريعية للدولة الم�ضيفة  في حالة ا�ستمرار الم�ستثمر في ممار�سة ن�شاطه الر�سمالي على 

�إقليم الدولة لمدة طويلة ، وهو ما �أدى للإقرار بوجود الا�ستثمارات العمانية ل�شركة خط ال�صحراء 

على الإقليم اليمني  رغم عدم ا�سيتفائها للمتطلبات الت�شريعية لقانون الا�ستثمار اليمني، ا�ستنادًا 

 
15

�إلى ممار�ستها لن�شاطها الاقت�صادي في اليمن لمدة ع�شر �سنوات بتكليف من رئي�س الجمهورية 

13، �أماعن المحور الاخير و المتعلق بالتمييز بين الن�شاط  الا�ستثماري من ناحية والعمل التجاري 

النا�شئة  المنازعات  اخت�صا�صها  �إطار  من  التحكيم  هيئات  ا�ستبعدت  فقد   ،
)16(

�أخرى  ناحية  من 

عن �أعمال تجارية ق�صيرة الأجل من حيث دورة ر�أ�س المال، ومن حيث المخاطر . وفي الوقت نف�سه 

تحقيق  ت�ستهدف  التي  الأن�شطة  لكل  اخت�صا�صها  بامتداد  وا�شنطن  مركز  تحكيم  هيئات  ق�ضت 

الأن�شطة  تلك  تت�ضمن  �أن  على   - المال  ر�أ�س  دورة  حيث  من  الأجل   كونهاطويلة  ب�شرط   - الربح 

م�شاركة فعلية من الم�ستثمر في الأداء الاقت�صادي للم�شروع الر�أ�سمالي  بما ي�سمح بتعر�ضه لمخاطر 

 .
)17(

الم�ضيفة الدولة  تنمية  في  بالم�ساهمة  له  ي�سمح  وكذلك  والاقت�صادية،  ال�سيا�سية،  الا�ستثمار 

، والمحاماة 
)18(

البحري اعتبار�أن�شطة الانقاذ  وا�شنطن  وتطبيقًا لذلك رف�ضت هيئة تحكيم مركز 

، والاقرا�ض، وتجهيز 
)20(

 نوعًا من الا�ستثمار، بينما �أكدت هذه ال�سمة بالن�سبة لأن�شطة المقاولات
)19(

�سفن ال�صيد 

ومن خلال تلك المحاور الثلاثة يمكن بيان �إمكانية ا�ستيعاب الأ�صول المعلوماتية �ضمن مفهوم 

الا�ستثمارات الأجنبية .

15 Desert Line Projects LLC v. The Republic of Yemen -  ICSID Case No ARB/05/17 – Award rendered 
on February 6, 2008. Puplished electronicly At  http://icsid.worldbank.org/ICSID

16 Fedax N.V. v. Republic of Venezuela - Ibid
لت�سوية  وا�شنطن  ال�صادر عن مركز  التحكيمي  القرار  �إلى  ن�سبة  با�سم معيار   Salini، وذلك  الأربعة  المتطلبات  تلك  17 تعرف 

المنازعات في ق�ضية  ل�شركة بهذا الا�سم �ضد حكومة المغرب، راجع،

 Salini Costruttori SpA & Italstrade SpA v. Kingdom of  Morocco, Decision on Jurisdiction, 23 July 
2001, http://icsid.worldbank.org/ICSID

18 Malaysian Historical Salvors v. Malaysia - Award on jurisdiction , 17 May 2007 - Puplished 
Electronicly At http://icsid.worldbank.org/ICSID

19 Mitchell v. Congo  - Decision on annulment , Ist November 2006 - Puplished Electronicly At http://
icsid.worldbank.org/ICSID

20 Impregilo v. Pakistan - decision on jurisdiction-22 April 2005 , Bayindir v. Pakistan - decision on 
jurisdiction-14 november 2005 ,  Puplished Electronicly At:  http://icsid.worldbank.org/ICSID
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المطلب الثاني

الأ�صول المعلوماتية كا�ستثمار �أجنبي

يمكن البحث في علاقة الأ�صول المعلوماتية بالا�ستثمار الأجنبي من خلال مفهوم الا�ستثمار في 

الدولية  الاتفاقيات  وكذلك من خلال  الا�ستثمار،  منازعات  لت�سوية  وا�شنطن  مركز  اتفاقية  �إطار 

والت�شريعات الوطنية لحماية الا�ستثمار،  ولا �شك في �أن لبيان الطبيعة القانونية لهذه الأ�صول �أثرًا 

في تحديد هذه العلاقة،  وفي و�ضع �إطار لم�سئولية الدولة عنها. 

الفرع الأول

الأ�صول المعلوماتية كا�ستثمار الأجنبي في �ضوء اتفاقية وا�شنطن

لت�سوية منازعات الا�ستثمار

14.  ا�شترطت الماده 25 من اتفاقية مركز وا�شنطن لت�سوية منازعات الا�ستثمار  1965وجود علاقة 

مبا�شرة بين النزاع والا�ستثمار . واتجهت �أحكام التحكيم كما �سلف البيان �إلى نوع من المرونة في 

 . وحيث �إن 
)21(

هذا المعيار، حيث اكتفت بكون النزاع من �شانه الت�أثير �سلبًا في �سلامة الا�ستثمار

التي  الإلكترونية  والمواقع  الآلي،   وانظمةالحا�سب  �شبكات،  ب�سلامة  الم�سا�س  يكون محله  نزاع  �أي 

ي�ستخدمها الم�ستثمر في ممار�سة ن�شاطه الاقت�صادي يمكن �أن ي�ؤثر �سلبًا على ح�سن ممار�سة هذا 

الا�ستثمار  مفهوم  �ضمن  المعلوماتية  الأ�صول  ا�ستيعاب  �إمكانية  هو  فالراجح  الاقت�صادي  الن�شاط 

الأن�شطة  من  هناك  �أن  �إذ  الأجنبي،  للم�ستثمر   الر�أ�سمالية  الأ�صول  من  كجزء  المحور  وفقًالهذا 

الاقت�صادية ما يعتمد على �شبكات الحا�سب الآلي ب�شكل كامل في ممار�سة ن�شاطه  مثل �شركات 

البترول، ومزودي خدمات الإنترنت، و�شركات الهاتف النقال. 

كما �أن هناك من  يعتمد على هذه ال�شبكات، وكذلك على المواقع الإلكترونية ب�شكل جزئي مثل 

الجامعات، والكثير من الم�شروعات التعليمية التي ت�ستخدم نظام التعليم الإلكتروني، و�أنظمة تقنية 

المعلومات .

15. بناءً على ذلك، يكون من المنا�سب القول بوجود علاقة بين هذا الجانب المعلوماتي والا�ستثمارات 

مركز  باخت�صا�ص  وبالتالي  الا�ستثمار،  منازعات  لت�سوية  وا�شنطن  اتفاقية  خلال  من  الأجنبية 

لهذه  الم�ضيفة  الدولة  وبين  الأجنبي  الم�ستثمر  بين  ال�صدد  هذا  في  تن��شأ  منازعة  ب�أي  وا�شنطن 

الا�ستثمارات  �إذا ما تم الم�سا�س بالجانب المعلوماتي من ا�ستثماراته متمثًال في المواقع الإلكترونية، 

وانظمة و�شبكات الحا�سب الآلي ومن ثم تكون قرارات التحكيم ال�صادرة عن هذا المركز خطرًا 

يتهدد �أي دولة تتوانى عن بذل العناية الكافية في حماية تلك الأ�صول المعلوماتية للم�ستثمر . و�إذا 

21 Desert Line Projects LLC v. The Republic of Yemen -  ICSID Case No ARB/05/17 – Award rendered 
on February 6, 2008. Puplished Electronicly At:  http://icsid.worldbank.org/ICSID

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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كانت التطبيقات المتتالية لن�صو�ص اتفاقية وا�شنطن 1965 قد اكدت على �إمكانية ا�ستيعاب الأ�صول 

المعلوماتية في �إطار الا�ستثمارات الأجنبية الم�شمولة بالحماية، فم�إذا عن موقف ت�شريعات واتفاقيات 

حماية الا�ستثمار من تلك الم�س�ألة ؟ 

الفرع الثاني

الأ�صول المعلوماتية كا�ستثمار الأجنبي في �ضوء ت�شريعات واتفاقيات حماية 

الا�ستثمار

يمكن  الا�ستثمار  حماية  مجال  في  الدولية  والاتفاقيات  الوطنية  الت�شريعات  بع�ض  با�ستقراء 

ملاحظة  قدر من التباين  بين تعريف الا�ستمار في الت�شريعات الوطنية عنه في الاتفاقيات الدولية: 

)�أ(، ومع البحث في الطبيعة القانونية للأ�صول المعلوماتية يمكن بيان �إمكانية ا�ستيعابها في �إطار 

الدولة عن  والدولي)ب( ومن ثم م�سئولية  الوطني  الم�ستويين  التعريفات المختلفة للا�ستثمار على 

حمايتها.  وهي الم�سئولية التي ي�شترط لقيامها تواجد تلك الأ�صول المعلوماتية على �أرا�ضي الدولة 

الم�ضيفة )ج(.

�أ. تباين تعريف الا�ستثمار بين الت�شريعات الوطنية والاتفاقيات الدولية،

�أو الاتفاقيات الدولية يمكن ملاحظة  16. فيما يتعلق بتعريف الا�ستثمار في الت�شريعات الوطنية، 

اختلاف ر�ؤية الت�شريع الوطني عن ر�ؤية الاتفاقيات الدولية، فبالن�سبة للت�شريعات الوطنية، يعرف 

، وهو النهج 
)22(

البع�ض منها الا�ستثمار من خلال المجالات التي يتم توظيف ر�أ�س المال الأجنبي فيها

الذي انتهجه الم�شرع الم�صري في قانون �ضمانات وحوافز الا�ستثمار رقم8 لعام 1997، وذلك دون 

�أن يورد تعريفًا محددًا لر�أ�س المال الأجنبي نف�سه. 

17. وعلى العك�س من نظيريهما الم�صري نهج الم�شرعان ال�سوري وال�سوداني منهجًا مختلفًا، حيث 

 ،
)23(

حددا بدقة ما ي�شمله ر�أ�س المال الأجنبي في قانون الا�ستثمار دون تحديد مجالات معينة لتوظيفه

بيان مجموعة من  الأجنبي من خلال  المال  بر�أ�س  المق�صود  ال�سعودي، حيث حدد  الم�شرع  وكذلك 

22 راجع على �سبيل المثال تعريف الا�ستثمار الأجنبي في قانون �ضمانات وحوافز الا�ستثمار  الم�صري رقم 8 ل�سنة 1997  �إذ عددت 

المادة الأولي منه الأن�شطة التي يترتب على توظيف ر�أ�س المال الأجنبي فيها التمتع بال�ضمانات والحوافز المت�ضمنة في هذا القانون، 

ثم �سمحت لمجل�س الوزراء ب�إ�ضافة مجالات �أخرى تتطلبها حاجة البلاد .وذلك دون �أن ت�ضع تعريفا محددا لر�أ�س المال الأجنبي. 

http://www.ad.gov.eg/Legislative_Section/ الإدارية  الم�صرية:  التنمية  وزارة  موقع  على  الكترونيًا  من�شور 

 .LawGeneralPost
 2000 ل�سنة   7 رقم  الت�شريعي  بالمر�سوم  والمعدل    1991 ل�سنة   10 رقم  ال�سوري   الا�ستثمار  ت�شجيع  قانون   من   23 المادة   23

http://www.arifonet.org.ma/data/dalil%20 الخارجية:  والتجارة  الاقت�صاد  وزارة  موقع  على  الكترونيا  .من�شور 

 –  1999 لعام  ال�سوداني  الا�ستثمار  ت�شجيع  قانون  من   5 والمادة   ،investment/countries/09_Syria/Syria1.htm
http://sjsudan. :من�شور الكترونيا على  المو�سوعة ال�سودانية للاحكام وال�سوابق الق�ضائية -موقع الهيئة الق�ضائية  ال�سودانية

 org/displaylawdetails.php?lawid=43
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الحقوق والاموال المملوكة للم�ستثمر الأجنبي ولكنه �سبق ذلك التعداد  بتعريف مخت�صر للا�ستثمار 

.
)24(

الأجنبي 

18. وتميز الم�شرع العماني بعدم تحديد مجالات معينة للا�ستثمار الأجنبي، حيث ترك للم�ستثمر 

ا�ستثمار  ترخي�ص من لجنة  ب�شرط الح�صول على  �أي مجال  ر�أ�سماله في  توظيف  الأجنبي حرية 

المال  لر�أ�س  تعريف محدد  العماني عدم و�ضع  الت�شريع  ي�ؤخذ على  و�إن كان  الأجنبي،   المال  ر�أ�س 

، وهي فجوة ت�شريعية يمكن �سدها من خلال ع�ضوية ال�سلطنة في عدد من اتفاقيات 
)25(

الأجنبي

 والتي ت�ضمنت تعريفًا لر�أ�س المال الأجنبي. ولكن احتمال ظهور هذه الفجوة 
)26(

الا�ستثمار الدولية

الت�شريعية وارد في حالة النزاع حول ما ي�شمله ر�أ�س المال المملوك لم�ستثمر لا ترتبط دولته باتفاقية 

حماية ا�ستثمار مع �سلطنة عمان، و�إن كان الح�صول على الترخي�ص من لجنةالا�ستثمار الأجنبي 

لممار�سة �أي ن�شاط اقت�صادي على الإقليم العماني حجة كافية لان�سحاب �صفة ر�أ�س المال الأجنبي 

على الأ�صول المملوكة كافة للم�ستثمر الحا�صل على الترخي�ص .

19. والملاحظ علي الت�شريعات العربية، التي ت�ضمنت تعريفًا للا�ستثمار �أنها لا تفرق في �أغلبها بين 

المال الم�ستثمر والا�ستثمار الذي يقع عليه هذا المال، فكثير منها يعبر عن الا�ستثمار )بمعنى الم�شروع 

 مما ي�سمح با�ستيعاب الأ�صول المعلوماتية المملوكة 
)27(

الر�أ�سمالي( بالمال الم�ستثمر في هذا الم�شروع 

للم�ستثمر �ضمن م�صطلح الا�ستثمار �سواءً من خلال كونها جزءًا من موجودات الم�شروع الر�أ�سمالي 

الذي يمار�س ما تعده بع�ض القوانين �أن�شطة ا�ستثمارية، مثل القانون الم�صري، �أو باعتبارها�أموالا 

مادية، �أو معنوية مملوكة لم�ستثمر �أجنبي .

20. �أما بالن�سبة للاتفاقيات الدولية لحماية الا�ستثمار فتعريف الا�ستثمار لدى الغالب منها ي�شمل 

كافة الأ�صول المملوكة لمواطني �أحد �أطراف الاتفاقية والتي يتم توظيفها في �إقليم طرف �آخر ، وقد 

تت�ضمن بع�ض تلك الاتفاقيات تعدادًا على �سبيل المثال ولي�س الح�صر لهذه الأ�صول .

21. والراجح ان منهج  تعريف الا�ستثمار في �أغلب الاتفاقيات الدولية ينطلق من الهدف الأ�سا�س 

من �إبرام تلك الاتفاقيات، وهو حماية ر�أ�س المال الأجنبي، ومن ثم كان التركيز على تعريف محل 

24 يعرف الم�شرع ال�سعودي الا�ستثمار الأجنبي »توظيف ر�أ�س المال الأجنبي في ن�شاط مرخ�ص له بموجب هذا النظام« راجع المادة 

1من من المر�سوم الملكي   رقم 1 بتاريخ1.15 1421هـ . من�شور الكترونيا على موقع وزارة التجارة وال�صناعة ال�سعودية:

 http://mci.gov.sa/circular/3-1.asp 

من�شور   -1994 لعام  رقم102  ال�سلطاني  – المر�سوم  عمان  �سلطنة  في  الأجنبي  المال  ر�أ�س  ا�ستثمار  قانون  من   5 المادة  راجع   25

الكترونيا على موقع وزارة ال�شئون القانونية العمانية:

 http://mola.gov.om/legals/istethmar_raas_mal_ajnabi/leg.pdf 

26 تعد ال�سلطنة طرفًا في عدد من اتفاقيات الا�ستثمار الثنائية مع نحو 25 دولة، راجع: 

www.usitc.gov/publications/docs/pubs/2104f/pub3837.pdf
27 في الر�أي نف�سه: محمد غانم – الا�ستثمار في الاقت�صاد ال�سيا�سي والإ�سلامي- المرجع ال�سابق – �ص.144 
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)28(

الحماية-، وهو المال- دون النظر �إلى المجالات التي يتم توظيفه فيها بق�صد الربح.

الا�ستثمار  وتعريف  الاقت�صادي،  للن�شاط  المعلوماتية  الأ�صول  بين  العلاقة  حيث  من  �أما   ،22

المواقع  ا�ستيعاب  �إمكانية  هو  فالراجح  الأطراف،   المتعددة  �أو  الثنائية،  الا�ستثمار  اتفاقيات  في 

الإلكترونية و�شبكات وانظمة الحا�سب الآلي في �إطار التعريف المو�سع للا�ستثمار والذي تتبناه �أغلب 

المالية  الأ�صول  باعتباره  الأجنبي  المال  ر�أ�س  �إلى  �أو  الا�ستثمار،  �إلى  تنظر  والتي  الاتفاقيات  هذه  

المملوكة للم�ستثمر، وهو ما يت�أكد بالبحث في الطبيعة القانونية للأ�صول المعلوماتية .

ب.  الطبيعة القانونية للأ�صول المعلوماتية:

الآلي   الحا�سب  مجال  في  -المعنوية-  المادية  غير  العنا�صر  جميع  المعلوماتية  الأ�صول  ت�شمل   .23

تقنيات  وهي   ،Software �أو  المنطقية،  الكيانات  �أو  البرمجيات،  با�سم  ا�صطلاحًا  والمعروفة 

ت�ستخدم لت�شغيل الكيان المادى لأجهزة الحا�سب الآلي، والا�ستفادة منها، وتي�سير ات�صالها بع�ضها 

البرامج   الآلي كل  للحا�سب  المادية  المكونات غير  لواء هذه  وتندرج تحت  البيانات.  لتبادل  ببع�ض 

، وكذلك المواقع 
)29(

والمعلومات التي يتم تخزينها ب�شكل الكتروني داخل الكيان المادي للحا�سب الآلي

.
)30(

الإلكترونية 

قيمتها  من  انطلاقًا  وذلك  منقولة،  ك�أموال   
)31(

المعلوماتية الأ�صول  الفقه  �أغلب  وي�صنف   .24

. 
)32(

الاقت�صادية، ولعدم ات�سامها بالثبات في مكان واحد، ولإمكانية نقلها دون تلف 

 مثل البرمجيات والمواقع الإلكترونية. 
)33(

25.  وهي منقولات  معنوية �إذ لا يمكن �إدراكها �إلا بالفكر

28 راجع اتفاقيات ت�شجيع وحماية الا�ستثمار بين �سلطنة عمان وكل من، باك�ستان عام 1997، وفنلندا عام 1997، وجمهورية اليمن  

عام 1998، و جمهورية م�صر العربية عام 1998، و�إيران عام 2011 والجزائر عام 2000 .  راجع: اتفاقيات الت�شجيع والحماية 

145، وكذلك  اتفاقيات ت�شجيع  – �ص  ال�سابق  –المرجع  المتبادلة للا�ستثمارات الموقعة بين �سلطنة عمان  ودول العالم الأخرى 

وحماية الا�ستثمار بين م�صر  وكل من: الارجنتين  عام 1992، و كوريا الجنوبية عام 1996،  وتركيا عام 1996 ، و�سنغافورة عام 

1997،، وتايلاند عام 2000  - م�شار �إليه لدى: محمد غانم - الا�ستثمار في الاقت�صاد ال�سيا�سي والإ�سلامي – المرجع ال�سابق – 

�ص.175: 215.

29 راجع: محمد خليفة – الحماية الجنائية لمعطيات الحا�سب الآلي –  دار الجامعة الجديدة – الإ�سكندرية – 7002-  �ص.71 

وما بعدها .

30 يعرف الموقع الإلكتروني ب�أنه خدمة تبادلية للات�صال متعدد الو�سائط تتكون من ن�صو�ص و�صور ثابتة ومتحركة ونغمات مترجمة 

�إلى لغة HTML لتو�ضح تحت ت�صرف م�ستخدمي ال�شبكة الدولية للمعلومات . وهي في النهاية واجهة لم�شروع، �أو خدمة، �أوهيئة، 

�أو �شخ�ص عادي، �أو مهني، يتم من خلالها عر�ض �سلعة، �أو خدمة، �أو معلومة، �سواءً بمقابل، �أو بالمجان .  

راجع: د. محمد ح�سين من�صور – الم�سئولية الإلكترونية – دار الجامعة الجديدة – الإ�سكندرية – 2007- �ص.201.

– النظام القانوني لعقود �إعداد برامج الحا�سب الآلي، دار الثقافة للن�شر  31 راجع في تف�صيل هذا الامر: محمد فواز المطالقة 

والتوزريع –عمان – 2004 – �ص.30 وما بعدها.

32 راحع في ذلك د.عزة خليل – م�شكلات الم�سئولية المدنية في مواجهة فيرو�س الحا�سب الآلي – ر�سالة دكتوراة – كلية الحقوق – 

جامعة القاهرة -1994- �ص 143.

33 يعرف ا.د عبد الرزاق ال�سنهوري  الا�شياء غير المادية ب�أنها ما لا يدرك بالح�س، و�إنما يدرك بالفكر. راجع  ا.د عبد الرزاق 

ال�سنهوري- الو�سيط في �شرح القانون المدني) حق الملكية( – الجزء الثامن - دار ال�شروق-القاهرة- 2010 – �ص237
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الم�سا�س  خلال  من  وذلك  قائمة،  عليها  التعدي  ف�إمكانية  المعلوماتية،  الأ�صول  طبيعة  كانت  و�أيًا 

بحقوق الملكية الفكرية الواردة عليها، �أو من خلال الم�سا�س بح�سن �أدائها لدورها في خدمة الم�شروع 

فيما  �سيرد  كما  المعلوماتي  الإتلاف  �أو  الفكرية،  القر�صنة  خلال  من  يتم  ما  وهو  الر�أ�سمالي، 

  .
)34(

بعد

26. وهكذا  يمكن ا�ستيعاب الأ�صول المعلوماتية  للم�ستثمر الأجنبي في �إطار الأ�صول المعنوية،  والتي 

تخ�ضع بالكامل ل�سيطرة الم�ستثمر- تحت رقابة الدولة الم�ضيفة-  وتحتاج �إلى  ا�ستيفاء المتطلبات 

الت�شريعية لهذه الدولة  من حيث وجوب الح�صول على ترخي�ص من الجهات المخت�صة، والخ�ضوع 

وم�صالح  الدولة  م�صالح  بين  التوازن  يحقق  بما  لتوجيهاتها،  والامتثال  الجهات،  هذه  لرقابة 

الم�ستثمر. وهي في المقابل ت�ستحق الحماية من خلال ت�شريعات تلك الدولة .

ولكن م�سئولية الدولة الم�ضيفة عن �سلامة تلك الأ�صول المعلوماتية  م�شروطة ب�إمكانية خ�ضوعها 

ل�سيطرة تلك الدولة ، وهو ما لا يت�أتى �إلا بوجودها على �إقليمها. 

27. �أهمية تواجد الأ�صول المعلوماتية للم�ستثمر على �إقليم الدولة الم�ضيفة.

والمواقع  الآلي  حا�سب  �شبكات  من  للم�ستثمر،  المعلوماتية  للأ�صول  التواجدالفعلي  يتحقق   .28

داخل  الأ�صول  هذه  في  التحكم(  )مركز  ال�سرفر  بوجود  الم�ضيفة  الدولة  �إقليم  على  الإلكترونية، 

يمكن  ثم  ومن   . لها  التابعة  ال�سلطات  ل�سيطرة  خا�ضعًا  يجعله  مما   
)35(

الدولة هذه  �إقليم  حدود 

م�ساءلتها عن حماية هذا الجانب  المعلوماتي من الأ�صول الر�أ�سمالية للم�ستثمر .

بوا�سطته من  م�ست�أجرًا  كان  �أم  الأجنبي  للم�ستثمر  بالكامل  التحكم مملوكا  كان مركز  و�سواءً 

�شركة وطنية في الدولة الم�ضيفة، ففي كلتا الحالتين يمكن اعتبار ال�شبكات والمواقع الإلكترونية التي 

لأهميتها في  وذلك  الم�ضيفة،  الدولة  الأجنبية في  الا�ستثمارات  المركز �ضمن  تعمل من خلال هذا 

�أداءالم�شروع الاقت�صادي للم�ستثمر، ولخ�ضوعها لنفوذ و �سيطرة �سلطات الدولة الم�ضيفة .

ومن ثم يعد الم�سا�س ب�سلامة مركز التحكم في الأ�صول المعلوماتية للم�ستثمر الأجنبي  من جانب 

�سلطات الدولة الم�ضيفة �إخلالًا بالتزام الدولة بحماية الا�ستثمارات الأجنبية حتى لو كان مملوكًا 

ل�شركة وطنية .

29، �أما �إذا لم يكن لمركز التحكم في �شبكات الحا�سب الآلي و المواقع الإلكترونية للم�ستثمر وجود 

على �إقليم الدولة الم�ضيفة كما لو كان مقره مركز التحكم في �شبكة الكمبيوتر التي يعمل من خلالها 

خط انابيب البترول في دولة مجاورة، �أولو كان مركز التحكم في الموقع الإلكتروني لل�شركة في دولة 

�أخرى  فعندئذ لا يمكن القول باعتبار هذه الأ�صول المعلوماتية من �ضمن الا�ستثمارات الأجنبية في 

34 راجع ما يلي تحت عنوان المخاطر المعلوماتية �ص 26 و 27. 

35 August   Reinisch, ‘International Cyber Jurisdiction: A Comparative Analysis’ - America Business 
Law Journal - Vol.39-No.4- 2002-P.531
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) 36(

الدولة الم�ضيفة.

30. والراجح �أن الدولة الم�ضيفة يمكن �أن تكون م�سئولة عن �سلامة الأ�صول المعلوماتية التي يوجد 

مركز التحكم فيها خارج حدود �إقليم الدولة  في حالة كون الم�سا�س ب�سلامتها قد تم بمعرفة الدولة 

الم�ضيفة نف�سها  كما لو امتنعت حكومة الدولة عن تزويد تلك الأ�صول المعلوماتية بالخدمات اللازمة 

لت�شغيلها، مثل حجب خدمة الإنترنت  في �إقليم الدولة لمدة معينة، �أو �إ�صدار �أمر للم�ستثمر الأجنبي 

بتعطيل عمل �شبكات الحا�سب الألي التابعة ل�شركته في منطقة معينة. 

مما �سبق تت�ضح �إمكانية ا�ستيعاب الأ�صول المعلوماتية �ضمن مفهوم الا�ستثمار الأجنبي الم�شمول 

بالحماية في ظل الت�شريعات الوطنية والاتفاقيات الدولية، فم�إذا عن هذه الإمكانية في �ضوء التمييز 

بين الن�شاط الا�ستثماري والن�شاط التجاري ؟

الفرع  الثالث

الأ�صول المعلوماتية كا�ستثمار الأجنبي في �ضوء التمييز

بين الا�ستثمار والن�شاط التجاري

31. ميزت  هيئات التحكيم التابعة لمركز وا�شنطن لت�سوية منازعات الا�ستثمار بين الأعمال التجارية 

والا�ستثمار من حيث طول �أجل دورة ر�أ�س المال، حيث اعتبرت الأعمال التجارية هي الأعمال ق�صيرة 

الأجل، بينما اعتبرت الأن�شطة الا�ستثمارية هي الأن�شطة كافة ذات دورة ر�أ�س المال طويلة الأجل.

كافة   اخت�صا�صها  �إطار  من  التحكيم  هيئات  ا�ستبعدت  الذكر  �سالف  التمييز  على  وبناءً   .32

لكل  اخت�صا�صها  ب�سطت  نف�سه  الوقت  الأجل. وفي  �أعمال تجارية ق�صيرة  النا�شئة عن  المنازعات 

التي ت�ستهدف تحقيق الربح ب�شرط كونها طويلة الأجل من حيث دورة ر�أ�س المال، على  الأن�شطة 

�أن تت�ضمن تلك الأن�شطة م�شاركة فعلية من الم�ستثمر في الأداء الاقت�صادي للم�شروع الر�أ�سمالي، 

بالم�ساهمة  له  ي�سمح  وكذلك  والاقت�صادية،  ال�سيا�سية،  الا�ستثمارات  لمخاطر  بتعر�ضه  ي�سمح  بما 

�أن�شطة  اعتبار  وا�شنطن  لذلك رف�ضت هيئة تحكيم مركز  وتطبيقًا   .
)37(

الم�ضيفة الدولة  تنمية  في 

 نوعا من الا�ستثمار،  بينما �أكدت هذه ال�سمة بالن�سبة لأن�شطة 
)39(

، و المحاماة 
)38(

الانقاذ البحري 

36 See David Collins - Applying the Full Protection and Security Standard of Protection to Digital 
Investments,Ibid, P. 16 

لت�سوية  وا�شنطن  ال�صادر عن مركز  التحكيمي  القرار  �إلى  ن�سبة  وذلك   ،Salini معيار با�سم  الأربعة  المتطلبات  تلك  وتعرف   37

المنازعات في ق�ضية  ل�شركة بهذا الا�سم �ضد حكومة المغرب، راجع،

Salini Costruttori SpA & Italstrade SpA v. Kingdom of  Morocco, Decision on Jurisdiction, 23 July 
2001, http://icsid.worldbank.org/ICSID

38  Malaysian Historical Salvors v. Malaysia - Award on jurisdiction , 17 May 2007 - http://icsid.
worldbank.org/ICSID

39 Mitchell v. Congo  - Decision on annulment , Ist November 2006 - http://icsid.worldbank.org/
ICSID
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اتفاقية  الا�ستثمار في  تعريف  يق�صر  28. وهكذا  ال�صيد  �سفن  والاقرا�ض، وتجهيز   ،
)40(

المقاولات

وا�شنطن 1965 على الأن�شطة الاقت�صادية طويلة الأجل،  التي ت�ستهدف تحقيق الربح، وت�ساهم في 

تنمية الدولة الم�ضيفة، والتي تت�ضمن  م�شاركة فعلية من الم�ستثمر في الأداء الاقت�صادي للم�شروع 

الر�أ�سمالي، بما ي�سمح بتعر�ضه لمخاطر الا�ستثمارات ال�سيا�سية، والاقت�صادية  .

33. وبقيا�س تلك المتطلبات الاربعة على الأ�صول المعلوماتية  المملوكة لم�ستثمر �أجنبي يمكن اعتبار 

تحقيق  ي�ستهدف  اقت�صادي  لن�شاط  تابعة  كانت  �إذا  الأجنبي،  الا�ستثمار  من  جزء  الأ�صول  تلك 

الأداء  ي�شارك م�شاركة فعلية في  لم�ستثمر  الأجل، و مملوكة  ر�أ�سمال طويلة  الربح من خلال دورة 

الاقت�صادي للم�شروع الر�أ�سمالي، بما ي�سمح بتعر�ضه لمخاطر الا�ستثمار ال�سيا�سية، والاقت�صادية، 

وكذلك ي�ساهم في تنمية الدولة الم�ضيفة . 

م�شروعات  المخ�ص�صة لخدمة  المعلوماتية-  الأ�صول  ب�شمول  القول  �سبق يمكن  ما  على  وبناءً   .34

ر�أ�سمالية طويلة الأجل - �ضمن تعريف الا�ستثمار  في مفهوم القرارات التحكيمية لمركز  وا�شنطن 

لت�سوية منازعات الا�ستثمار ، وذلك ب�شرط ان تتواجد  تلك الأ�صول على اقليم الدولة الم�ضيفة ب�شكل 

فعلي  وم�ستمر  يجعلها عر�ضة لجميع الآثار الناتجة عما تمر به هذه الدولة من تغيرات �سيا�سية 

واقت�صادية.  و�أن ت�ساهم في تنمية الدولة الم�ضيفة من خلال توظيف الموارد الب�شرية من مواطني 

الم�ضيفة  الدولة  تكون   وعندئذ  �إقليمها.  على  الموجودة  الطبيعية  الثروات  وا�ستغلال  الدولة  تلك 

م�سئولة في حالة الم�سا�س ب�سلامة هذه الأ�صول م�سئوليتها عن حماية �أي من الأ�صول العقارية، �أو 

المنقولة المملوكة للم�ستثمرين الأجانب على اقليمها.

35، وقد يثور الت�سا�ؤل عن موقف الأ�صول المعلوماتية المملوكة لاجانب  يمار�سون �أن�شطة اقت�صادية  

لا ي�شملها مفهوم الا�ستثمار بالمعنى ال�سابق، �أي تفتقد لأي من المتطلبات الأربع �سالفة الذكر، مثل 

�شركات المحاماة، �أو ال�شركات التي تقدم خدمات الانقاذ البحري والتي رف�ضت هيئات التحكيم في 

مركز وا�شنطن اعتبارها ان�شطة ا�ستثمارية . وهل تعد الدولة الم�ضيفة م�سئولة عن حمايتها؟ 

�أن  الدولة الم�ضيفة م�سئولة عن حماية الأ�صول المملوكة كافة للم�ستثمر الأجنبي ومن  الراجح 

وكذلك  الدولة،  في  للا�ستثمار  الوطنية  الت�شريعات  بمقت�ضى  وذلك  المعلوماتية،  الأ�صول  �ضمنها 

بمقت�ضى اتفاقيات حماية وت�شجيع الا�ستثمار التي تنظم العلاقة بين الدولة الم�ضيفة ودولة الم�ستثمر 

الأجنبي.  وبناءًً على ذلك يحق للم�ستثمر الأجنبي الذي  يمار�س ن�شاطا تجاريًا على �إقليم الدولة 

لالتزامها   الدولة  مخالفة  عن  التعوي�ض  طالبا  الم�ضيفة  للدولة  الوطني  للق�ضاء  اللجوء  الم�ضيفة 

بحماية �أي من الأ�صول المالية المملوكة له، كما يحق له ت�سوية النزاع من خلال التحكيم - بالاتفاق 

مع حكومة الدولة الم�ضيفة-  دون اللجوء لمركز وا�شنطن لت�سوية منازعات الا�ستثمار.  

خلا�صة القول �إذن هو �أن عمومية تعريف الا�ستثمار في اتفاقية مركز وا�شنطن لت�سوية منازعات 

40  Impregilo v. Pakistan - decision on jurisdiction-22 April 2005 , Bayindir v. Pakistan - decision on 
jurisdiction-14 november 2005 ,  

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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الا�ستثمار،  وفي الكثير من اتفاقيات حماية الا�ستثمار، والقوانين الوطنية، ي�سمح باعتبار �شبكات 

الن�شاط  لخدمة  تخ�ص�ص  التي  الإلكترونية  والمواقع  المعلومات،  تقنية  و�أنظمة  الآلي  الحا�سب 

الاقت�صادي للم�شروع الر�أ�سمالي الأجنبي، جزءًا من الأ�صول المالية التي يجب على الدولة الم�ضيفة 

. وي�شترط لذلك 
)41(

حمايتها من خلال الالتزام الدولي بتوافر الأمن والحماية للا�ستثمار الأجنبي

�إقليم الدولة الم�ضيفة، و�أن تكون موظفة لخدمة الن�شاط  �أن تتواجد تلك الأ�صول المعلوماتية على 

الاقت�صادي للم�ستثمر الأجنبي .

بالأ�صول  الأ�ضرار  الدولة في  ت�سببت هذه  �إذا  ال�شرط  التغا�ضي عن هذا  �إمكانية  والراجح هو 

المعلوماتية الموجودة على �إقليمهادون الم�سا�س بمركز التحكم الموجود خارج الإقليم كما لو حجبت 

خدمة الإنترنت عمّنطقة معينة.  

36. والواقع �أن القول بم�سئولية الدولة الم�ضيفة عن حماية هذه الأ�صول المعلوماتية يتطلب النظر 

�إلى الالتزام الدولي بحماية �أمن الا�ستثمارات الأجنبية بمفهوم مو�سع يختلف عن المفهوم التقليدي 

للأمن، وهو ما نتناوله في المبحث التالي .  

المبحث الثاني

التزام الدولة بالحماية المعلوماتية للا�ستثمار الأجنبي 

37. لا �شك في �أن تواجد الأ�صول المالية للم�سثمر الأجنبي على �إقليم الدولة الم�ضيفة يحتوي على 

المناف�سة،  التجاري من مخاطر ناتجة عن  العمل  تقت�ضيه طبيعة  المخاطرة، فبخلاف ما  نوع من 

له  تتعر�ض  ما  لكل  المالية   الأ�صول  هذه  تخ�ضع  ال�سوق،  في  والطلب  العر�ض  قوى  تحركات  وعن 

كتابات  تتجه  الإطار  ....�إلخ، وفي هذا  و�أمنية  و�سيا�سية  اقت�صادية,  م�شكلات  الدولةالم�ضيفة من 

، حيث تندرج المخاطر النا�شئة عن طبيعة 
)42(

الفقه للتمييز بين المخاطر التجارية وغير التجارية

العمل التجاري تحت ا�سم المخاطر التجارية بينمات�صنف المخاطر النا�شئة عن التحولات ال�سيا�سية 

والاقت�صادية تحت م�سمى المخاطر غير التجارية.

38. وكان الخوف من �إحجام الم�ستثمرين الأجانب عن الا�ستثمار في بع�ض الدول دافعاً لإبرام عدد 

ه�ؤلاءالم�ستثمرون من مخاطر غير  له  يتعر�ض  قد  ما  �ضد  الت�أمين  ت�ستهدف  التي  الاتفاقيات  من 

41 راجع ب��شأن هذا الالتزام،

Christopher F.Dugan,Don Wallance,jr ,Noah D.Rubins & Borzu Sabahi , Investor -State Arbitration – 
Oxford university press- New York -2008 – P.531

42 راجع ب��شأن المخاطر غير التجارية للا�ستثمارات الأجنبية،د عمر ها�شم �صدقة – �ضمانات الا�ستثمارات الأجنبية في القانون 

الدولي  - المرجع ال�سابق -�ص.31
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والتابعة   
)45(

الا�ستثمار ل�ضمان  الدولية  الوكالة  اتفاقية   هناك 
)44(

الدولي الم�ستوى  فعلى   ،
43

تجارية

للبنك الدولي للإن�شاء والتعمير. وعلى الم�ستوى الإقليمي هناك  اتفاقية  الم�ؤ�س�سة العربية ل�ضمان 

المركز  اتفاقية  الآن هي  فعالية حتى  الاتفاقيات  تلك  �أكثر  �أن  والراجح   .
)46(

1971 الا�ستثمار عام 

 .
)47(

الدولي لت�سوية منازعات الا�ستثمار 1965

39. و يق�صد بالمخاطر غير التجارية في مفهومها التقليدي ما قد تتعر�ض له الا�ستثمارات الأجنبية 

الدولة  �إقليم  على  الاقت�صادي  الن�شاط  ممار�سة  لتراخي�ص  �إلغاء  �أو  م�صادرة،  �أو  ت�أميم،  من 

، وي�شمل هذا الم�صطلح  المخاطر ال�سيا�سية بمعنى ما قد تتعر�ض له هذه الا�ستثمارات 
)48(

الم�ضيفة

ل�ضمان  الدولية  الوكالة  اتفاقية  المخاطر:  هذه  �ضد  الأجنبية  الا�ستثمارات  �سلامة  ل�ضمان  تهدف  التي  الاتفاقيات  بين  ومن   )43

البلاد  العربية في  الاموال  ر�ؤو�س  الموحدة لا�ستثمار  والاتفاقية   ،1971 الا�ستثمار  ل�ضمان  العربية  الم�ؤ�س�سة  اتفاقية  و  الا�ستثمار، 

العربية 1980  - راجع ا�ستاذنا الدكتور ه�شام �صادق – النظام العربي ل�ضمان الا�ستثمار �ضد المخاطر غير التجارية – من�شاة 

المعارف – الإ�سكندرية – 2003- �ص.42

44( راجع: د.ه�شام خالد – الحماية القانونية للا�ستثمارات العربية – م�ؤ�س�سة �شباب الجامعة- الإ�سكندرية – 1988- �ص.125.

45( راجع د: عمر ها�شم �صدقة – �ضمانات الا�ستثمارات الأجنبية في القانون الدولي – المرجع ال�سابق- �ص.126

– المرجع  التجارية  غير  المخاطر  �ضد  الا�ستثمار  ل�ضمان  العربي  – النظام  �صادق  ه�شام  الدكتور  ا�ستاذنا  ذلك:  في  راجع   )46

ا ه�شام �صدقة – المرجع ال�سابق – �ص.701  ال�سابق- �ص.24، و�أي�ضً

�إلى فعالية دور المركز الدولي لت�سوية منازعات الا�ستثمار في حماية الا�ستثمارات الأجنبية �ضد المخاطر غير  47( تجدر الا�شارة 

التجارية رغم كونها لا تقدم تعوي�ضات مبا�شرة للم�ستثمر الاحنبي �ضد هذه المخاطر ،على خلاف الوكالة الدولية، �أو الم�ؤ�س�سة 

العربية ل�ضمان الا�ستثمار. ولكنها ت�ضمن له �إمكانية الحكم بالتعوي�ض، وذلك من خلال قرار تحكيمي نهائي في نزاعه مع الدولة 

الم�ضيفة، وهذا القرار غالبًا ما تنفذه الدولة الم�ضيفة في النهاية، وذلك تح�سبالإمكانية �إن�صراف الم�ستثمرين الأجانب، و تفاديا 

للخ�ضوع لجموعة من الاجراءات عن طريق دولة الم�ستثمر، �أو عن طريق البنك الدولي للإن�شاء والتعمير: راجع في هذه الاجراءات: 

ا�ستاذنا الدكتور جلال وفاء- التحكيم بين الم�ستثمر الأجنبي والدولة الم�ضيفة للا�ستثمار امام المركز الدولي لت�سوية منازعات 

– الجوانب  الغفار نجم  عبد  المعز  د.عبد  وكذلك   ،–  19 – �ص.   1002  - – الإ�سكندرية  الجديدة  الجامعة  دار  الا�ستثمار- 

القانونية لن�شاط البنك الدولي –الهيئة العامة للكتاب – القاهرة -6791- �ص.834

48( الراجح �أن  �سبب ان�ضام عدد كبير من دول العالم الثالث لاتفاقية �إن�شاء مركز وا�شنطن لت�سوية منازعات الا�ستثمار 1965 هو 

الرغبة في توافر الاطمئنان للم�ستثمر الأجنبي ت�شجيعا له على ا�ستثمار امواله فى تلك الدول، ولا يزالة ال�شك الذي ت�سببت فيه 

وقائع تاريخية محددة نتج عنها ان�صراف الم�ستثمرين عن التعامل مع  تلك الدول معينة خوفًا على ر�ؤو�س �أموالهم من الت�أميم، �أو 

الم�صادرة، وكان �أبرز هذه الوقائع على الم�ستوى الدولي قرار الحكومة الم�صرية بت�أميم قناة ال�سوي�س عام 1956، والذي كان ال�سبب 

المبا�شر لما يعرف على الم�ستوى الدولي ب�أزمة ال�سوي�س =، �أو حرب ال�سوي�س. والراجح �أن هذه الحرب كانت الخاتمة لما كان يعرف 

بدبلوما�سية ال�سفن الحربية، Gunboat Diplomacy ، وهو الم�صطلح الذي ظهر في ظل حماية الدول الغربية للا�ستثمارات 

الخارجية لمواطنيها، في القرون 17 و 18 و 19، عن طريق الغزو الع�سكرى للدول الم�ضيفة للا�ستثمار، �أو التهديد به. و ي�ؤكد هذا 

 Aron Broches الدولي  البنك  1956، ودعوة م�ست�شار  نهاية عام  الثلاثي على م�صر، في  العدوان  التزامن بين  ف�شل  الراي  

،في بداية عام 1957، لإيجاد تنظيم دولي لحل منازعات الا�ستثمار الأجنبي، مما ا�سفر عنه �إبرام اتفاقية �إن�شاء المركز الدولي 

المنوطة بحماية  با�سم مركز وا�شنطن، والذي ا�صبح هو الجهة   المعروف اخت�صارًا 
،

1965 ICSID لت�سوية منازعات الا�ستثمار

الا�ستثمارات الأجنبية عن طريق الف�صل في المنازعات النا�شئة عن الا�ستثمار بين دولة طرف في الاتفاقية ومواطن ينتمي لدولة 

�أخرى طرفًا في الاتفاقية.ومن خلال الأحكام ال�صادرة عن هذا المركز ا�ستقرت العديد من المبادئ القانونية في مجال حماية 

الا�ستثمارات الأجنبية .

راجع في الخلفية التاريخية لإن�شاء مركز وا�شنطن .

Rudolf Dolzer & Christoph Schreuer, Principles of  International Investment Law, Oxford University 
Press, 2008 p.19,20

و راجع في تفا�صيل ت�أميم قناة ال�سوي�س وما ن��شأ عن هذه الأزمة من خلاف بين القوى الغربية: د. �أحمد وهبان – العلاقات الأمريكية 

الأوروبية بين التحالف والم�صلحة – ر�سالة ماج�ستير – كلية التجارة – جامعة الإ�سكندرية 3991 – �ص.84 وما بعدها
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�إقليم  �أو عدم الا�ستقرار الأمني  داخل  من خ�سائر ب�سبب ا�ضطرابات نظام الحكم،�أو الحروب، 

 .
)49(

الدولة الم�ضيفة

ت�ضمين  �إلى  الدول  من  العديد  لج�أت  الم�ستثمرين  من  عدد  �أكبر  لا�ستقطاب  محاولة   وفي   .40

قوانين الا�ستثمار ن�صو�صا تتعهد بعدم ت�أميم، �أو نزع ملكية الأ�صول المملوكة للم�ستثمرين الأجانب 

الدول  �ألقت على عاتق  الدولي   التحكيم  ولكن قرارات   .
)50(

العامة وللم�صلحة  بتعوي�ض عادل  �إلا 

الم�ضيفة للا�ستثمار التزاماً عاماً بحماية الا�ستثمارات الأجنبية �ضد �أي خطر يتهددها فيما يعرف 

Full Protection and Security  (51(

بالالتزام ب�ضمان الحماية الكاملة والأمن 

41. والواقع �أن مفهوم المخاطر غير التجارية، وكذلك مفهوم �أمن الا�ستثمارات الأجنبية الذي تلتزم 

الدولة الم�ضيفة بتوافره للحماية �ضد هذه المخاطر يمكن �أن يختلف باختلاف الأخطار التي تتعر�ض 

لها هذه الا�ستثمارات خلال فترة تواجدها على �إقليم الدولة . والراجح �أن التطور التكنولوجي قد 

�أدى لات�ساع مفهوم المخاطر غير التجارية، حيث فر�ض مفهومًا جديدًا للأمن بالن�سبة للا�ستثمارات 

الأجنبية هو الأمن المعلوماتي، ومن خلال هذا المفهوم يمكن التعرف على م�ضمون التزام الدولة 

بحماية الأ�صول المعلوماتية للا�ستثمار الأجنبي.

المطلب الأول

تطور مفهوم �أمن الا�ستثمارات الأجنبية

 
)52(

من خلال ا�ستقراء ما تتعر�ض له الا�ستثمارات الأجنبية على �إقليم الدول الم�ضيفة من مخاطر

ن�ستطيع التمييز بين المفهوم التقليدي  لأمن الا�ستثمارات الأجنبية، )�أ( وبالمفهوم الحديث الذي 

فر�ضه تطور و�سائل الات�صال )ب( .

49( راجع،د.عاطف �إبراهيم محمد – �ضمانات الا�ستثمار في البلاد العربية في �ضوء �أحكام الم�ؤ�س�سة العربية ل�ضمان الا�ستثمار

قانون  و )21 ( من  ل�سنة 7991   8 الم�صري رقم  الا�ستثمار  قانون �ضمانات وحوافز  المواد: )8( من  المثال  �سبيل  راجع على   )50

ا�ستثمار ر�أ�س المال الأجنبي في �سلطنة عمان، و)31/�أ( من قانون الا�ستثمار اليمني  رقم )22( ل�سنة 1991 و رقم )11( من قانون 

الا�ستثمار ال�سعودي  . وراجع ب��شأن حماية الا�ستثمارات �ضد الت�أميم في الت�شريعات الوطنية  د. عبد العزيز النعماني – المركز 

القانوني للم�ستثمر االأجنبي في اليمن وم�صر – دار النه�ضة العربية – القاهرة -2002 -  �ص.39

51( راجع في ن��شأة وتطور هذا الالتزام: 

Iona Tudor- The Fair and Equitable Treatment Standard in the International Law of Foreign Investment 
– Oxford University Press – 2008 – P.183

52( راجع في بع�ض الامثلة 

Campbell .Mclachlan QC , Laurence Shore & Matthew Weiniger – International Investment Arbitration 
– Oxford University Press- New York -2008 – P.249  
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الفرع الأول

المفهوم التقليدي لأمن الا�ستثمارات الأجنبية

42. في �إطار المفهوم التقليدي لأمن الا�ستثمار الأجنبي يمكن التمييز بين  كل من  الأمن المادي، 

والأمن القانوني .

اي  له �ضد  التابعين  والأ�شخا�ص  الم�ستثمر  physical security في حماية  المادي  الأمن  يتمثل 

اعتداء يم�س �سلامتهم الج�سدية، وكذلك حماية ممتلكاتهم �ضد �أي اعتداء ي�ؤدي للانتقا�ص من 

، وقد كان الأمن المادي هو المفهوم الأكثر تقليدية للالتزام بحماية الا�ستثمار فيما 
)53(

قيمتها المالية.

م�ضى، لكن تطور النزاع في هذا المجال �أدى لتطور هذا المفهوم لي�شمل الأمن القانوني �إلى جانب 

)54(

الأمن المادي 

والإداري 
)55(

�أما الأمن القانوني legal security  فيتمثل في قيام الدولة بتوافر النظام الق�ضائي

الم�سا�س  يحاول  من  ردع  على  النظام  هذا  قدرة  مع  الأجنبي،  الم�ستثمر  م�صالح  لحماية  اللازم 

بهذه الم�صالح دون وجه حق، ومن ثم تعد الدولة الم�ضيفة م�سئولة عن الإخلال بالالتزام بحماية 

من  بالم�ستثمر  الأ�ضرار  لمنع  اللازمة  الأمنية  الحماية  توافر  عن  امتناعها  حالة  الم�ستثمر في  �أمن 

خلال �سلطات ال�ضبط الاداري، وكذلك في حالة امتناعها عن توقيع العقاب على من قام بمحاولة 

الم�سا�س بال�سلامة المادية لممتلكات الم�ستثمر، حتى لو لم ت�ؤدِ تلك المحاولة �إلى الأ�ضرار الفعلي بتلك 

الممتلكات، فالعدالة نوع من الأمن في مفهوم هذا المعيار من معايير حماية الا�ستثمار، حتى لو كانت 

.
)56(

عدالة بطيئة 

43.  ومن ثم تعد حالة الانفلات الأمني التي تمر بها الدولة الم�ضيفة، جزءًا من المخاطر الواجب 

الحماية �ضدها بوا�سطة هيئات ال�ضبط الإداري في الدولة، مما يثير م�سئولية الدولة عما ي�صيب 

الدولة  حكومة  �أوامر  على،  بناءًً  �سادت  التي  الأمني  الانفلات  حالة  ب�سبب  �أ�ضرار  من  الم�ستثمر 

.
)57(

الم�ضيفة

53) See: American manufacturing & trading Inc v. Rebuplic of Zaire [ Case no.ARB/93/1] Award , 21 
February 1997 , 36 I.L.M 1534 (1997)، 

54) Siemens v. Argentina , ICSID case No.ARB/02/8 ( 6 February 2007 ) p .97 ,
http://ita.law.uvic.ca/documents/Siemens-Argentina-Award.pdf
55) Tecnicas Medioambientales Tecmed , S.A v .United mexican State [ case No.ARB (AF)/002/2 ], 

Award ,(29 may2003) http://icsid.worldbank.org/ICSID/FrontServlet?requestType=CasesRH&action
Val=showDoc&docId=DC602_En&caseId=C186]

56( راجع ق�ضية

Elicttronica Sicula S.P.A ( ELSI Case) Unites states of America v. Italy , Judgement 20 July 1989 
,international court of justice ( ICJ) –See http://www.mpil.de/ww/de/pub/forschung/forschung_im_
detail/publikationen/institut/wcd.cfm?fuseaction_wcd=aktdat&aktdat=dec0106.cfm 

حيث �أقرت المحكمة  �أداء الدولة لالتزامها بحماية �أمن و�سلامة الم�ستثمر رغم بطء �إجراءات التقا�ض �إذ ا�ستغرق �صدور الحكم 

�ستة ع�شر �شهرا 

ال�شرطة  لقوات  �أوامرها  الداخلية  وزارة  �أ�صدرت  �إذ   2011 يناير   25 ثورة  �أثناء  العربية  ما حدث في جمهورية م�صر  وهو   ،)57

بالان�سحاب من ال�شوارع.

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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وكذلك يعتبر الأ�ضرار بالأ�صول المالية للم�ستثمر خلال محاولة تلك الهيئات ال�سيطرة على حالة 

الانفلات الأمني، �أو التمرد في الدولة مرتبا لم�سئولية الدولة الم�ضيفة، �إذا تم دون مراعاة م�صالح 

)58(

الم�ستثمر الأجنبي، رغم �إمكانية ذلك

44. ومع التطور التكنولوجي في الربع الأخير من القرن الع�شرين لم يعد مفهوم �أمن الا�ستثمارات 

التقليدي   المفهوم  المادي، حيث تطور هذا  والأمن  القانوني  الأمن  الأجنبية مق�صورًا على كل من 

للأمن من خلال ثورة الات�صالات .

الفرع الثاني

المفهوم الحديث لأمن الا�ستثمارات الأجنبية

) الأمن المعلوماتي (

45. �أدت ثورة الات�صالات  في الربع الاخير من القرن الع�شرين �إلى ظهور الأ�صول المعلوماتية متمثلة 

الأ�صول  من  النوع  لأهمية  هذا  ونظرا    . الإلكترونية  والمواقع  الآلي  الحا�سب  وانظمة  �شبكات  في 

بالن�سبة لبع�ض الا�ستثمارات الأجنبية، ولما تتميز به من طبيعة خا�صة كانت في حاجة �إلى حماية 

من نوع خا�ص تتفق مع ما يتهدد هذه الأ�صول  من مخاطر يمكن �أن نطلق عليها م�سمى المخاطر 

المعلوماتية،  ويطلق عليها بع�ض الفقهاء الغربيين ت�سمية Cyper Attack، وقد يكون م�صدر هذه 

المخاطر �أفرادًا لا ينتمون لأي جهة، كما قد يكون منظمًا بوا�سطة م�ؤ�س�سات �إجرامية، �أو حكومات، 

.Cyber Terrorism  
)59(

وعندئذ يعرف بالإرهاب الإلكتروني

�أ. المخاطر المعلوماتية 

45. لم يتفق الفقه حتى الآن على تعريف محدد للمخاطر المعلوماتية، وقد كانت ترجمة م�صطلح 

 Cyper Attack  هي الآخرى ما زالت مو�ضع جدل، ولكن المتفق عليه �أنها ممار�سات ت�ستخدم 
(60(

تقنيات  ا�ستخدام  بين  المعلوماتية  المخاطر  مجال  في  الفقه  يميز  حيث  الآلي،  الحا�سب  تقنيات 

الحا�سب الآلي بهدف الإطلاع على المعلومات التي يتم تخزينها �إلكترونيًا في �أجهزة الحا�سب الآلي  

59( يمكن تعريف الإرهاب الإلكتروني ب�أنه هجمات غير م�شروعة، �أو تهديدات بهجمات �ضد الحا�سبات، �أو ال�شبكات، �أو المعلومات 

المخزنة �إلكترونياً، توجه من �أجل الانتقام، �أو ابتزاز، �أو �إجبار، �أو الت�أثير في الحكومات، �أو ال�شعوب، �أو المجتمع الدولي ب�أ�سره 

لتحقيق �أهداف �سيا�سية، �أو دينية، �أو اجتماعية معينة.، وبالتالي فلكي ينعت �شخ�ص ما ب�أنه �إرهابي على الإنترنت، ولي�س فقط 

كافياً من  �أذى  الأقل تحدث  �أو على  الممتلكات،  �أو  الأ�شخا�ص،  �إلى عنف �ضد  ي�شنها  التي  الهجمات  ت�ؤدي  و�أن  بد  مخترقاً، فلا 

فالإرهاب الإلكتروني يعتمد على ا�ستخدام الإمكانيات العلمية والتقنية, وا�ستغلال و�سائل الات�صال  �أجل ن�شر الخوف والرعب”. 

وال�شبكات المعلوماتية, من �أجل تخويف وترويع الآخرين, و�إلحاق ال�ضرر بهم,، �أو تهديدهم.

راجع،

 http://www.ita.gov.om/ITAPortal_AR/Pages/Page.aspx?NID=1&PID=9&LID=5
   ،Cyber attack   60( راجع في الأنواع المتعددة ل

http://en.wikipedia.org/wiki/Cyberwarfare
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بدون وجه حق  فيما يعرف لدى جانب من الفقه با�سم القر�صنة الفكرية، �أو بهدف الت�أثير �سلبًا 

على �سلامة نظم تخزين تلك المعلومات و �إف�سادها كليًا، �أو جزئيًا. وهو ما يطلق عليه بع�ض الفقهاء 

 و�أخيًرا قد تتمثل تلك المحاولات في تعطيل عمل الموقع الإلكتروني، 
)61(

ت�سمية الإتلاف المعلوماتي.

، وهو ما يمكن ت�صنيفه تحت لواء الإتلاف 
)62(

�أو بايقاف، �أو اختراق ح�سابات البريد الإلكتروني

الأ�صول  خدمات  من  الا�ستفادة  من  الم�ستثمر  منع  �إلى  الممار�سات  تلك  ت�ؤدي  حيث  المعلوماتي، 

الآن لم ي�صنف حجب خدمة  الفقه حتى  ولكن  �أو في جزء محدد منها.  المعلوماتية لمدة محددة، 

 .
)63(

ال�شبكة الدولية للمعلومات عن م�ستخدميها

تعريف  الإنترنت، يمكن  فيها حجب خدمة  �سبق من ممار�سات، بما  لما  بالنظر  انه  والراجح   

ب�أنها مجموعة من الممار�سات ت�ستخدم تقنيات الحا�سب الآلي وال�شبكة  المعلوماتية  هذه المخاطر 

الدولية للمعلومات في الت�أثير �سلبًا على �سلامة الأ�صول المعلوماتية. وبالنظر لم�صدر هذه الممار�سات 

والهدف منها يمكن التمييز بين �أكثر من نوع من هذه المخاطر.

ب. �أنواع المخاطر المعلوماتية،

�أو من حيث  الهدف،  �سواءً من حيث  المعلوماتية  المخاطر  �أنواع متعددة من  التمييز بين  يمكن 

الم�صدر

ب-1- المخاطر المعلوماتية من حيث الهدف 

46. الراجح هو �إمكانيةت�صنيف المخاطر المعلوماتية من حيث الهدف �إلى مخاطر معلوماتية موجهة 

المعلوماتية  الأ�صول  �سلامة  من  النيل  الموجهة  المعلوماتية  المخاطر  ت�ستهدف   . ع�شوائية  و�أخرى 

الأ�صول  �سلامة  من  النيل  فت�ستهدف  الع�شوائية  �أما  بعينه،  لم�ستثمر  مملوكة  �أجنبية  لا�ستثمارات 

تمييز  دون  خدماتها،  من  الا�ستفادة  من  منعهم  �أو  معين،  �إقليم  في  الم�ستثمرين  لكل  المعلوماتية، 

بينهم.

وبناءً على ما �سبق تندرج محاولات الإطلاع على المعلومات التي تت�ضمنها الأ�صول المعلوماتية 

�أو�إف�سادها من قبيل المخاطر المعلوماتية الموجهة، ومثال ذلك ما تعر�ض له الموقع  لم�ستثمر معين، 

الإلكتروني ل�شركة جوجل على �أيدي بع�ض قرا�صنة الإنترنت في ال�صين عام 2010 .

61( راجع  ا�ستاذنا الدكتور محمد ح�سين من�صور، الم�سئولية الإلكترونية – دار الجامعة الجديدة – الإ�سكندرية –2003 – �ص 288  

62( ومثال ذلك قيام بع�ض قرا�صنة الإنترنت ال�صينيين  بتعطيل الموقع الإلكتروني ا�شركة جوجل في بداية عام 2010، وبمهاجمة 

ح�سابات البريد الإلكتروني لعدد من النا�شطين في مجال حقوق الإن�سان ...........راجع،

  Jon M.Garon – Searching Inside Google: Cases, controversies and the future of the world’s mostـ
provocative company -Loyola of Los Angeles Entertainment Law Review -2010- published 
electronically on www.westlaw.com , See also  David Collins - Applying the Full Protection and 
Security Standard of Protection to Digital Investments . Ibid . p.17

63( راجع في انواع وتقنيات  حجب خدمات الإنترنت – الجوهرة بنت محمد الزهراني – حجب الخدمةو حجب الخدمة الموزعة – 

مركز التميز لأمن المعلومات – من�شور الكترونيا علي  موقع مركز التميز لأمن المعلومات جامعة الملك �سعود،

http://coeia.edu.sa/images/stories/PDFs/denial_of_service_distributed_denial_of_service.pdf

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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بينما يعد  حجب خدمة الإنترنت عن �إقليم معين من قبيل المخاطر المعلوماتية الع�شوائية،، حيث 

ت�ستهدف تعطيل عملية تبادل المعلومات عن طريق ال�شبكة الدولية بين المتواجدين كافة على �إقليم 

الم�شروعات  من  للعديد  الإلكترونية  المواقع  له  تعر�ضت  ما  ذلك  ومثال  بينهم.  تمييز  دون  الدولة 

الا�ستثمارية الأجنبية في كل من م�صر وتون�س وليبيا و�سورية �أثناء الثورات المتتالية �ضد نظم الحكم 

في تلك الدول عام 2011، حيث تم حجب خدمة الإنترنت من خلال، �أوامر مبا�شرة من حكومات تلك 

الدول لمزودي الخدمة، وذلك في محاولة لتعطيل عملية تبادل المعلومات بين النا�شطين ال�سيا�سيين، 

مما �أثر ب�شكل مبا�شر على �أداء الأ�صول المعلوماتية للم�ستثمرين وا�صابهم بخ�سائر فادحة، وذلك 

دون �أن ت�ستهدف حكومات تلك الدول النيل من اي منهم، ولكن �أ�صولهم المعلوماتية كانت �ضحية 

للمخاطر الع�شوائية التي ا�ستهدفت النا�شطين ال�سيا�سيين، وهو ما ي�ستدعي م�سئولية حكومات تلك 

الدول عن تعوي�ض  ما تكبده ه�ؤلاء الم�ستثمرون من خ�سائر، وذلك ا�ستنادًا لالتزامها بحماية �أمن 

الا�ستثمارات الأجنبية بالمفهوم المو�سع لهذا الأمن في ظل تطور و�سائل الات�صال .

ب-2- المخاطر المعلوماتية من حيث الم�صدر

47. ت�سمح العديد من حوادث الم�سا�س بال�سلامة المعلوماتية للا�ستثمارات الأجنبية  بالتمييز بين 

المخاطر المعلوماتية الخا�صة  والحكومية . 

 فالمخاطر المعلوماتية الخا�صة ت�ستهدف النيل من �سلامة الا�ستثمارات الأجنبية بوا�سطة ا�شخا�ص 

المحترفين،  �أوحتى  الهواة،  الإنترنت  قرا�صنة  مثل  طبيعين  ا  �أ�شخا�صً كانوا  �سواءً  الخا�ص  القانون 

�أو ا�شخا�ص معنوية مثل الم�شروعات الاقت�صادية التي ت�ستهدف النيل من �سلامة و�سرية الأ�صول 

المعلوماتية لمناف�سين لها.  وفي الحالة الأخيرة يمكن ت�صنيف المخاطر المعلوماتية في �إطار الم�سئولية 

الق�ضاء في هذا المجال  قد �ساهم بن�صيب كبير في الامتداد  �أن  �إذ  المناف�سة غير الم�شروعة،  عن 

بنطاق حماية الم�شروعات الاقت�صادية لي�شمل �أي اعتداء  على الم�شروع المناف�س في كل �صورة ممكنة 

 ويمثل الاعتداء على ال�سلامة المعلوماتية للم�شروع الاقت�صادي  واحداً من �أبرز 
)64(

لهذا الاعتداء

)65(

�صور الخط�أ  ك�أحد عنا�صر دعوى حماية الحق في المناف�سة

في  الإلكترونية  الهجمات  من  �سل�سلة  ت�سببت  حين   2010 عام  بداية  في   حدث  ما  ذلك  ومثال 

�إختراق  مراكز التحكم ب�شبكات الحا�سب الآلي لعدد من ا�ستثمارات البترول الأمريكية في ال�صين 

بهدف الإطلاع على المعلومات الخا�صة بمواقع �آبار النفط المكت�شفة حديثا بوا�سطة �شركات البترول 

.
)66(

الأمريكية 

وفي العام نف�سه تم اختراق �شبكات الحا�سب الآلي لنحو 2800 �شركة، �أوروبية، مما �سمح بت�سرب 

64(  د.�أحمد محمدمحرز – الحق في المناف�سة الم�شروعة –من��شأة المعارف – الإ�سكندرية -1994- �ص.405 

65(	 راجع في عنا�صر دعوى حماية الحق في المناف�سة: د.�أحمد محرز – المرجع ال�سابق – �ص.327 

66  See David Collins - Applying the Full Protection and Security Standard of Protection to Digital 
Investments-Ibid- P. 16 .  
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.
)67(

البيانات والمعلومات ال�سرية لهذه ال�شركات

المعلوماتية  الأ�صول  �سلامة  من  النيل  تهدف  الحكومي  الم�صدر  ذات  المعلوماتية  المخاطر  اما 

دولة  التابعة لحكومة  الأجهزة  �أحد  يكون  ما  غالبًا  العام،  القانون  �أ�شخا�ص  �شخ�ص من  بوا�سطة 

بتعطيل  �أو  جزئيًا،  �أو  كليًا،  �إقليمها،  على  الإنترنت  خدمة  بوقف  الدولة  قامت  لو  كما  معينة.، 

�أجهزة التحكم في �شبكات الحا�سب الآلي للم�ستثمر بهدف منعه من تقديم خدماته للجمهور لمدة 

معينة، �أو في مكان معين )كوقف خدمات �شبكات الهاتف النقال( �سواءً تم هذا التعطيل بوا�سطة 

�أجهزة الدولة، �أو بوا�سطة الم�ستثمرنف�سه بعد تلقيه �أمرًا بذلك من ال�سلطات ال�سيا�سية في الدولة 

الم�ضيفة.

ومثال ذلك ما حدث من ت�شويه للمواقع الألكترونية لحكومتي ا�ستونيا عام 2007 وجورجيا عام 

ن�سبة هذا  �إياها خ�سائر فادحة، وتمت  الدول مكبدا  الإنترنت في هذه  لتوقف عمل  �أدى  2008و 
68

)69(

الت�صرف �إلى الحكومة الرو�سية 

كذلك ما قامت به الحكومة التون�سية في فترة حكم الرئي�س المخلوع زين العابدين بن على  من 

لخدمة  حجب  ثم   ، يناير2011   14 ثورة  قبل  للنظام  المعار�ضة  الإلكترونية  المواقع  لبع�ض  حجب 

 وعلى ر�أ�سها الوكالة 
)70(

الإنترنت بالكامل �أثناء الثورة، وذلك من خلال بع�ض الأجهزة التابعة لها

التون�سية للانترنت .وكذلك ما قامت به الحكومة الم�صرية في عهد الرئي�س ال�سابق ح�سني مبارك 

بتوجيه الأمر ل�شركات الهاتف النقال ب�إيقاف خدماتها خلال ثورة 25 يناير2011.

48. والجدير بالذكر �أن محاولات الم�سا�س ب�سلامة الأ�صول المعلوماتية المملوكة ملكية خا�صة )�سواءً 

كانت تابعة لا�ستثمارات وطنية، �أو �أجنبية( قد تنتمي �إلى م�صدر خارج حدود الدولة الم�ضيفة كما 

في حالة حكومتي ا�ستونيا وجورجيا، حيث كان م�صدر الهجمات هو الارا�ضي الرو�سية. وفي الوقت 

نف�سه قد يكون م�صدرها داخل �إقليم  الدولة كما في حالة الحكومتين الم�صرية والتون�سية . 

الممار�سات، �سواءً كان �سيا�سيًا، مثل حالة حكومات  الدافع وراء مثل هذه  النظر عن  49. وبغ�ض 

جورجيا وا�ستونيا و الحكومات العربية، �أو اقت�صاديًا مثل حالة �شركات النفط الأمريكية في ال�صين، 

ف�إن مثل هذه الممار�سات ت�ؤدي لتكبيد �ضحاياها لخ�سائر مالية هائلة، تمتد للعديد من القطاعات 

67 Ibid . P.16
68( راجع في تفا�صيل هذه الأزمة المعلوماتية لحكومة جورجيا

Cyber Attacks Against Georgia: Legal Lessons Identified-cooperative Cyber Defense center of 
excellence –Talinn , Estonia , p.(7), http://www.carlisle.army.mil/DIME/documents/Georgia%20
1%200.pdf

69( راجع في ذلك،

http://www.zdnet.com/blog/security/coordinated-russia-vs-georgia-cyber-attack-in-progress/1670
70(، وهو ما �أطلق عليه في هذه الفترة عمار 404 ن�سبة �إلى ا�سم مدير الوكالة التون�سية للانترنت و الر�سالة التي كانت تظهر عند 

محاولة فتح اى من المواقع الإلكترونية المحجوبة بوا�سطة الحكومة التون�سية . لمزيد من التفا�صل حول هذا الامر راجع،

http://www.maxulaprates.com/2011/04/article-interdit-de-la-presse-ecrite-chez-nous/

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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. مما يثير الت�سا�ؤل حول م�سئولية هذه الحكومات 
)71(

الاقت�صادية �أهمها قطاعات البنوك والنفط

عن تعوي�ض الم�ستثمرين الأجانب .

الدولي  العرف  م�ستوى  على  �سواءً  الدولية،  الا�ستثمار  قوانين  �إجماع في مجال  لوجود  ونظرًا   .50

بمقت�ضى   �أو  الثنائية،  الا�ستثمار  اتفاقيات  م�ستوى  �أوعلى   ،International Customary Law
القرارات التحكيمية ال�صادرة عن مركز وا�شنطن لت�سوية منازعات الا�ستثمار، على التزام الدولة 

الم�ضيفة بحماية �أمن الا�ستثمارات الأجنبية Full Protection and Security، بمعناه الوا�سع، 

وهو ما ي�شمل حماية الأ�صول المعلوماتية للم�ستثمر الأجنبي يكون من الملائم بيان حدودم�سئولية 

الا�ستثمارات  من  الجانب  لهذا  الملائمة  الحماية  �أ�شكال  بيان  خلال  من  المجال  هذا  في  الدولة 

الأجنبية.

المطلب الثاني

�صور الحماية المعلوماتية للا�ستثمار الأجنبي

51. تتجه �أغلب قرارات التحكيم الدولي �إلى اعتبار  الالتزام بحماية �أمن و�سلامة الا�ستثمارات 

الدولة الم�ضيفة  التزاما ببذل عناية )Due Diligence )72 ومن ثم يجب على   الأجنبية 

الاجراءات  اتخاذ  في  العناية  تلك  وتتمثل  الأجنبية.  الا�ستثمارات  لحماية  اللازمة  العناية  بذل 

التي تتهددها، ويخ�ضع تقدير  �أي من المخاطر  اللازمةلت�أمين �سلامة الا�ستثمارات الأجنبية �ضد 

�أداء الدولة الم�ضيفة للقدر الواجب من العناية �إلى ال�سلطة التقديرية لهيئة التحكيم وفقًا لظروف 

كل حالة على حدة )73(.

التقليدي  المفهوم  من  ولكل  ناحية،  من  المعلوماتية   للأ�صول  الخا�صة  للطبيعة  وبالنظر   .52

والمفهوم الأكثر حداثة لأمن الا�ستثمارات الأجنبية من ناحية �أخرى يمكن الحديث عن مجموعة من 

الالتزامات الفرعية)74( التي تقع على عاتق الدولة للوفاء بالتزامهاالأ�سا�س ببذل العناية المطلوبة 

لحماية�أمن الا�ستثمارات الأجنبية.  ومن خلال هذه الالتزامات الفرعية يمكن بيان الحد الفا�صل 

بين م�سئولية الدولة وم�سئولية الم�ستثمر نف�سه في مجال حماية الأ�صول المعلوماتية لا�ستثماراته .

71(  راجع في ال�ضرر الإلكتروني: ا�ستاذنا الدكتور محمد ح�سين من�صور، الم�سئولية الإلكترونية – المرجع ال�سابق – �ص 398

72 See ; August Reinisch – standard of investment protection-Ibid-P.139
73 See: Ronald S.Lauder V.Czech Republic –Award,3 September 2001 -UNCITRAL International 

Courts of Arbitration – mentioned at،Bishop ,Crawford & Reisman ,  Foreign investment disputes 
–cases ,materials and commentary – Kluwer law-2005-P.1080

74 See: David Collins - Applying the Full Protection and Security Standard of Protection to Digital 
Investments- Ibid -  P. 19
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الفرع الأول

توافر بيئة معلوماتية �آمنة

53. تتحقق م�سئولية الدولة عن الأ�صول المعلوماتية للم�ستثمر، من �شبكات حا�سب الآلي ومواقع 

المعلوماتية داخل حدود  الأ�صول  التحكم( في هذه  ال�سرفر )مركز  الإلكترونية،  من خلال وجود 

�إقليم الدولة الم�ضيفة كما �سلف البيان )75(. ومن ثم تعد الدولة م�سئولة عن حماية هذا الجانب  

المعلوماتي. ولكن تلك الم�سئولية لي�ست كاملة  �إذ يتحمل الم�ستثمر نف�سه جزء من الم�سئولية عن حماية 

�أ�صوله المعلوماتية  فيلتزم بتوافر �أكبر قدر ممكن من الحماية للأ�صول المعلوماتية المملوكة له .

�أ. م�ضمون التزام الدولة بتوافر بيئة معلوماتية �آمنة:

54. يتمثل واجب الدولة الم�ضيفة في حماية الأ�صول المعلوماتية للم�ستثمر في توافر ف�ضاء معلوماتى 

�آمن  �ضد المخاطر المعلوماتية، وقد يكون ذلك في �صورة �سلوك �إيجابي يتمثل في �إن�شاء الدولة لجهاز 

يتولى تقديم خدمات ت�ستهدف وقاية و حماية  م�ستخدمي الحا�سب الآلي ب�شكل عام، �أو في �صورة 

�سلبية تتمثل في امتناع الدولة عن الم�سا�س ب�سلامة هذه الأ�صول المعلوماتية .

�أما فيما يتعلق  بخدمات الوقاية، �أو الحماية للأ�صول المعلوماتية  فتعرف تلك الخدمات با�سم 

�أمن المعلومات. وتت�ضمن تقديم التو�صيات الفنية والتقنية التي تفيد م�سئولي ال�شبكات،  خدمات 

والنظم في القطاعات كافة ومنهاالم�شروعات الا�ستثمارية، وكذلك تحليل المخاطر التي تهدد �سلامة  

المواقع الإلكترونية و�شبكات الحا�سب الآلي في الدولة، وهو الدور الذي توكله بع�ض الدول العربية 

. وتجدر الا�شارة �إلى وجود نوع من التعاون الدولي في هذا 
)76(

لأجهزة حكومية على الم�ستوى الوطني

  
)77(

المجال

بال�سلامة  الدولة  م�سا�س  فيتمثل في عدم  الأ�صول  ب�سلامة هذه  الأ�ضرار  الامتناع عن  �أما عن 

بهدف  �أو  العمل،  عن  تعطيلها  بهدف  �سواءً  الم�ستثمر  لم�شروعات  الألى  الحا�سب  ب�شبكات  المادية 

الإطلاع على ما تت�ضمنه من بيانات، وكذلك عدم الم�سا�س بالمواقع الإلكترونية المتعلقة بالن�شاط 

الاقت�صادي للم�ستثمر .

و�أخيًرا يت�ضمن التزام الدولة بتوافر بيئة معلوماتية �آمنه للم�ستثمر الالتزام بعدم حجب خدمة 

75 راجع ما �سبق �ص . 16 .

76 يتولى هذه المهمة في �سلطنة عمان المركز الوطني لل�سلامة المعلوماتية التابع لهيئة تقنية المعلومات ،بينما تتولاها في تون�س الوكالة 

للطوارئ  للا�ستجابة  الم�صري  المركز  فيتولاها  – اما في م�صر  التون�سية للانترنت  للوكالة  التابعة  المعلوماتية  لل�سلامة  الوطنية 

المعلوماتية .

Computer Emergency Response Team  
 Forum of Incident Response and 77 يتم هذا التعاون من خلال المنتدى العالمي لمراكز الا�ستجابة للطوارئ العلوماتية

تون�س، عمان، قطر،  بينهم  العربية من  الدول  بينهم عدد محدود من  دولة   200 نحو  وي�ضم في ع�ضويته   security Team 

الامارات، وكذلك المركز الإ�سلامي للا�ستجابة للطوارئ المعلوماتية والتابع لمنظمة الم�ؤتمر الإ�سلامي والذي ي�ضم في ع�ضويته نحو 

www.oic-cert.net :18 دولة. راجع

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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ال�شبكة الدولية للمعلومات، �أو قطع الات�صالات عن البلاد كليا، �أو جزئيا-  �سواءً من حيث المكان، 

 ورغم �أن توافر خدمة الإنترنت هو مهمة موردي 
)78(

�أو من حيث المدة- بما ي�ضر م�صالح الم�ستثمر .

الخدمة �أنف�سهم، �أوما يطلق عليهم في هذا المجال مزودي خدمات الإنترنت  �إلا ان م�سئولية الدولة 

الم�ضيفة تترتب �إذا ما كان لها دور في حجب الخدمة نف�سها، وهو ما �أقرته  �أحدى محاكم الق�ضاء 

، حيث ق�ضت بتغريم  كل من الرئي�س ال�سابق ح�سنى مبارك ووزير الداخلية 
)79(

الإداري الم�صري

الأ�سبق ورئي�س الوزراء الأ�سبق  540 مليون جنيه »ب�سبب ا�شتراكهم فى �إ�صدار قرار قطع الات�صالات 

�أ�صابته جراء  25 يناير، تعوي�ضا للاقت�صاد القومى عن الأ�ضرار التى  عن البلاد فى بداية ثورة 

. مع �إ�شارة المحكمة �إلى �إمكانية  تعوي�ض �شركات الات�صالات من مقدمى وم�شغلى 
)80(

هذا القرار

.
)81(

الخدمات وفقًا للمادة 68 من قانون الات�صالات

التي  الأ�ضرار  الات�صالات عن  �شركات  لتعوي�ض  القانوني  الأ�سا�س  الات�صالات هو  قانون  كان  و�إذا   .52

ا�صابتهم من جراء حجب خدماتهم  فالراجح �أن الالتزام بحماية �أمن الا�ستثمارات الأجنبية هو �أ�سا�س 

تعوي�ض �أي م�ستثمر �أجنبي عن �أي خ�سائر تلحق به كنتيجة لقرار حجب خدمات الإنترنت، �إذ �أن حجب 

هذه الخدمات يم�س بح�سن �أداء �أ�صوله المعلوماتية للدور المرجومنها في خدمة الم�شروع الاقت�صادي.

 وفحوى ما �سبق هو وجوب ارتباط الأ�صول المعلوماتية المت�ضررة بالن�شاط الاقت�صادي للم�ستثمر 

ك�شرط لالتزام الدولة بالتعوي�ض عن الأ�ضرار بها تبعا لالتزامها العام بحماية �أمن الا�ستثمارات 

الأجنبية . 

78، وهو ما حدث في جمهورية م�صر العربية خلال ثورة 25 يناير 2011، �إذ  قامت الحكومة الم�صرية بحجب خدمة الإنترنت عن 

البلاد عن طريق توجيه �أمر مبا�شر  لمزودي االخدمة بالتوقف عن ا�أداء الخدمة .، ولمزودى خدمة الهاتف النقال بوقف خدمة 

الر�سائل الن�صية، ثم خدمة الهاتف النقال بالكامل في مناطق معينة ، وذلك ا�ستنادًا لقانون الطوارئ،  وقانون الات�صالات  رقم 

10 ل�سنة 2003، حيث �إن العقود المبرمة مع هذه ال�شركات تمنح هذا الحق للحكومة . ولكن ما قامت به  الحكومة الم�صرية فيما 

بعد بتعطيل عمل الكابلات التي تمد  م�صر بخدمة الإنترنت لا يدخل في �إطار هذا الحق، والراجح �أنه يرتب الم�سئولية عن الم�سا�س 

بالأمن المعلوماتي للم�ستثمر. راجع  

http://www.hrw.org/ar/news/2011/01/28-5
79 حكم محكمة الق�ضاء الاداري بتاريخ 28 مايو 2011- غير من�شور – راجع، حيثيات الحكم بجريدة اليوم ال�سابع الم�صرية – 

http://www.youm7.com/News.asp?NewsID=422992 :بتاريخ 28 مايو 2011 – الن�سخة الإلكترونية

80 ا�ستندت حكومة مبارك في قرارها بقطع خدمات الهاتف النقال والإنترنت �إلى المادة 76 من قانون الات�صالات الم�صري رقم 10 

ل�سنة 2003  والتي ن�صها » لل�سلطات المخت�صة فى الدولة �أن تخ�ضع لإدارتها جميع خدمات و�شبكات ات�صالات �أى م�شغل، �أو مقدم 

خدمة و�أن ت�ستدعى العاملين لديه القائمين على ت�شغيل و�صيانة تلك الخدمات وال�شبكات، وذلك فى حالة حدوث كارثه طبيعية، 

�أو بيئية، �أو فى الحالات التى تعلن فيها التعبئة العامة طبقًا لأحكام القانون رقم )87( ل�سنة 1960 الم�شار �إليه و�أية حالات �أخرى 

تتعلق بالأمن القومى«.

www.ntra.gov.eg/ :راجع ن�ص قانون الات�صالات الم�صري من�شور الكترونيا على موقع الجهاز القومي لتنظيم الات�صالات 	

uploads/law/law.doc
بالقدر  الات�صالات  �أو مقدمى خدمات  م�شغلى،  التزامات  تخف�ض   « �أنه  على  الم�صري  الات�صالات  قانون  68 من   المادة  تن�ص   81

67( من هذا القانون .  �أو غير مبا�شرة لتنفيذ �أحكام المادتين )65،  �أى التزام عليهم كنتيجة مبا�شرة،  الذى يكون قد ت�أثر به 

ويكون لم�شغلى ومقدمى خدمات الات�صالات الحق فى تعوي�ض منا�سب عما يكون قد لحق بهم من �أ�ضرار نتيجة �إخ�ضاع خدمات 

الات�صالات تطبيقاً لحكم المادة )67( من هذا القانون .
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ب. ارتباط الأ�صول المعلوماتية بالن�شاط الاقت�صادي للم�ستثمر

53. الراجح �أن م�سئولية الدولة الم�ضيفة عن �سلامة الأ�صول المعلوماتية للم�ستثمر يفتر�ض الارتباط 

ي�صممها  التي  الإلكترونية  فالمواقع  ثم  ومن  للم�ستثمر،  الاقت�صادي  والن�شاط  الأ�صول  هذه  بين 

الفي�س  الم�ستثمر لغر�ض اجتماعي ك�إن�شائه لمجموعات توا�صل عبر بع�ض المواقع الاجتماعية مثل  

بوك والتويتر، والبريد الإلكتروني ال�شخ�صي  لا يمكن اعتبارها �ضمن الأ�صول المعلوماتية الم�شمولة 

لغر�ض  الم�صمم  الإلكتروني  البريد  اعتبار  يمكن  العك�س  وعلى  �أجنبية.  كا�ستثمارات  بالحماية 

تجاري، ومجموعات التوا�صل المن�شئة عبر المواقع الاجتماعية لأغرا�ض الدعاية والإعلان  من بين 

الأ�صول المعلوماتية الم�شمولة بحماية الدولة الم�ضيفة  �ضمن التزامها العام بحماية �أمن الا�ستثمارات 

الأجنبية .

وبغ�ض النظر عن ارتباط الأ�صول المعلوماتية للم�ستثمر بن�شاطه الاقت�صادي، و عن التزام الدولة 

الم�ضيفة بحماية ما يرتبط منها بهذا الن�شاط الاقت�صادي، ف�إن للم�ستثمر الأجنبي دورًا  في حماية 

�أ�صوله المعلوماتية .

ج. دور الم�ستثمر في حماية �أ�صوله المعلوماتية:

54. ي�ؤدي الم�ستثمر دوره في حماية �أ�صوله المعلوماتية  في �صورة توافر برامج الحماية من الفيرو�سات 

ب�شكل  الحماية  لبرامج  اللازمة  التحديثات  بعمل  والقيام  الإنترنت،  عبر  تنتقل  التي  المعلوماتية 

Firewall، وهي تقنيات مهمتها  دوري. كما قد تكون الحماية في �صورة ا�ستخدام ما يعرف ب  

�ضمان حماية البريد الإلكتروني �ضد الاختراق . وبناءً على ذلك لا تلتزم الدولة الم�ضيفة بالحماية 

الكاملة لهذه الأ�صول المعلوماتية بل يتحمل الم�ستثمر قدرًا كبيًرا منها.  وفحوى هذا الالتزام بمفهوم 

المخالفة هو عدم �إمكانية م�ساءلة الدولة الم�ضيفة عمّا ي�صيب الأ�صول المعلوماتية للم�ستثمر الأجنبي 

�إذا ما ثبت ان تحقق ال�ضرر كان راجعًا �إلى عدم قيام الم�ستثمر باتخاذ الاجراءات اللازمة لحماية 

�إذ تنتفي  هذه الأ�صول بالمعنى �سالف الذكر ، وذلك تطبيقًا للقواعد العامة في الم�سئولية  المدنية 

المعلوماتية  البيئة  توافر  في  الم�ضيفة  الدولة  وخط�أ  للم�ستثمر  المتحقق  ال�ضرر  بين  ال�سببية  رابطة 

ال�سبب  هو  كان  الخط�أ  ذلك  �أن  ثبت  �إذ  الدولة  نافيا لخط�أ  المت�ضرر  الم�ستثمر  ويعد خط�أ  الآمنة. 

الوحيد في �إحداث ال�ضرر، �أما �إذا اجتمع خط�أ المت�ضرر مع عدم �آداء الدولة لالتزامها بحماية البيئة 

خطرة،  حالة  المت�ضرر  �سلوك  فيها  �أن��شأ  واقعة  ب�صدد  نكون  الذكر  �سالف  النحو  على  المعلوماتية 

تحولت بخط�أ الدولة �إلى �ضرر.  والراجح انه لا يجوز للم�ستثمر في هذه الحالة ان يطالب الدولة 

 كما �أن هذا الم�ستثمر لا يجوز له مطالبة 
)82(

الم�ضيفة بتعوي�ض ال�ضرر  طالما �أنه قد �ساهم في �إحداثه. 

الدولة بالتعوي�ض �إذا كان ما �صدر منها ناتًجا عن ظروف ا�ستثنائية ت�صلح ك�أ�سا�س لإعفائها من 

الم�سئولية عن حماية هذه الأ�صول المعلوماتية .

82  د. عادل جبري حبيب – المفهوم القانوني لرابطة ال�سببة – دار الفكر الجامعي – الإ�سكندرية – 2003-�ص.293

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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د. الإعفاء من الالتزام في الظروف الا�ستثنائية 

بحماية  بالتزامها  �إخلالًا  المعلوماتية  البيئة  ب�سلامة  الدولة  م�سا�س   كون  تقدير  �أن  الراجح   .55

�أمن الا�ستثمارات الأجنبية  يجب �أن يتم في �ضوء الظروف التي تمر بها الدولة، فقد يكون اتخاذ 

القرار بالم�سا�س بهذه البيئة المعلوماتية ناتجا عن حالة �ضرورة . وهنا تكون الدولة في حالة �إعفاء  

من الم�سئولية  �إذا بذلت العناية الواجبة لحماية الا�ستثمار الأجنبي في ظل ما تمر به من ظروف 

، حيث يت�أثر تقدير مدى كفاية العناية التي بذلتها الدولة في حماية الا�ستثمار الأجنبي 
)83(

ا�ستثنائية

�سلامة  �سلبًا في  بالت�أثير  الم�ضيفة  الدولة  قامت  �إذا  �أما  الدولة،  العام في  الأمني  الو�ضع  �ضوء  في 

البيئة المعلوماتية  بق�صد الأ�ضرار بالأ�صول المعلوماتية للم�ستثمر، �أو بالتخطيط لنوع من القر�صنة 

الإلكترونية لتدمير، �أو �إتلاف هذه الأ�صول، فهنا تترتب م�سئوليتها عن الإخلال بالتزامها بحماية 

�أمن الا�ستثمارات الأجنبية طبقًا للأعراف الدولية، وقد تواجه الدولة في هذه الحالة بع�ض العقوبات 

)84(

على م�ستوى القانون الدولي العام

المعلوماتية للا�ستثمار  الأ�صول  الواجبة لحماية  العناية  ببذل  الدولة لالتزامها  �أداء  �أن  والواقع 

الأجنبي، يحتاج �إلى التكامل بين كل من البيئة المعلوماتية والبيئة القانونية. 

الفرع الثاني

توافر بيئة قانونية �آمنة

في  الأجنبي  للم�ستثمر  المعلوماتية  للأ�صول  �آمنة  قانونية  بيئة  بتوافر  الالتزام  �إدراج  يمكن   .56

�إطار الالتزام العام بتوافر الأمن القانوني للم�ستمر، وهو ما يتحقق بوجود تنظيم قانوني لتجريم 

القر�صنة الإلكترونية وغيرها من من �أ�شكال ال�سلوك الذي ي�ستهدف الت�أثير �سلبًا في �سلامة الأ�صول 

.  Cyber Crimes المعلوماتية، وهو ما يعرف بالجرائم المعلوماتية�أو

والراجح هو وجوب تجريم �أ�شكال ال�سلوك الإجرامي كافة في المجال المعلوماتي من خلال �سيا�سة 

عقابية ت�ضمن تحقيق الردع العام في المجتمع ، وهو الهدف الذي تحاول بع�ض الت�شريعات تحقيقه  

�سواءً على الم�ستوى الدولي ، �أو الإقليمي، �أو الوطني .

�أ- على الم�ستوى الدولي:

57. ت�ضمنت اتفاقية �إن�شاء منظمة التجارة العالمية، في الملحق رقم )1( )ح( الذي ي�شمل اتفاقية 

83 راجع ب��شأن تقدير التزام الدولة ببذل العناية في حماية الا�ستثمار الأجنبي ،

Giuditta Cordero Moss – Full prot
ection and security – Published in (standard of investment protection) by August Reinisch –Oxford 

university press- New York 2008 – P.139
84 Scott J Shackelton, ‘From Nuclear War to Net War: Analogizing Cyber Attacks in International Law 

-  Berkeley Journal of International Law -  vol 27.1 – 2008 – P 263  - published electronically at ; 
http://www.boalt.org/bjil/docs/BJIL27.1_Shackelford.pdf
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الجوانب المت�صلة بالتجارة لحقوق الملكية الفكرية، �إلزام الدول بتبني �سيا�سات ت�شريعية تت�ضمن 

المجال  في  المبتكرات  ت�شمل  والتي  الفكرية،  الملكية  حقوق  على  الاعتداء  حالة  في  رادعة  عقوبات 

المعلوماتي. ولكن عبارات هذا الاتفاق لا تت�ضمن الإلزام ب�إ�صدار ت�شريعات لتجريم الم�سا�س ب�أمن 

الأ�صول المعلوماتية  فهي مق�صورة على مواجهة حالات تقليد، �أو �سرقة و تزوير براءات الاختراع، 

�إلى ن�صو�ص  الدولي في حاجة  وبالتالي لا يزال المجتمع   ،
)85(

الم�ؤلف. التجارية وحقوق  والعلامات 

الإطلاع  �أو  الإتلاف،  بق�صد  المعلوماتية  الأ�صول  ب�سلامة  للم�سا�س  تت�ضمن تجريم دولي  ت�شريعية 

على ما تت�ضمنه من بيانات بدون وجه حق  ولي�س بق�صد التقليد، �أو ال�سرقة، �أو التزوير .

ب- على الم�ستوى الإقليمي:

58. كانت محاولات الاتحاد الأوروبي هي الأكثر فاعلية في هذا المجال  �إذ فر�ضت اتفاقية المجل�س 

الأوروبي لجرائم المعلوماتية  لعام 2006  على الدول الاع�ضاء �إ�صدار قوانين وطنية تت�ضمن تجريم 

عن  الألي  الحا�سب  لأنظمة  الوظيفي،  الأداء  بح�سن  الم�سا�س  يت�ضمن  الذي  كافة  ال�سلوك  �أنواع 

طريق:، �إ�ضافة، �أو نقل، �أو �إتلاف ،�أو �إلغاء، �أو تبديل، �أو حظر البيانات الإلكترونية، وقد قوبلت 

 . 
86

هذه الاتفاقية بترحيب المتعاملين كافة في مجال المعلوماتية

59. وفي �إطار التعاون العربي هناك  اتجاه لإ�صدار قانون ا�ستر�شادي لدول مجل�س  التعاون لدول  

،  هذا �إلى جانب �سعي جامعة الدول العربية 
)87(

الخليج العربي في مجال مكافحة جرائم المعلوماتية

�إلى �إبرام معاهدة  للغر�ض نف�سه تحت عنوان » م�شروع قانوني في ��شأن محاكمة جرائم تقنية �أنظمة 

التي تم�س  الممار�سات  �أ�شكال  بكل  الاحاطة  الذي  حاول  الم�شروع  وهو   ، وما في حكمها  المعلومات 

)88(

ب�سلامة الأنظمة المعلوماتية 

ج- على الم�ستوى الوطني:

الأ�صول  ب�سلامة  الم�سا�س  تجريم  �سيا�سة  تتبني  التي  الوطنية  الت�شريعات  من  العديد  هناك   .60

المعلوماتية بغ�ض النظر عن الجهة التي تمتلك هذه الأ�صول، �سواءً جهة عامة كالوزارات، والهيئات 

�أجنبي، ومثال ذلك القانون الجنائي الكندي الذي ت�ضمن  �أو  الحكومية ،او قطاع خا�ص  وطني، 

تجريم �أغلب �أ�شكال الم�سا�س ب�سلامة المواقع الإلكترونية، و�شبكات و�أنظمة الحا�سب الآلي الموجودة 

85 راجع الجزء الثاني من هذا الملحق، وكذلك الق�سم  الخام�س -المادة 61-  من�شور الكترونيا على الموقع التالي،

 http://www.gccpo.org/conve/Trips.pdf
86 David Collins - Applying the Full Protection and Security Standard of Protection to Digital 

Investments- Ibid . P 24
87	  راجع الموقع الر�سمي للامانة العامة لمجل�س التعاون العربي:

http://www.gcc-sg.org/indexb709.html?action=Sec-Show&ID=355
88  الها�شمي الك�سرًاوي – الجريمة المعلوماتية – مجلة الق�ضاء والت�شريع – مركز الدرا�سات القانونية والق�ضائية –  العدد 7 

ال�سنة 48 – جويلية 2006 – �ص.41

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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 ويليه في المرتبة الت�شريع الأمريكي الذي يجرم اختراق �شبكات، �أو �أجهزة 
)89(

على �إقليم الدولة. 

 وت�شيربع�ض 
)90(

الحا�سب الآلي بق�صد الإطلاع على المعلومات والبيانات المخزنة فيها، �أو �إتلافها

الكتابات �إلى �ضعف ا�ستجابة الت�شريعات الوطنية على م�ستوى العالم �إلى تجريم الم�سا�س بالأ�صول 

دولة   26 �إلى  الأ�صول  هذه  لحماية  ت�شريعات  �أ�صدرت  التي  الدول  عدد  و�صل  حيث  المعلوماتية، 

)91(

2010

61. وبالنظر لموقف الت�شريعات العربية من �إ�شكالية تجريم الم�سا�س ب�أمن الأ�صول المعلوماتية، نجد 

ان هذه الم�سالة قد �آثارت اهتمام  عدد من الم�شرعين العرب �إلى حد حماية الأمن المعلوماتي  عن 

طريق �سن ت�شريع خا�ص بتجريم عدد من الممار�سات التي ت�صنف تحت م�سمى الجرائم المعلوماتية   

 .
)95(

الأردني  والم�شرع   
)94(

ال�سوداني  والم�شرع   ،
)93(

الاماراتي  والم�شرع   
)92(

ال�سعودي الم�شرع  مثل  

بينما اهتم البع�ض الآخر بتجريم الم�سا�س بالأ�صول المعلوماتية من خلال ت�شريعات �أكثر عمومية 

كالم�شرع التون�سي  الذي حاول  تجريم  عدد من  الممار�سات الما�سة ب�سلامة النظم المعلوماتية  بعد 

 ف�أ�ضاف الجريمة 
)96(

ظهور الآثار ال�سلبية لهذه الممار�سات في عدة مجالات منها: المعاملات المالية

 وفي ن�صو�ص متفرقة  في عدة ت�شريعات خارج 
)97(

المعلوماتية  في ن�ص عام في �إطار الت�شريع الجنائي

89 Criminal Code of Canada – Section no.430 [1.1] –mentioned at: David Collins - Applying the Full 
Protection and Security Standard of Protection to Digital Investments- Ibid . P 24

91 Zeinab Karake Shalhoub  and  Lubna Al Qasimi - Cyber Law and Cyber Security in Developing and 
Emerging Economies - Edward Elgar Publication -  2010 – p.224

92 راجع نظام مكافحة جرائم المعلوماتية ال�سعودي – ال�صادر بالمر�سوم الملكي رقم م/17 لعام 1428 هـ - من�شور الكترونيا على:

http://www.citc.gov.sa/arabic/RulesandSystems/CITCSyste/Documents/LA_004_%20A_%20Anti-
Cyber%20Crime%20Law.pdf

93 قانون جرائم المعلوماتية الإماراتي المرقم رقم )2( ل�سنة  – 2006من�شور الكترونيا على،

http://www.gcc-legal.org/mojportalpublic/BrowseLawOption.aspx?country=2&LawID=3168
94 قانون جرائم المعلوماتية ال�سوداني ل�سنة 2007  - من�شور الكترونيا على

http://www.mcit.gov.sd/images/stories/doc/law/3.pdf
http://www. :95 راجع القانون الأردني الم�ؤقت لجرائم �أنظمة المعلومات ل�سنة 2010  من�شور الكترونيا بتاريخ 5.8.2010  على

assawsana.com/portal/newsshow.aspx?id=34558 والجدير بالذكر �أن هذا الم�شروع �آثار جدل وا�سعًا من قبل المعار�ضة 
الأردنية، نظرًا لن�ص المادة الثامنة منه والتي ن�صت على �أنه “كل من قام ق�صداً ب�إر�سال، �أو ن�شر بيانات، �أو معلومات عن طريق 

ال�شبكة المعلوماتية، �أو �أي نظام معلومات تنطوي على ذم، �أوقدح، �أو تحقير �أي �شخ�ص يعاقب بغرامة لا تقل عن )100( مائة دينار 

ولا تزيد على )2000( �ألفي دينار« مما اعتبره كثير من النا�شطين م�سا�سًا بحرية التعبير .

96، حيث تعر�ض البنك التون�سي القطري للا�ستثمار في بداية ت�سعينيات القرن الما�ضي لعملية تدلي�س عبر نظامه المعلوماتي كانت 

نتيجتها خ�سائر تقدر بعدة مليارات راجع قرار محكمة التعقيب التون�سية – الدائرة الجزائية – رقم 47396 بتاريخ 23.06.1993  

- ن�شرية محكمة التعقيب – ل�سنة 1993- �ص.126	

97 راجع الفقرة الرابعة من المادة 199من المجلة الجنائية التون�سية  »يعاقب بال�سجن خم�سة �أعوام وبخطية قدرها 5000 دينار كل 

من يدخل ب�صفة غير �شرعية بيانات بنظام معالجة من ��شأنها �إف�ساد البيانات التي يحتوي عليها البرنامج، �أو طريقة تحليلها، 

ا راجع  ب��شأن  الجريمة المعلوماتية في تون�س: الها�شمي الك�سراوي – الجريمة المعلوماتية – المرجع ال�سابق –  �أو تحويلها« و �أي�ضً

�ص.15 
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 وقانون حماية 
)99(

 ومجلة الات�صالات
)98(

الإلكترونية التجارة  الت�شريع الجنائي مثل  قوانين  �إطار 

 .
)100(

المعطيات ال�شخ�صية 

ت�شريعات  بو�ضع  مكتفيًا  المعلومات   بنظم  الم�سا�س  بتجريم   منهم   البع�ض  يهتم  لم  بينما 

مثل  المعلوماتية،  الأ�صول  ب�أمن  بالم�سا�س  عقوبات خا�صة  على  الن�ص  دون  الإلكترونية  للمعاملات 

قانون  �إ�صدار  على  مع�صورًا  اهتمامه  جعل  الذي  الم�صري  الم�شرع  وكذلك   ،
)101(

البحريني الم�شرع 

 دون الاهتمام بالجرائم المعلوماتية  في ت�شريع خا�ص بها  رغم تنبيه العديد 
)102(

التوقيع الإلكتروني

.
)103(

من الفقهاء لهذا الق�صور الت�شريعي في القانون الم�صري

قانون  من   التا�سع  الف�صل  اهتم  �إذ  العماني،  الم�شرع  �أداء  ح�سن  �إلى  الإ�شارة  تجدر  و�أخيًرا 

بتجريم   2008 ل�سنة   )69( رقم  ال�سلطاني  بالمر�سوم  ال�صادر  العماني،  الإلكترونية  المعاملات 

واختراقها،  المعلوماتية،  النظم  ك�إتلاف  المعلوماتية  الأ�صول  ب�سلامة  الما�سة  الأفعال  من  العديد 

والعبث بالتوقيعات الإلكترونية،  والا�ستخدام غير الم�شروع لها والتزوير المعلوماتي وفك الت�شفير، 

وقد ت�ضمنت المادة )52( من هذا القانون قائمة من �أ�شكال ال�سلوك الم�ؤدي �إلى الم�سا�س ب�سلامة 

النظم المعلوماتية في ال�سلطنة .

المعاملات  قانون  من   52 المادة  لن�ص  �صياغته  في  حاول  العماني  الم�شرع  ب�أن  القول  ويمكن 

الإلكترونية مراعاة �أحدث الاتجاهات في ال�سيا�سةالت�شريعية لدى العديد من الدول، ومنها الولايات 

الأوروبي، وغيرها من  وقرارات الاتحاد  وتون�س،  وماليزيا،  و�إيرلندا،  وفرن�سا،  الأمريكية  المتحدة 

.
)104(

الدول المتقدمة والنامية

98 قانون المبادلات والتجارة الإلكترونية  رقم 83 ل�سنة 2000  - من�شور �إلكترونيًا على موقع الجريدة الر�سمية التون�سية )الرائد 

الر�سمي(،

 http://www.cnudst.rnrt.tn/wwwisis/jort.06/form.htm
99 مجلة الات�صالات التون�سية – القانون رقم 1 ل�سنة 2001من�شور �إلكترونيًا: 

http://www.cnudst.rnrt.tn/wwwisis/jort.06/form.htm
100 قانون حماية المعطيات ال�شخ�صية – رقم 63 ل�سنة 2004 من�شور �إلكترونيًا:

http://www.cnudst.rnrt.tn/wwwisis/jort.06/form.htm
 101راجع المادة 24 من قانون المعاملات الإلكترونية البحريني , ال�صادر بالمر�سوم رقم 28ل�سنة 2002 من�شور �إلكترونيًا على �شبكة 

المعلومات القانونية لدول مجل�س التعاون الخليجي:

http://www.gcc-legal.org/mojportalpublic/LawAsPDF.aspx?opt&country=6&LawID=348
102 قانون التوقيع الإلكتروني  الم�صري رقم‏15‏ ل�سنة‏2004

ا  103 راجع: د.�أيمن عبدالله فكري – جرائم نظم المعلومات- دار الجامعة الجديدة للن�شر-الإ�سكندرية-2007- �ص.769، و�أي�ضً

د. �أحمدخليفة الملط – الجرائم المعلوماتية-دار الفكر الجامعي- الإ�سكندرية -2005- �ص.183

104 http://www.ita.gov.om/ITAPortal_AR/Pages/Page.aspx?NID=1&PID=5
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الخـاتـمـة

62. مما �سبق يت�ضح �أن  قرارات التحكيم الدولي و في مقدمتها قرارات  مركز وا�شنطن  لت�سوية 

منازعات الا�ستثمار كانت الم�صدر لمجموعة من الالتزامات الملقاة على عاتق الدولة الم�ضيفة تجاه 

الم�ستثمر الأجنبي  ومنها الالتزام بحماية �أمن و�سلامة الأ�صول المملوكة للم�ستثمر .

المعنى  على  مق�صورًا  الأجنبية  الا�ستثمارات  و�سلامة  �أمن  بحماية  الالتزام  مفهوم  وقدكان    ،63

المادي، بمعنى حماية الم�ستثمر والأ�شخا�ص التابعين له �ضد �أي اعتداء يم�س �سلامتهم الج�سدية، 

وكذلك حماية ممتلكاته �ضد �أي اعتداء ي�ؤدي للانتقا�ص من قيمتها المالية.  لكن تطور النزاع في 

هذا المجال �أدى لتطور هذا المفهوم لي�شمل الأمن القانوني legal security والمتمثل في  قيام 

والإداري اللازم لحماية م�صالح الم�ستثمر الأجنبي، مع قدرة هذا 
 

الدولة بتوافر النظام الق�ضائي

النظام على ردع  من يحاول الم�سا�س بهذه الم�صالح دون وجه حق.

الواجب  المخاطر  الم�ضيفة، جزءًا من  الدولة  بها  التي تمر  الأمني  الانفلات  تعد حالة  ثم  ومن 

الحماية �ضدها بوا�سطة هيئات ال�ضبط الإداري في الدولة، مما يثير م�سئولية الدولة عما ي�صيب 

الدولة  حكومة  �أوامر  على،  بناءً  �سادت  التي  الأمني  الانفلات  حالة  ب�سبب  �أ�ضرار  من  الم�ستثمر 

الم�ضيفة .

غير  المخاطر  من  جديد  نوع  ظهر  الأخيرة  الثلاثة  العقود  خلال  التكنولوجي  التطور  ومع   .64

التجارية، هي المخاطر المعلوماتية  والتي يمكن ت�صنيفها  من حيث الهدف �إلى مخاطر معلوماتية 

موجهة و�أخرى ع�شوائية، ومن حيث الم�صدر �إلى مخاطر معلوماتية خا�صة  وحكومية .

هو  الأجنبية  للا�ستثمارات  بالن�سبة  للأمن  جديدًا  مفهومًا  المعلوماتية  المخاطر  ظهور  فر�ض   .65

مفهوم الأمن المعلوماتي، و المتمثل في حماية الأ�صول المعلوماتية المملوكة للم�ستثمر الأجنبي  �ضد 

محاولات الأ�ضرار بها  ب�شرط ا�ستيعاب هذه الأ�صول �ضمن مفهوم الا�ستثمارات الأجنبية. والراجح 

هو �إمكانية ذلك  �إذ �أن  منهج  تعريف الا�ستثمار في �أغلب الاتفاقيات الدولية   ينطلق من الهدف 

الأ�سا�س من �إبرام تلك الاتفاقيات، وهو حماية ر�أ�س المال الأجنبي، ومن ثم كان التركيز على تعريف 

محل الحماية، وهو المال،دون النظر �إلى المجالات التي يتم توظيفه فيها بق�صد الربح. بينما ينطلق 

المملوكة  الاموال  ر�ؤو�س  توظيف  مجالات  خلال  من  الوطنية  القوانين  �أغلب  في  الا�ستثمار  تعريف 

للم�ستثمرين الأجانب، ومن ثم يمكن ا�ستيعاب المواقع الإلكترونية و�شبكات وانظمة الحا�سب الآلي 

في �إطار التعريف المو�سع للا�ستثمار والذي تتبناه �أغلب هذه  الاتفاقيات  والت�شريعات والتي تنظر 

�إلى الا�ستثمار، �أو�إلى ر�أ�س المال الأجنبي باعتباره الأ�صول المالية المملوكة للم�ستثمر .

66. وتلتزم الدولة الم�ضيفة بحماية الأ�صول المعلوماتية للم�ستثمر الأجنبي ب�شرط تبعية هذه  الأ�صول  

لم�شروع اقت�صادي  طويل الأجل مملوك لم�ستثمر �أجنبي  ي�ستهدف تحقيق الربح ،. و ي�سمح بتعر�ضه 

لمخاطر الا�ستثمارات ال�سيا�سية، والاقت�صادية، و بالم�ساهمة في تنمية الدولة الم�ضيفة  . 
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67. والجدير بالذكر �أن رف�ض مركز وا�شنطن للاخت�صا�ص بالمنازعات النا�شئة بين الدولة الم�ضيفة 

�شركات  مثل  ال�سابق-  بالمعنى  الا�ستثمار  مفهوم  ي�شملها  لا  �أن�شطةاقت�صادية   واجانب  يمار�سون 

المحاماة- لا يعد مانعا  من ح�صول ه�ؤلاء الم�ستثمرين على الحماية  ما دامت تلك الحماية متاحة  

من خلال ت�شريعات الدولة الم�ضيفة، حيث يمكنهم اللجوء للق�ضاء الوطنى لتلك الدولة، كما يمكنهم 

تجنب اللجوء للق�ضاء الوطني بالاتفاق مع الدولة الم�ضيفة على ت�سوية النزاع من  خلال التحكيم  

خارج �إطار مركز وا�شنطن .

68. والواقع  �أن م�سئولية الدولة الم�ضيفة عن �سلامة المواقع الإلكترونية و�شبكات الحا�سب الآلي م�شروطة 

ب�إمكانية خ�ضوعها ل�سيطرة تلك الدولة، وهو ما لا يت�أتى �إلا بوجودها على �إقليم الدولة, يتحقق ذلك 

�إقليم الدولة الم�ضيفة.  مع �إمكانية التغا�ضي عن  بوجود مركز التحكم في هذه الأ�صول داخل حدود 

هذا ال�شرط �إذا ت�سببت هذه الدولة في الأ�ضرار بالأ�صول المعلوماتية الموجودة على �إقليمهادون الم�سا�س 

بمركز التحكم الموجود خارج الإقليم كما لوحجبت خدمة الإنترنت عمّنطقة معينة.

69. وجدير بالذكر ان طبيعة الأ�صول المعلوماتية، وطبيعة ما تتعر�ض له من مخاطر ي�ؤكدوجوب 

النظر للالتزام بحمايتها كالتزام ببذل عناية، �إذ ي�صعب تكييفه كالتزام بتحقيق نتيجة، ل�صعوبة 

�ضمان تحقق هذه النتيجة في �ضوء تعدد المخاطر المعلوماتية من حيث الا�سلوب، ومن حيث الم�صدر، 

كما �أن م�سئولية الدولة عن حماية الأ�صول المعلوماتية للم�ستثمر لي�ست كاملة، �إذ يتحمل الم�ستثمر 

نف�سه جزءًا من الم�سئولية عن حماية �أ�صوله المعلوماتية، فيلتزم بتوافر �أكبر قدر ممكن من الحماية 

للأ�صول المعلوماتية المملوكة له .

70. يتمثل واجب الدولة الم�ضيفة في حماية الأ�صول المعلوماتية للم�ستثمر في توافر ف�ضاء معلوماتى 

الدولة  �إن�شاء  يتمثل في  �إيجابي  �سلوك  يكون ذلك في �صورة  وقد  المعلوماتية،  المخاطر  �آمن  �ضد، 

لجهاز يتولى تقديم خدمات ت�ستهدف وقاية و حماية  م�ستخدمي الحا�سب الآلي ب�شكل عام، �أو في 

�صورة�سلبية تتمثل في امتناع الدولة عن الم�سا�س ب�سلامة هذه الأ�صول المعلوماتية .يت�ضمن التزام 

الدولة بتوافر بيئة معلوماتية �آمنه للم�ستثمر الالتزام بعدم حجب خدمة ال�شبكة الدولية للمعلومات  

عن البلاد، كليا، �أو جزئيا، �سواءً من حيث المكان، �أو من حيث المدة، بما ي�ضر م�صالح الم�ستثمر.

71. ولكن م�سئولية الدولة الم�ضيفة عن �سلامة الأ�صول المعلوماتية للم�ستثمر تفتر�ض الارتباط بين 

هذه الأ�صول والن�شاط الاقت�صادي للم�ستثمر، بمعنى عدم التزام الدولة بحماية الأ�صول المعلوماتية  

المملوكة للم�ستثمر الأجنبي  في حالة ا�ستخدامها في اي غر�ض لا علاقة له بن�شاطه الاقت�صادي ، 

�إ�ضافة �إلى �أن تقدير كون م�سا�س الدولة ب�سلامة البيئة المعلوماتية يعد �إخلالًا بالتزامها بحماية 

�أمن الا�ستثمارات الأجنبية، يجب �أن يتم في �ضوء الظروف التي تمر بها الدولة، فقد يكون اتخاذ 

القرار بالم�سا�س بهذه البيئة المعلوماتية ناتجا عن حالة�ضررورة . وهنا تكون الدولة في حالة �إعفاء  

من الم�سئولية  �إذا بذلت العناية الواجبة لحماية الا�ستثمار الأجنبي في ظل ما تمر به من ظروف 

نحو  مفهوم مو�سع لحماية  الا�ستثمارات الأجنبية 
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ا�ستثنائية.

72. رغم محاولة العديد من الت�شريعات العربية الا�ستجابة لمتطلبات التطور التكنولوجي بتجريم 

الم�سا�س ب�أمن و�سلامة النظم المعلوماتية مع اختلاف المنهج الذي اتبعه كل منها  بين التجريم بن�ص 

عام في �إطار الت�شريع الجنائي،  و التجريم بن�صو�ص خا�صة في  قوانين المعاملات الإلكترونية، �أو 

الدولي  المجتمع  العربية لا تزال في حاجة لمواكبة  الت�شريعات  �أن بع�ض  �إلا  الت�شريعات  غيرها من 

والعربي في هذا المجال .كما �أنها لا تزال في حاجة لت�شديد العقوبات في هذا المجال لتحقيق الردع 

�إلى  العام .و�أخيًرا لا يزال المجتمع الدولي  عامة والوطن العربي على وجه الخ�صو�ص في حاجة 

الإتلاف،  بق�صد  المعلوماتية  الأ�صول  ب�سلامة  الم�سا�س  تجريم  يت�ضمن  ومتكامل  موحد  ت�شريع 

الت�شريعات  �أو الإطلاع على ما تت�ضمنه من بيانات بدون وجه حق،  لا �سيما مع �ضعف ا�ستجابة 

الوطنية- على م�ستوى العالم- �إلى تجريم الم�سا�س بالأ�صول المعلوماتية . 

73. لقد �أدت الأحداث ال�سيا�سية التي ي�شهدها الوطن العربي �إلى الم�سا�س ب�سلامة النظم المعلوماتية 

الحكومات  تلك  يجعل  مما  الحكومات،  بع�ض  من  مبا�شر  وب�أمر  الأجانب  الم�ستثمرين  من  لعدد 

م�سئولة عن تعوي�ض خ�سائر الم�ستثمرين لعدم بذل العناية الواجبة في حمايه �أ�صولهم المعلوماتية، 

وذلك حماية لم�صداقيتها في مجال الا�ستثمار .
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