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الملخ�ص

لقد اأفرز التطور التقني نوعاً جديداً من الجرائم �سُميت بالجرائم الإلكترونية، والّتي تج�سدت 
فقد  للتكنولوجيا.  المفرط  ال�ستخدام  رحم  من  خرجت  م�سروعة  غير  �سلوكية  اأنم��اط  ظهور  في 
تزايد  فمع  العدلية.  ال�سابطة  لرجال  وتحدياً  للجريمة  جديداً  بُعداً  الإلكترونية  الجريمة  خلقت 
اإيجاد و�سائل للحد  اإلى  اأعداد الجرائم الإلكترونية وتنوع طرق واأ�ساليب ارتكابها برزت الحاجة 
من ا�ستفحال انت�سارها. ومع �سعي رجال ال�سابطة العدلية نحو ك�سف و�سبط الجرائم الإلكترونية 
تعر�ست الحقوق ال�سخ�سية للم�سا�ص كحق الأفراد في الخ�سو�سية، وما بين تعار�ص الم�سالح بين 
م�سلحة الدولة في الك�سف عن مرتكب الجريمة وبين حق الأفراد في الخ�سو�سية برزت ورقة البحث 
لت�سلط ال�سوء على هذا التعار�ص بين الم�سلحتين، فلمن تكون الغلبة والتف�سيل؟ وهل نحن في حاجة 
اإلى تعديل قوانيننا بما يتلاءم ومتطلبات التطور التقني وبما ل يم�ص بحقوق الفراد ال�سخ�سية؟ 
اأم اأن في مبررات �سلطات ال�سبط والتحري وعجزها عن مواكبة �سباق التطور التقني ما ي�سفع لها 
الم�سا�ص بحقوق الفراد التي كفلها الد�ستور لهم؟ لقد خل�ص البحث اإلى اأن الجريمة الإلكترونية 
عدتنا  واإع��داد  اأوراقنا  تلميم  علينا  يحتم  الواقع  هذا  �سيف،  �سحابة  ولي�ست  حال  واقع  اأ�سحت 
�سواء كانت اجتماعية  الأ�سعدة  اأ�ساب مجتمعنا على جميع  الذي  الم�ستفحل  لمواجهة هذا الخطر 
اأو اقت�سادية اأو قانونية، الأمر الذي يقودنا حتماَ اإلى العتراف ب�سرورة تحديث الت�سريعات بما 

يتواكب والتطور التقني.
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Abstract
 

The use of technology to support and enrich various aspects of life has spread globally. 
There are many positive aspects to this change; the paperless working environment in the 
office is increasing communication, accessibility, and accuracy. In contrast, the negative 
aspect of this advancement in technology is that new ways of committing crimes have 
been introduced. However, numerous measures have been suggested to help overcome 
this outbreak of cybercrime and the losses resulting from unlawful activities resulting from 
technology. Aside from the fact that technology has introduced a novel of crimes, electronic 
evidence can also play a significant role in the successful prosecution of crimes. The advent 
of the technological age has had a significant effect on litigation practice, none more so 
than in the area of evidence gathering. The demands of modern-day litigation practice 
have never been greater. The cybercrimes is one of the modern crimes which never has 
its share in studying and which size grows rapidly despite the efforts done to encounter 
it. This may refer to difficulties related to its investigations, getting evidence, or problems 
related to international cooperation against it. This article begins with a short overview of 
the various cybercrimes’ aspects. It then moves on to discuss the nature of the cybercrimes 
and search and seizure process for electronic evidence. Finally, we have discussed the 
procedural challenges between the right of the authorities in the detection of crime and the 
right of privacy, to reach the article goal. The researcher utilizes the descriptive methodology 
analytical. The importance of this article is due to its focusing light on a modern crime, 
intending to understand this phenomenon in a compressive and integral scientific method. 
This study will benefit the officials in encountering this crime in discovering the obstacles 
in its investigations and the problems of the systematic international efforts in encountering 
it which lead to taking important decisions and instructions to minimize these obstacles and 
those problems for areal compact to this crime.

Dr. Khaled Ali Aljneibi  
Senior Chief Prosecutor

Dubai Public Prosecution- UAE

Adequacy of procedural rules to control Cybercrimes: 
Challenges of reality and limitations of law

(A comparative study)

Keywords: Cybercrimes, Search and Seizer for Electronic Evidence, Privacy.
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تمهيد وتق�شيم:

ل منا�ص من العتراف باأن الثورة المعلوماتية )1( وما �ساحبها من تطور في مجالت �ستَّى �سواء 

كانت اقت�سادية اأو اجتماعية اأو ثقافية قد اأوجدت بعداً انعك�ص اإيجاباً على حياة الأفراد والمجتمعات 

حتى باتت الرفاهية �سمة الع�سر الحديث. ول منا�ص اأي�ساً من العتراف باأن التطور التقني ذاته 

التكنولوجيا مفهوم الجريمة ونقلتها من طور  اأي�ساً في المجال الإجرامي حيث قلبت  اأحدث ثورة 

جرائم تقليدية ذات م�سرح اإجرامي محدد اإلى م�ساف جرائم ات�سم م�سرحها بالفترا�سي، ومع 

الزيادة في التطور التقني تنوع �سكل الجرم الإلكتروني. فمن الم�سلم به اأن الجريمة دائماً �سابقة 

التقني  التطور  اإفرازات  اإفرازًا من  الإلكترونية  اعتبرت الجريمة  لذلك  القانون،  الوجود على  في 

الذي اوجب على الم�سرع القانوني التدخل تنظيماً لهذه الظاهرة الإجرامية الم�ستحدثة. )2( ومما 

في  الجريمة  عن  يفردها  ما  والخ�سائ�ص  المظاهر  من  لها  الإلكترونية  الجريمة  اأن  فيه  �سك  ل 

في  والعملية  القانونية  التحديات  من  العديد  الإلكترونية  الجريمة  اثارت  فقد  التقليدي  مفهومها 

�سبيل البحث والتحري عنها و�سبط مرتكبيها، مما اأظهر الحاجة اأي�ساً اإلى تطوير اأ�ساليب اإثباتها 

بات  فقد  اأدلة.  من  تفرزه  وما  ارتكابها  الم�ستخدم في  التقني  والتطور  تتما�سى  و�سائل  وا�ستخدام 

الدليل الإلكتروني)3( محل اهتمام الم�سرع لما يمثله من اأهمية بالغة في الك�سف عن مرتكب الجريمة؛ 

اإل انه وفي الوقت ذاته خلق تحديات قانونية عديدة في �سبيل الح�سول عليه، لما له من خ�سا�ص 

ا�ستمدها من البيئة الفترا�سية للجريمة الإلكترونية ومن طبيعته المتغيرة. وما بين م�سلحة المجتمع 

في الك�سف عن الحقيقة و�سبط مرتكب الجريمة وبين م�سلحة الأفراد وحقهم في حماية وكفاية 

حقوقهم القانونية الإجرائية وخا�سة حينما يتعلق المر بالبحث والتحري عن الدليل الإلكتروني، 

برز �سوؤال البحث وهو: مدى كفاية القواعد الإجرائية في �سبط الجريمة الإلكترونية دونما م�سا�ص 

بحقوق الأفراد ال�سخ�سية. 
)1( يعد المفكر الأمريكي/ األفن توفلر اأول من اأطلق م�سطلح ع�سر المعلومات اأو الثورة المعلوماتية، حيث يعد اأحد اأهم رواد علم 
والجتماعية  القت�سادية  بالأو�ساع  التنبوؤ  تعتمد على  التي  العلوم الحديثة  اأحد  الم�ستقبل هو  الع�سر الحديث. وعلم  الم�ستقبل في 
وال�سيا�سية في الم�ستقبل ويعد عالم الجتماع الأمريكي / جيلفيلان اأول عالم ا�ستخدم م�سطلح علم الم�ستقبل في اأطروحة دكتوراه 

قدمت اإلى جامعة كولومبيا بالوليات المتحدة المريكية في عام 1920م.  
للمزيد من الطلاع حول ع�سر المعلومات انظر: األفن توفلر، وعود الم�ستقبل، ترجمة غازي غ�سون، دار الروح، لبنان، 1985م.

وللمزيد من الطلاع حول علم الم�ستقبل انظر: عبد الحي وليد، مدخل اإلى الدرا�سات الم�ستقبلية في العلوم ال�سيا�سية، المركز العالمي 
للدرا�سات ال�سيا�سية، الأردن، 2008م.  

)2( تعد اتفاقية بوداب�ست الموقعة بتاريخ 2001/11/23م والمتعلقة بالجرائم المعلوماتية خير مثال على �سعي التحاد الأوروبي نحو 
الت�سدي للا�ستخدام غير الم�سروع للاأجهزة الإلكترونية و�سبكات المعلومات، تتكون هذه التفاقية من )48( مادة تتناول الإجراءات 

الواجب اتخاذها على الم�ستوى القومي ودرا�سة التعاون الدولي ودور ال�سلطات المحلية في البيئة الرقمية. 
)3( ح�سب ما اأطلق علية الم�سرع الوروبي من اأن الدليل الإلكتروني هو: الأثر الإلكتروني الذي تخلفه الجريمة الإلكترونية اأو غيرها، 
�سواء كان هذا الأثر الإلكتروني ناتًجا عن جهاز الكمبيوتر اأو هاتف محمول اأو اأي اآلة اإلكترونية حا�سبة من �ساأنها اأن تخلف دليلًا 

يبين ن�سبة الجريمة اإلى مقترفيها. 
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التعريف بالجريمة الاإلكترونية 

�ساع م�سطلح الجريمة الإلكترونية في الآونة الخيرة مع �سيوع ا�ستخدام التكنولوجيا؛ فتعددت 

�سيغ ا�سطلاحها تعدداً حمل ثراء التنوع والت�ساع فعمد البع�ص اإلى تعريفها بالجريمة المعلوماتية 

وعرفها البع�ص الآخر بجرائم تقنية المعلومات وذهب اآخرون اإلى اإطلاق و�سف جرائم الحا�سب 

الآلي عليها. ما يهمنا هنا هو لي�ص مناق�سة الو�سف ال�سح واإنما التعريف بالجريمة الإلكترونية 

وبيانها فقط.

من اأهم التعريفات التي قيلت تعريفاً للجريمة الإلكترونية تعريف منظمة التعاون القت�سادي 

فت الجريمة الإلكترونية في اجتماع باري�ص عام )1983م( باأنها: )كل  والتنمية (OCDE)؛ اإذْ عَرَّ
ح به، يتعلَّق بالمعالجة الآليّة للبيانات اأو نقلها(.)4( �سلوك غير م�سروع اأو غير اأخلاقي اأو غير م�سرَّ

وفي الإطار العربي جاء تعريف الجريمة الإلكترونية حينما اأقامت الجامعة العربية الندوة العربية 

في 1998/2/1م في اإطار تعريف الجريمة المنظمة حيث عرفت الجريمة المنظمة باأنها:) كل �سلوك 

اإجرامي ترتكبه مجموعة من الأ�سخا�ص يحترفون الإجرام ب�سكل م�ستمر لتحقيق اأهدافهم �سمن 

نطاق اأكثر من دولة(، فدار رحى تعريف الجريمة اللكترونية في فلك تعريف الجريمة المنظمة.

ن�سو�ص  في  الإلكترونية  الجريمة  تعريف  اإلى  عمد  البع�ص  اأن  نجد  الت�سريعي  الجانب  في  و 

الجرائم  مكافحة  نظام  ف  عَرَّ حيث  ال�سعودي  القانون  في  الحال  هي  كما  الت�سريعية  القوانين 

على  بناءً  1428/3/8ه�  في:  الموؤرخ   17 م/  رقم  الملكي  بالمر�سوم  ال�سادر  ال�سعودي،  المعلوماتية 

فعل  اأي  باأنها:)  الإلكترونية  1428/3/7ه� الجريمة  الموؤرخ في:  رقم: )79(  الوزراء  قرار مجل�ص 

يُرتكب مت�سمّنًا ا�ستخدام الحا�سب الآلي اأو ال�سبكة المعلوماتية بالمخالفة لأحكام هذا النظام(.)5( 

وكما هيالحال اأي�ساً حينما عرف القانون رقم )63( ل�سنة 2015م في �ساأن مكافحة جرائم تقنية 

المعلومات الكويتي الجريمة الإلكترونية بانها: )كل فعل يرتكب من خلال ا�ستخدام الحا�سب الآلي 
اأو ال�سبكة المعلوماتية اأو غير ذلك من و�سائل تقنية المعلومات بالمخالفة لأحكام هذا القانون(.)6(

بينما نحا البع�ص الآخر اإلى مجرد الإ�سارة اإلى اأنماط الجريمة الإلكترونية دون تعريفها كما 

فعل الم�سرع الإماراتي حين بين المر�سوم بقانون اتحادي رقم 5 ل�سنة 2012م في �ساأن مكافحة جرائم 

تقنية المعلومات )كما جاء في �سياغة ن�سو�سه( الجريمة الإلكترونية باأنها: )كل اأ�سكال ال�سلوك 

اأو و�سيلة من و�سائل تقنية معلومات()7(  غير الم�سروع الذي يُرتكب با�ستخدام ال�سبكة المعلوماتية 

 )12( رقم  ال�سلطاني  المر�سوم  من  الأولى  المادة  في  ن�ص  حينما  اأي�ساً  العماني  الم�سرع  فعل  وكما 
.www.oecd.org :4( انظر(

)5( انظر: المادة رقم )1( من نظام مكافحة الجرائم المعلوماتية ال�سعودي.
)6( انظر: المادة رقم )1( من القانون رقم )63( ل�سنة 2015 م في �ساأن مكافحة جرائم تقنية المعلومات الكويتي.

)7( المر�سوم بقانون اتحادي رقم )5( ل�سنة 2012 م في �ساأن مكافحة جرائم تقنية المعلومات جاء ا�ستبدالً للقانون التحادي رقم 
)6( ل�سنة 2006م.                      
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ل�سنة 2011م باإ�سدار قانون مكافحة جرائم تقنية المعلومات من اأن جرائم تقنية المعلومات:)هي 

الجرائم المن�سو�ص عليها في هذا القانون( )8( دون اأن ي�سع تعريفاً محدداً للجريمة. والحال كذلك 

تقنية  جرائم  ب�ساأن  2014م  ل�سنة   )60( رقم  القانون  خلا  حينما  البحرين  مملكة  اإلى  بالن�سبة 

المعلومات من تعريف �سريح للجريمة الإلكترونية.

الفعل  باأنها:  الإلكترونية  الجريمة  تعريف  وفي الجانب الفقهي ذهب "ميروي MERWE" اإلى 

غير الم�سروع الذي يرتكب با�ستخدام الحا�سب الآلي كاأداة رئي�سية فيه اأو با�ستخدام المعالجة الآلية 

امتناع  اأو  باأنها: كل فعل  الإلكترونية  اإلى تعريف الجريمة  البع�ص الخر  بينما ذهب  للبيانات.)9( 

الأموال  على  العتداء  اإلى  ويهدف  المعلومات،  لتقنية  الم�سروع  غير  ال�ستخدام  عن  ين�ساأ  عمدي 

المادية والمعنوية.)10( وفي ال�سياق ذاته ذهب البع�ص الآخر اإلى تعريف الجريمة الإلكترونية باأنها: 
الحا�سوب.)11(  معطيات  اإرادة جرمية، محله  عن  �سادر  قانوناً،  علية  معاقب  م�سروع  �سلوك غير 

المرتكب عن طريق  الم�سروع  الغير  ال�سلوك  اأ�سكال  اأنها  على  بتعريفها  الخر  البع�ص  اكتفى  بينما 
الحا�سب الآلي.)12(

واإزاء التعدد في تعريف الجريمة الإلكترونية والذي نتج عنه اأن جاءت هذه التعريفات قا�سرة 

عن الإحاطة بمفهوم الجريمة الإلكترونية، حيث ركَز البع�ص على الو�سيلة الم�ستخدمة في ارتكاب 

مو�سوع  اعتماد  اإلى  البع�ص  بينما ذهب  الإجرامية  النتيجة  على  الآخر  البع�ص  واعتمد  الجريمة 

الجريمة. وعليه ذهبت فئة من الباحثين في �ساأن الجريمة الإلكترونية اإلى و�سع عدد من العتبارات 

حتى يمكن القبول بتعريف الجريمة الإلكترونية وهي:

- القبول الدولي للتعريف، بمعنى اأن يكون هذا التعريف مقبولً لدى الدول الأخرى.

- مراعاة التطور التكنولوجي والتقني المت�سارع.
- تحديد دور الكمبيوتر في الن�ساط الإجرامي.)13(

خلا�سة القول اإن تعريف الجريمة الإلكترونية يكتنفه كثير من ال�سعوبات في تحديده تحديداً 

جامعاً مانعاً يمكن من خلاله التميز بينه وبين الجريمة في مفهومها التقليدي. ونرى هنا اأنه من 

)8( انظر المادة رقم )1( من المر�سوم ال�سلطاني رقم )12( ل�سنة 2011 م في �ساأن ا�سدار قانون مكافحة جرائم تقنية المعلومات.                      
(9) Vander Merwe, Computer Crimes and other crimes against information Technology in South 
Africa, (1993) , p554.

2009م،  العربية، م�سر،  النه�سة  العربية، دار  الت�سريعات  الكمبيوتر والنترنت في  الفتاح بيومي حجازي، جرائم  )10( د. عبد 
�ص6.

)11( عمر محمد بن يون�ص، الإجراءات الجزائية عبر النترنت في القانون الأمريكي، دار النه�سة العربية، م�سر، 2005م. انظر 
اأي�سا: د. محمد عبابنه، جرائم الحا�سوب وابعادها الدولية، دار الثقافة، الأردن، 2005م، �ص 17.

)12( د. ه�سام ر�ستم، جرائم الحا�سب الآلي الم�ستحدثة، دار الكتب القانونية، م�سر، الطبعة الولي، 1999م، �ص 110.
)13( د. خالد ممدوح اإبراهيم، الجرائم المعلوماتية، دار الفكر الجامعي، ال�سكندرية، م�سر، 2019م، �ص 75.
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الأ�سلم عدم و�سع تعريفٍ للجريمة الإلكترونية ف�سور الجرائم الإلكترونية ل ح�سر لها خا�سة مع 

التطور التقني المت�سارع، فما يمكن اأن نطلق علية اليوم باأنه �سورة من �سور الجريمة الإلكترونية 

قد ل يكون كذلك في الم�ستقبل. وعو�ساً عن ذلك يمكن و�سع مبادىء ا�ستر�ساديه فقط يمكن من 
خلالها التميز بين الجريمة الإلكترونية والجريمة التقليدية.)14(

خ�شائ�ص الجريمة الاإلكترونية 

الجريمة  خ�سائ�ص  من  بع�ساً  نبين  اأن  الإلكترونية  الجريمة  تعريف  وبعد  بمكان  الأهمية  من 

بين  الفارق  فمعرفة  علية؛  المتعارف  التقليدي  مفهومها  في  الجريمة  عن  ونميزها  الإلكترونية 

الجريمتين قد يكون �سبيل النجاح لرجال البحث والتحري في الو�سول اإلى ك�سف غمو�ص الجريمة 

الإلكترونية وبالتالي اإلى تحديد �سخ�ص فاعلها. وحتى تكتمل ال�سورة الذهنية للجريمة الإلكترونية 

في ذهن القارئ قبل الخو�ص في تفا�سيل قد تكون اأكثر عمقاً حين ا�ستعرا�ص نقاط البحث فكان 

لزماً بيان تلك الخ�سائ�ص.

اإذا ما طرح �سوؤال: هل يمكنك التمييز بين الجريمة في مفهومها التقليدي والجريمة الإلكترونية؟ 

فاإن الإجابة قد تكون وللوهلة الولى ب�سيطة ي�سيرة:)نعم( يوجد فرق ولكن مع تعمق الإجابة نجد 

اأن الأمر يحتاج اإلى �سروح وتف�سير قد ي�سعب على المتلقي ذي الثقافة القانونية الب�سيطة فهمها. 

فالجريمة الإلكترونية اإذ ما كانت ت�سترك مع الجريمة التقليدية في اأركانها المتعارف عليها قانوناً 

من ركن مادي ومعنوي وعلاقة �سببية بين الفعل والنتيجة، اإل اأنها تختلف باختلاف طرق ارتكابها 

الإلكترونية ذات م�سرح افترا�سي ل  القانون فهمها. فالجريمة  والتي ي�سعب على رجال  واأدلتها 

حدود جغرافية له ، تتعامل مع رموز ومعطيات اإلكترونية غير مادية وغير   ملمو�سة ، فالختلاف 

يكون  التي  الدعامة  هو  الإلكترونية  الجريمة  في  والدليل  التقليدية  الجريمة  في  الدليل  بين  مثلًا 

عليها كل منهما ، فالأدلة التقليدية دعامتها اأ�سياء مادية ملمو�سة ، بعك�ص الأدلة الإلكترونية ، فاإن 

دعامتها رموز واإ�سارات، واعتماداً على هذا الفارق في التكوين، والوجود،  يرى البع�ص اأن الدليل 

اإنه قابل للمحو والتعديل والتلاف،  اإذ  الإلكتروني ، ل يكت�سب �سفة الدوام وال�ستقرار والثبات، 

�سروطها  لها  مختبرات  تحاليل  نتاج  هو  واإنما  الب�سرية  الم�ساهدة  اأو  للقراءة  قابل  غير  اأنه  كما 

الخا�سة)15( 

كما اأنّهُ وعلى النقي�ص من الأدلة التقليدية فاإن الدليل الإلكتروني دليل قابل للن�سخ والتكرار.)16( 

)14( ذهب د. روؤف عبيد اإلى القول: ” ل ريب اأن مفهوم الجريمة مفهوم متطور من زمن اإلى اآخر، ومن مجتمع اإلى اآخر، فبينما 
يُعنى بالجريمة بو�سفها  اأن علم الإجرام  اأو ناهيه. نجد  اآمره  يُعنى بالجريمة بو�سفها خروجاً �سكلياً على قاعده  الفقه  اأن  نجد 
ظاهرة �سلوكية تت�سمن خروجاً �ساذاً على اأي و�سع اجتماعي م�سقر بما يلحق �سرراً بهذا الو�سع“. راجع في ذلك د. روؤف عبيد، 

اأ�سول علم الجرام والعقاب، دار الفكر العربي، القاهرة، م�سر، الطبعة الخام�سة، 1981م، �ص 27. 
(15) Stephen Moson, Electronic Evidence, (3rd ed, LexisNexis Butterworths 2012) ,p28.
(16) Ross Anderson, Security Engineering, (2nd edn, Wiley Publishing Inc. 2008) p78.
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فالدليل الإلكتروني يمكن ن�سخة واإعادة اإر�ساله اإلى �سريحة كبيرة من النا�ص فعن طريق البريد 

مما  الأقطار  و  الأفراد  بين  الإلكترونية  الأدلة  نقل  يمكن  الخرى  التقنية  الأجهزة  اأو  الإلكتروني 

يثير م�سكلة تتبع الدليل الإلكتروني والح�سول عليه وقد تثير هذه الخا�سية للجريمة الإلكترونية 

م�ساكل عدة منها اإ�سكاليات الخت�سا�ص الق�سائي واإجراءات الملاحقة وال�سبط. وعلى النقي�ص 

اأي�ساً من الأدلة التقليدية نجد اأن الدليل الإلكتروني يوفر معلومات ومعطيات تف�سيلية اأكثر منها 

في الدليل التقليدي، فغالباً الأدلة الإلكترونية تبوح بمكان وزمان ارتكاب الفعل المجرم على وجه 

اأكثر دقة وتف�سيل من الأدلة الأخرى التي تثير الجانب الحتمالي في التحديد. فعند تدوين اإقرار 

مكتوب مثلًا فلا �سبيل لمعرفة تاريخ الإقرار ومكانة اإل من خلال البيان المدون بالإقرار والذي قد 

يخالف حقيقة الواقعة بينما الأدلة الإلكترونية وبا�ستخدام اأجهزة خا�سة يمكن تحديد زمان ومكان 

الفعل على وجه الدقة ل التخمين وبالتالي تكون الأدلة الإلكترونية اأكثر غنى معرفيًا عن �سائر اأدلة 
الإثبات الأخرى.)17( 

اأهمية مو�شوع البحث

يعد مو�سوع مدى كفاية القواعد الإجرائية في �سبط الجريمة الإلكترونية ومدى تاأثير اإجراءات 

البحث والتحري عن الجريمة الإلكترونية على حرمة الحياة الخا�سة للاأفراد من المو�سوعات التي 

برزت على ال�ساحة في الآونة الأخيرة خا�سة مع التطور التقني المت�سارع وعجز القواعد القانونية عن 

الوفاء بمتطلبات ال�سرعية الإجرائية، فت�سارعت التيارات بين منادٍ بحقوق الأفراد وحمايتها من 

اأي تدخل قد يم�ص الخ�سو�سية وبين تيار ينادي بالعدالة الق�سائية ووجوب �سبط ت�سارع الجريمة 

الإلكترونية فكان للبحث اأهميته. 

الفائدة النظرية للبحث 

من الناحية النظرية: فاإن البحث �سيعالج مدى كفاية الن�سو�ص القانونية الإجرائية في �سبط 

ب�سلامة  الم�سا�ص  اإلى  فيها  الإجرائية  بالقواعد  التقيد  عدم  يوؤدي  قد  والتي  الإلكترونية  الجريمة 

معوقات  على  ال�سوء  لت�سليط  خ�سبة  اأر�ساً  توفر  الدرا�سات  هذه  مثل  اأن  كما  و�سرعيته.  الدليل 

التطبيق �سواء كانت قانونية اأو حتى فنية ومنها يمكن و�سع الحلول لتذليل تلك المعوقات اأو التو�سية 

لو�سع تعديلات ت�سريعية. وقد يكون من خلال مثل هذه الم�ساهمات البحثية اأن تب�سر الباحثين عن 

العلمية  الر�سائل  اأكثر عمقاً كبحوث  تكون  اإليها في بحوث  التطرق  اأكثر حداثة يمكن  مو�سوعات 

كالماج�ستير والدكتوراه.  

(17) Amanda Ngomane, The Use of Electronic Evidence in Forensic Investigation, (DPhil thesis, 
University of South Africa 2010) p34.
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الفائدة العملية للبحث 

من الناحية العملية التطبيقية: فالواقع يوؤكد تزايد اأعداد وحجم الخ�سائر جراء انت�سار الجرائم 

اللكترونية )18(؛ فم�ستخدمو التقنية يزدادون بع�سرات الملايين وقد ت�ساعفت هذه الزيادة مع انت�سار 

ا�ستخدام الأجهزة الإلكترونية وا�ستغلالها في ت�سهيل وارتكاب الجرائم.)19( ومما يوؤكد اأهمية هذا 

المو�سوع اأي�ساً تلك الم�سلحة القومية والجتماعية التي ت�ستحق من الم�سرع التدخل تنظيماً لظرف 

الح�سول على الأدلة الخا�سة بالجرائم الإلكترونية بطريقة تكفل للاأفراد اأي�ساً خ�سو�سيتهم دون 

تع�سف في ا�ستعمال ال�سلطة. 

 اإ�شكالية البحث

للتكنولوجيا  المفرط  ال�ستخدام  مع  فجرها  بزوغ  بداأ  قانونية  م�سكلة  البحث  هذا  يتناول 

الكبير  وتطورها  الإلكترونية  الأجهزة  ا�ستخدام  �سيوع  فمع  الحياة.  مناحي  جميع  في  وانت�سارها 

والمت�سارع وتطويعها في ارتكاب الجرائم بات من ال�سهل ك�سر الحواجز الأمنية والو�سول بمنتهي 

الي�سر اإلى �سريحة كبيرة من ال�سحايا الذين يتم ا�ستهدافهم كمجني عليهم، فتف�ست بالتالي رقعة 

انت�سار الجريمة الإلكترونية. وفي �سعي محمود �سارعت العديد من الدول اإلى كبح جماح الجريمة 

وتحمي  الجرامي  ال�سلوك  اأنماط  خلالها  من  تجرم  م�سددة  عقابية  قوانين  باإ�سدار  الإلكترونية 

من خلاله الأفراد والمجتمعات من الآثار ال�سلبية للجريمة الإلكترونية. اإل اأنه وعلى الجانب الخر 

وجدَت هذه الدول اأن مجرد وجود القوانين العقابية قد ل يكون كافياً لمحاربة الجريمة الإلكترونية 

في  ق�سور  ب�سبب  الإلكترونية  الجريمة  مغبة  من  والمجتمعات  للاأفراد  القانونية  الحماية  وب�سط 

الت�سريع الإجرائي الذي مكن العديد من مرتكبي الجرائم الإلكترونية من الإفلات من العقاب.  

للاأفراد  بالحماية  الد�ستور  كفلها  حقوق  تجاوز  اإلى  العدلية)20(  ال�سابطة  افراد  دفع  الذي  الأمر 

اإ�سكالية البحث: حيث �سنحاول معالجة  حين �سعيهم ل�سبط جريمة الإلكترونية. من هنا ظهرت 

اأبعاد التعر�ص لخ�سو�سية الأفراد حين البحث عن الأدلة المتعلقة بجريمة ما ومدى كفاية القواعد 

عن  البحث  حين  ال�سرعية  بمتطلبات  بالوفاء  الإجرائية  القوانين  في  عليها  المن�سو�ص  الإجرائية 

القانونيين  تكون غريبة على  ما  اأحياناً  فالتقنية  الإلكترونية.  المتعلق بالجريمة  الإلكتروني  الدليل 

)18( اأظهرت �سركة نورتن العالمية المتخ�س�سة في مجال اأمن المعلومات ان عدد الأ�سخا�ص الذين تعر�سوا اإلى مخاطر وجرائم 
الكترونية بعام 2017م بلغ 978 مليون �سخ�ص حول العالم واإن حجم الخ�سائر المالية الناتجة عن ذلك بلغت 172 بليون دولر امريكي. 
https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir- : لمزيد من المعلومات انظر التقرير

global-results-en.pdf. اخر م�ساهدة: 2018/12/24م. 
)19( اأظهر تقرير منظمة مكافحة الحتيال العالمية اأن مجموع الخ�سائر المالية لجرائم الحتيال ب�سورة عامه والحتيال الإلكتروني 
بلغت في عام 2019م 7 بليون دولر امريكي بمتو�سط خ�سائر 130000 دولر اأمريكي للق�سية الواحدة. لمزيد من المعلومات انظر 

التقرير: https://www.acfe.com/report-to-the-nations/2020/. اخر م�ساهدة: 2020/10/13م. 
)20( يطلق على م�سطلح ال�سابطة العدلية في دولة الإمارات وبع�ص الدول الأخرى ال�سبطية الق�سائية.
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ورجال ال�سابطة العدلية لعدم فهم طريقة عملها وعدم ا�ستيعابها بال�سرعة اللازمة مما ينتج عنه 

بطء في تنظيمها وطريقة معالجتها والتعامل معها خا�سة اإذا ما حاولنا تنظيم هذه التقنية وفق اأطر 

قانونية محددة. اإن هوة الت�سارع بين المجالين القانوني والتقني ل يمكن قيا�سه اإذا ما �سلمنا بواقع 

الحال وهو اأن التقنية مجال مت�سارع حيث تطالعنا التقنية في كل يوم بما هو جديد في عالم الأجهزة 

والأدوات الإلكترونية وفي المقابل نجد اأن تعديل القوانين بما يتواكب مع هذا التطور التقني يحتاج 

اإلى �سنوات وعمل �ساق؛ فما يتم مناق�سته من تعديلات للقوانين قطعاً �سوف ت�سبح عديمة الفائدة 

اإقرارها بعد م�سي فترة زمنية طويلة. وخروجاً على ذلك قد يلجاأ رجال ال�سابطة العدلية  حين 

اإلى طرق واأ�ساليب لك�سف الجريمة الإلكترونية بطريقة قد تم�ص الحقوق المكت�سبة للاأفراد بموجب 

الد�ساتير الوطنية ومنها الحق في الخ�سو�سية فكان لزماً منا ت�سليط ال�سوء ولو بجزء ي�سير على 

الإجرائية في  القوانين  المن�سو�ص عليها في  الإجرائية  القواعد  تكفي  القانونية. فهل  الم�سكلة  هذه 

مكافحة الجريمة الإلكترونية دون م�سا�ص بحقوق الأفراد ال�سخ�سية ومنها الحق في الخ�سو�سية؟ 

اأم يلزم اإجراء تعديلات ت�سريعية خا�سة في القوانين تكون متنا�سبة وطبيعة الجريمة الإلكترونية؟ 

خطة البحث

وعلى �سوء التعار�ص بين الم�سلحتين العامة والخا�سة )م�سلحة المجتمع في الك�سف عن الحقيقة 

الإجرائية(  القانونية  وحقهم في حماية حقوقهم  الأفراد  وبين م�سلحة  و�سبط مرتكب الجريمة 

�ستناق�ص هذه الورقة الإ�سكالية الإجرائية التي تثيرها الجريمة الإلكترونية في �سبيل البحث عن 

القواعد  اأن  مفادها  فر�سية  من  انطلاقاً  الخ�سو�سية  في  الأفراد  حق  وخا�سة  الجريمة  مرتكب 

الجريمة  �سبط  على  قادرة  تعد  لم  الجزائية  الإجرائية  القوانين  في  عليها  المن�سو�ص  الإجرائية 

الإلكترونية والحد منها. وللوقوف على ذلك �سنعمد اإلى تق�سيم الورقة اإلى مبحثين رئي�سين:

المبحث الول: ا�ستق�ساء الجرائم وجمع الأدلة.

الحياة  حرمة  على  اللكترونية  الجريمة  عن  والتحري  البحث  اإجراءات  تاأثير  الثاني:  المبحث 

الخا�سة للاأفراد.

المبحث الاول
 ا�شتق�شاء الجرائم وجمع الاأدلة 

اإن كانت القاعدة في الدعاوى الجزائية هي جواز الإثبات بكافة طرق الإثبات القانونية، والقيد 

قد يعترف  وبالتالي  القانون،  يقبلها  التي  الأدلة  يكون من  اأن  يتعين  الدليل  اأن  القاعدة  على هذه 

القا�سي  بقناعة  م�سروطاً  يكون  قد  العتراف  هذا  اأن  اإل  الإلكترونية)21(،  الطبيعة  ذي  بالدليل 

)21( ذهب البع�ص اإلى اأن الأدلة الإلكترونية هي اأدلة ثانوية يمكن الأخذ بها على اأ�سا�ص اأنها الدليل الأف�سل ، بينما ا�سترط البع�ص 
الخر للاأخذ بالأدلة اللكترونية اأن تكون بناء على تقرير معد من قبل خبير.
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اأثارته طبيعية الجريمة الإلكترونية  اأن هذا الأمر لم يَخْلُ من نقا�ص فقهي  واطمئنانه للدليل، اإل 

حول كفاية القواعد الإجرائية في �سبط الجريمة وتتبع مرتكبيها وهو ما �سوف نحاول عر�سة في 

هذا المبحث.

فمن الم�سلم به اأن القواعد الإجرائية الخا�سة بالبحث والتحري عن الجرائم والمن�سو�ص عليها 

في قواعد ون�سو�ص القوانين الإجرائية جاءت قواعد عامة ل تخ�ص جريمة معينة دون غيرها واإن 

اأن الم�سرع وفي كثير  اإل  كان للجريمة الإلكترونية طبيعة خا�سة بها تفردها عن الجرائم الأخرى 

من الدول لم يميزها باإجراءات خا�سة)22(، وعلية تخ�سع اإجراءات البحث والتحري عن الجريمة 

هذا  الجزائية.  الإجراءات  قانون  في  عليها  المن�سو�ص  الإجرائية  القواعد  ذات  اإلى  الإلكترونية 

الأمر كان مثار نقا�ص بين الفقه؛ فقد ذهب البع�ص اإلى اأن اإجراءات البحث والتحري عن الجريمة 

العامة  القواعد  تكون  وبالتالي  التقليدية  الجريمة  بها  تمر  التي  المراحل  بذات  تمر  الإلكترونية 

�سالحة في مجال البحث عن الجريمة الإلكترونية)23(، واأ�ساف راأي موؤيد اآخر اإلى اأن الأمر يحتاج 

فقط اإلى تطوير لبع�ص المفاهيم القانونية. بينما ذهب البع�ص الخر اإلى اأن الجريمة الإلكترونية 

ذات طبيعة خا�سة وعليه ل تن�سجم القواعد العامة المن�سو�ص عليها في قانون الإجراءات الجزائية 

قد  القواعد  هذه  تطبيق  اأن  اإلى  الراأي  هذا  اأ�سحاب  ذهب  فقد  الجرائم)24(،  من  النوع  هذا  مع 

يوؤدي اإلى الم�سا�ص بحقوق وحريات الأفراد حين القيام بالبحث والتحري عن الجريمة الإلكترونية.

الأدلة  البحث والتحري عن  الفيدرالي الأمريكي بو�سع قواعد خا�سة حين  )25( وقد تفرد المر�سد 

الإلكترونية يجب ال�ستر�ساد بها حيث ن�ص على عدد من الإجراءات الواجب مراعاتها واتخاذها 

في �سبيل التفتي�ص والح�سول على اأدلة اإثبات الجريمة الإلكترونية.)26( وهو الأمر ذاته الذي اتخذته 

بريطانيا حينما و�سعت قواعد ا�ستر�ساديه يجب الأخذ بها حينما يتعلق الأمر بالبحث والتحري عن 

الدليل الإلكتروني.)27( وفي هذا ال�سياق ذهبت ال�سين اإلى تعديل قانون الإجراءات الجزائية حينما 

ن�ست على قواعد اإجرائية خا�سة معنية بالبحث عن الأدلة الإلكترونية )28(، كما عمدت بريطانيا 

اإلى ت�سمين بع�ص القواعد الجرائية الخا�سة في قوانينها حينما يتعلق المر بالبحث والتحري عن 

)22( ن�ص القانون رقم )14( ل�سنة 2014م القطري والخا�ص بمكافحة الجرائم الإلكترونية على قواعد اإجرائية خا�سة في الباب 
الثالث والرابع من القانون، وفي هذا تفرد عن باقي القوانين العقابية الأخرى والخا�سة بدول منطقة الخليج العربي. وقد �سار على 

هذا النهج الم�سرع البحريني اأي�ساً باإ�سدار القانون رقم )60( ل�سنة 2014م ب�ساأن جرائم تقنية المعلومات.
2008 م،  الأولى  الطبعة  ال�سرطة-القاهرة،  مطابع  اللكترونية،  الجرائم  في  الجنائي  التحقيق  مر�سي،  محمد  م�سطفى   )23(

�ص17.
(24) See; Sharon Nelson, Bruce Olson and John Simek, The Electronic Evidence and  Discovery 
Handbook: Form, Checklists And Guidelines( New York: American Bar Association 2006)1-2.

)25( عبد الفتاح بيومي حجازي ، الإثبات في جرائم الكمبيوتر و النترنت، دار الكتب القانونية-القاهرة، طبعة 2007 م، �ص137.
The US Secret Services’ Pocket Guide for First Responders :26( انظر في ذلك(

                                                 )Association of Chief Police Officers )ACPO :27( انظر في ذلك(
                               The Chinese Criminal Procedure Law، Articles 10 and 16 :28( انظر في ذلك(
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الدليل الإلكتروني.)29( وهو ما �سارت علية مملكة البحرين فقد بين الف�سل الثاني من القانون رقم 

)60( ل�سنة 2014م ب�ساأن جرائم تقنية المعلومات عدداً من الإجراءات الخا�سة المتبعة حين البحث 
والتحري و�سبط الأدلة الخا�سة بجرائم تقنية المعلومات.)30(

وعلية وقبل الخو�ص في ا�ستعرا�ص بع�ص من الإجراءات الخا�سة بتتبع و�سبط الجرائم فاإنه من 

الواجب علينا اأن نعرف اأولً الأدلة ونبين اأهمية الأخذ بها في اإثبات الجرائم الم�ستحدثة في مطلب 

اأول لنعرج بعدها في مطلب ثانٍ لبيان بع�ص و�سائل تق�سي الجرائم.

المطلب الاأول
 تعريف الاأدلة وبيان اأهميتها واأحكامها

الفرع الاأول
 الاأدلة

وا�سطلاحاً  والكا�سف.)31(  المر�سد  هو  فالدليل  به،  ي�ستدل  ما  وهو  اأدلة  كلمة  مفرد  هو  الدليل 

عرف الدليل باأنه العلم الذي يلزم للعلم ب�سيء اآخر.)32( اأما في الفقه فقد تم تعريف الدليل باأنه 

باأنه »الواقعة  »الرهان و الحجة التي ي�ستدل من خلالها على �سحة الدعوى«،)33( وعرفه البع�ص 

التي ي�ستمد منها القا�سي اقتناعه على ثبوت التهام ويبني عليها حكمه في الدعوى«.)34( اأما البع�ص 

الآخر فقد عرف الدليل باأنه تلك الو�سيلة التي ي�ستعين بها القا�سي للو�سول اإلى حقيقة الدعوى)35( 

مما �سبق يتبين لنا اأن الدليل هو و�سيلة رجال ال�سرطة التي ي�سعون من خلالها  اإلى اإثبات وقوع 

جريمة في المقام الأول ون�سبتها اإلى فاعل محدد ومن ثم يتم التحقيق مع الم�ستبه به وموازنة الأمر 

من قبل النيابة العامة تمهيداً لإحالة المتهم اإلى المحاكمة في حال ما اإذا تم ترجيح اأدلة الإدانة على 

اأدلة البراءة ويف�سل في الدليل بعد ذلك قا�سي المو�سوع متى ما اقتنع بالدليل و�سحته ون�سبته اإلى 

�سخ�ص المتهم.  

 UK Criminal Procedure and Investigations Act 1996, see also; Investigation of ذلك:  في  انظر    )29(
    .Protected Electronic Information Code of Practice 2007, Paragraph 3.12

)30( انظر في ذلك الف�سل الثاني من القانون البحريني رقم )60( ل�سنة 2014م ب�ساأن جرائم تقنية المعلومات.
)31( اأحمد محمد الفيومي، الم�سباح المنير في غريب ال�سرح الكبير، لبنان، بيروت، المكتبة العلمية، الجزء     الول ، طبعة 2010، 

�ص 198.
)32( علي بن محمد ال�سريف الجرجاني، التعريفات ، لبنان، بيروت، دار الكتب العلمية ، طبعة 1983، �ص 104.

)33( اأحمد ابو القا�سم، الدليل الجنائي المادي ودوره في اإثبات جرائم الحدود والق�سا�ص ، الجزء الأول، المركز العربي للدرا�سات 
المنية والتدريب، 2006، �ص180.

)34( د. ماأمون �سلامة، الإجراءات الجزائية في الت�سريع الم�سري ، م�سر، دار النه�سة العربية للن�سر والتوزيع، الجزء الول، طبعة 
2008، �ص 764.

)35( د. احمد فتحي �سرور، الو�سيط في قانون الإجراءات الجنائية ، م�سر، دار النه�سة العربية للن�سر والتوزيع، الطبعة  العا�سرة 
، 2016، �ص 73.
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الفرع الثاني
 اأهمية الاأدلة في اإثبات الجرائم الم�شتحدثة

مما ل �سك فيه اأن الحياة في تطور م�ستمر ناتج عن التطور في جميع مناحي الحياة دون ا�ستثناء، 

هذا التطور لم يكن مقت�سراً على رفاهية الحياة المدنية للاأ�سخا�ص بل طوعه المجرمون في تطوير 

وت�سهيل اأ�ساليب ارتكابهم للجريمة ، فاأ�سبحت الو�سائل الحديثة المتطورة اأداة المجرمين في ارتكاب 

الجرائم وفي المقابل وجدت اأجهزة اإنفاذ القانون من رجال ال�سرطة والنيابة العامة والق�ساة اأنف�سهم 

في مواجهة اأ�سخا�ص هجروا الو�سائل التقليدية في ارتكاب الجرائم اإلى اأ�ساليب اأكثر حداثة ومن ثم 

برز الجانب ال�سلبي ل�ستخدام الأجهزة والأدوات الحديثة فكان لزماً مواجهة هذا الإجرام المنظم 

الأجهزة  ا�ستخدام  اإلى  الدول  ارتكاب الجرائم الحديثة. فلجاأت  تتنا�سب وطرق  واأ�ساليب  بطرق 

الخا�سة في تتبع الأدلة الإلكترونية وت�سجيل المكالمات الهاتفية والولوج اإلى الأجهزة اللكترونية عن 

بعد ل�ستخدامها في اإثبات الجرائم ون�سبة مرتكبيها وقد كان لهذا التوجه في ا�ستخدام الأجهزة 

محاذيره في اإمكانية انتهاكه لحقوق الأ�سخا�ص وخا�سة حق الخ�سو�سية. فغلبت م�سلحة الدولة 

في الحفاظ على اأمن وا�ستقرار المجتمع و�سعور اأفراده بالأمن والأمان على م�سلحة ال�سخ�ص في 

حماية حقوقه ال�سخ�سية من النتهاك. فقد �سعت الدول اإلى ا�ستخدام الأجهزة الحديثة في اإثبات 

بدقة  الجريمة  مرتكب  �سخ�ص  معرفة  اإلى  الو�سول  ت�سهيل  في  كبيرة  اأهمية  من  لها  لما  الجرائم 

وحرفية تفوق الأدوات القديمة المتعارف عليها، فاإذ ما قارنا ا�ستخدام الأجهزة التقنية في تفريغ 

ت�سجيل مرئي واإثبات مدى تطابق ال�سور الم�ستخرجة من الت�سجيل ب�سورة الم�ستبه به فاإنه قطعاً 

�سيوؤدي اإلى نتائج اأكثر دقة من التي �سوف نح�سل عليها لو ما تمت المقارنة بالم�ساهدة الب�سرية 

فقط من قبل رجال ال�سرطة.  وعليه يكون للاأدلة اللكترونية اأهميتها العملية في اإثبات الجرائم ما 

يبيح للدول التغا�سي عن تلك المطالبات التي تنادي بحماية حقوق الأ�سخا�ص من النتهاك. 

الفرع الثالث
الاحكام الخا�شة باإجراءات البحث والتحري عن الاأدلة

اإن الهدف الأ�سمى من اإجراءات البحث والتحري عن الأدلة هي معرفة الحقيقة. فهي ال�سبيل 

اإلى اإنفاذ القانون واإقرار العدالة، فمن غير الحقيقة لن تقوم الحياة ال�سوية بين الأفراد ولن ينعم 

فمهمة  الدول.  وتتطور  النظام  يحفظ  ولن  والأمان  الأمن  يتوفر  لن  العدالة  وبدون  بينهم،  العدل 

ون�سبة  الجرائم  ك�سف  ت�ستهدف  ع�سيرة  �ساقة  مهمة  هي  بالجرائم  الخا�سة  الأدلة  عن  البحث 

مرتكبها اإلى �سخ�ص معين. وعليه رتب القانون الأعمال المنوطة بال�سلطات الإدارية في �سعي منه اإلى 

تنظيم عمليات البحث والتحري عن مرتكب الجريمة. وتنظيماً لهذا الأمر اأقرت الدول الن�سو�ص 

الت�سريعية المنظمة، حيث عبر الم�سرع الإماراتي في ن�ص المادة )35( من قانون الإجراءات الجزائية 
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الإماراتي على"يجب على ماأموري ال�سبط الق�سائي اأن يقبلوا التبليغات وال�سكاوى التي ترد اإليهم 

المعاينة  واإجراء  الإي�ساحات  على  يح�سلوا  اأن  مروؤو�سيهم  وعلى  عليهم  ويجب  الجرائم  �ساأن  في 

اأن  باأية كيفية كانت، وعليهم  اأو التي يعلمون بها  اإليهم  اللازمة لت�سهيل تحقيق الوقائع التي تبلغ 

افراد  يبا�سر  وحتى  الجريمة".  اأدلة  على  للمحافظة  اللازمة  التحفظية  الو�سائل  جميع  يتخذوا 

الأحكام  من  عددٌ  يتوافر  اأن  يجب  الأدلة  عن  بحثاً  والتحري  البحث  اإجراءات  العدلية  ال�سابطة 

العامة وهي:

اأن يهدف الإجراء اإلى البحث عن اأدلة الجريمة  -

اإن الغر�ص من اإجراءات البحث والتحري هي البحث عن الأدلة الخا�سة بجريمة معينة. ويجب   -

اأن تكون هذه الأدلة اأدلة مادية كاأدوات الجريمة اأو الب�سمات الخا�سة بالمتهم اأو اأي اأثر مادي 

يمكن من خلاله التو�سل اإلى تحديد �سخ�ص المتهم ويقتنع به القا�سي، وقد تكون هذه الأدلة 

قولية كاعتراف المتهم اأو �سهادة �سهود الواقعة.

يجب اأن يقوم بالإجراء �سخ�صٌ مخولٌ قانوناً بذلك   -

قانوناً  مخولً  �سخ�ساً  الأدلة  عن  والتحري  البحث  باإجراءات  القائم  ال�سخ�ص  يكون  اأن  يجب   -

بالقيام بالإجراء، فلا يجوز لأي فرد القيام باإجراءات التفتي�ص اأو المعاينة اأو النتقال ما لم يكن 

مخولً بالقيام بالإجراء، ويكون ذلك بناء على تكليف ر�سمي �سادر من النيابة العامة وهذا ما 

ت عنه �سراحة المادة )53( من قانون الإجراءات الجزائية الإماراتي حينما ن�ست على« ل  عَبرَّ

يجوز لماأمور ال�سبط الق�سائي تفتي�ص منزل المتهم بغير اإذن كتابي من النيابة العامة ما لم تكن 

اأو اأوراقا تفيد  اأن المتهم يخفي في منزله اأ�سياء  الجريمة متلب�ساً بها وتتوفر اأمارات قوية على 

ك�سف   الحقيقة". 

يجب اأن تكون الأدلة نا�سئة عن جريمة ارتكبت فعلًا  -

ل يتم البدء في اإجراءات البحث والتحري بحثاً عن الأدلة اإل عن جريمة وقعت فعلًا، فلا ي�سح 

القيام باإجراءات البحث والتحري وال�ستق�ساء عن جريمة م�ستقبلية، ولو قامت التحريات والدلئل 

اأنها �سوف تقع. ول يكفي وقوع الجريمة اأي�ساً لوحدها للقيام باإجراءات البحث والتحري اإذ  عن 
يجب اأن تكون الجريمة التي وقعت اأي�ساَ معاقباً عليها قانوناً. )36(

من ذلك يلاحظ اإن جميع اإجراءات البحث والتحري عن الجرائم تكون وفق اأطر قانونية منظمة 

من�سو�ص عليها قانوناً، فلا يجوز انتهاك حق اأي �سخ�ص باتخاذ اأي اإجراء في مواجهته اإل بموجب 

اأمر م�سبب ي�سدر من قبل الجهة المخت�سة بالإجراء، ويكون وفق ما ين�ص علية القانون.

)36( انظر في ذلك: د. ح�سن �سادق المر�سفاوى، اأ�سول الإجراءات الجنائية، من�ساأة المعارف، ال�سكندرية ، م�سر، 1982، �ص 
.311
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المطلب الثاني
 و�شائل تق�شي الجرائم

على  المادية  الأدلة  جمع  في  التحقيق  جهة  تبا�سرها  التي  الإجراءات  المطلب  هذا  �سي�ستعر�ص 

ارتكاب الجريمة، مع اأهمية بيان اأن هذه الإجراءات لَم تَرِدْ في القانون ح�سراً حيث يجوز لجهة 

التحقيق اإجراء اأي اإجراء اإ�سافي يكون مفيداً في الك�سف عن الجريمة طالما كان م�سروعاً؛ كمقارنة 

هذا  في  هنا  حديثنا  و�سنق�سر  ال�سخ�ص.  على  للا�ستعراف  القانوني  العر�ص  اأو  مثلًا  الب�سمات 

المطلب على ثلاثة اإجراءات فقط هي النتقال والمعاينة والتفتي�ص و�سبط الأ�سياء دون مناق�سة باقي 

الإجراءات الأخرى ك�سماع ال�سهود وندب الخبراء وال�ستجواب والمواجهة فلا مجال لها في مو�سوع 

البحث.  

الفرع الاأول
 الانتقال والمعاينة

النتقال والمعاينة هما من الإجراءات اأو الو�سائل التي يلجاأ اليها المحقق والتي تعني انتقاله اإلى 

مكان محدد لك�سف جريمة ارتكبت بغر�ص معاينة مكان الجريمة وجمع الثار المتعلقة بها وتحديد 

اأو طريقة ارتكابها.)37( وللانتقال والمعاينة اأهميتهما في ا�ستجلاء الحقيقة و�سبط  وقت ارتكابها 

الأدلة المادية التي ا�ستخدمت في ارتكاب الجريمة كما اأنها ت�ساعد في ر�سم ت�سور في ذهن المحقق 

بطريقة ارتكابها. النتقال اأو المعاينة كاإجراء فانه غير ملزم ل�سلطة التحقيق واإنما متروك ل�سلطة 

تقديرية للمحقق فله اأن يقوم به اأو اأن يتركه اإل في الحالة التي اأوجب فيها القانون ذلك كما جاء 

بن�ص المادة )43( من قانون الإجراءات الجزائية التحادي الإماراتي حيث ن�ست المادة : »على 

ماأمور ال�سبط الق�سائي في حالة التلب�ص بجريمة اأن ينتقل فوراً لمحل الواقعة ويعاين الآثار المادية 

للجريمة ويحافظ عليها ويثبت حالة الأماكن والأ�سخا�ص وكل ما يفيد في ك�سف الحقيقة وي�سمع 

اأقوال من كان حا�سرا اأو من يمكن الح�سول منه على اإي�ساحات في �ساأن الواقعة ومرتكبيها ، وعليه 

الواقعة بمجرد  اإلى محل  فوراً  النتقال  العامة  النيابة  بانتقاله. وعلى  فوراً  العامة  النيابة  اإخطار 

اإخطارها بجناية متلب�ص بها«. 

وبذلك اأوجبت المادة المحقق النتقال والمعاينة في حالة كانت الجريمة متلب�ساً بها، فيجب على 

المحقق النتقال لمحل الواقعة ومعاينة الآثار المادية للجريمة لإثبات حالة المكان والأ�سخا�ص. ولن 

يثير هذا الإجراء اأي م�ساكل اإجرائية طالما كان مكان النتقال والمعاينة محدداً ولكنَّ احتمالً قد 

اأو النتقال للبحث في  اأن المعاينة  اإذ ما افتر�سنا  يثير العديد من الم�ساكل وال�سعوبات الإجرائية 

)37(  د. يا�سر ح�سين بهن�ص، الو�سيط في �سرح نظام الإجراءات الجزائية ال�سعودي الجديد، م�سر، مركز الدرا�سات العربية للن�سر 
والتوزيع، الطبعة الولي، 2018م، �ص 175.  
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ا�سخا�ص  اأو  باأنظمة  مت�سلة  تكون  قد  التي  اأو  لها  حدود  ل  التي  الرقمية  اأو  الإلكترونية  الخوادم 

اآخرين والتي ت�ستلزم لبحثها اأو معاينتها اإجراء العديد من عمليات التتبع وال�ستي�ساح، وبالتالي قد 

يكون هناك خروج عن حدود المكان الواقعي للجريمة اإلى مكان اآخر غير محدد وهذا الإجراء قد 

يكون مدخلًا لنتهاك خ�سو�سية الأفراد والتعر�ص لحقوق مكت�سبة لهم بموجب الد�ساتير الوطنية 

اأو حتى التفاقيات والمعاهدات الدولية. 

النتقال لم�سرح الجريمة الإلكترونية

ينبغي اأن ل يغفل عن البال عند النتقال والمعاينة وجمع الأدلة من م�سرح الجريمة الإلكترونية 

اأن يعي القائم بالبحث اأنه يتعامل مع م�سرحين:

قد  والتي  لها.  المادية  والمكونات  الأجهزة  ويتمثل في  الرقمية  البيئة  يقع خارج  تقليدي:  م�سرح   -

يترك بها الجاني اآثاراً واأدلة، كالب�سمات والمتعلقات ال�سخ�سية وغيرها من الأ�سياء التي يمكن 

تلك  مع  اخت�سا�سه  يتعامل الخبير ح�سب  وهنا  لتحديد هوية الجاني.  ال�ستدلل  من خلالها 

الأدلة بما يتنا�سب معها من اأ�ساليب علمية في �سبطها وتحريزها.

م�سرح افترا�سي: يقع داخل البيئة الرقمية ويتمثل في البيانات والمعلومات غير المح�سو�سة التي   -

توجد بداخل �سرائط الكترونية اأو اأقرا�ص اأو في خوادم. وهنا يجب اأن يتعامل مع هذا النوع من 

الأدلة خبير متخ�س�ص في المعالجة الآلية للبيانات خ�سية �سياعها اأو تدميرها.

     - معاينة م�سرح الجريمة اللكترونية

 من الم�سلم به اأن للمعاينة اأهمية في ك�سف غمو�ص كثير من الجرائم التقليدية، اإل اأنَّ اأهميتها 

هذه قد ل ترقى ان تكون بذات الأهمية في ك�سف الجريمة الإلكترونية. وقد يرجع �سبب ذلك اإلى:

عدم وجود اآثار مادية في معظم الجرائم الإلكترونية. فالجرائم الإلكترونية من النادر اأن تترك 

اآثارًا ماديةً يمكن من خلال معاينتها ال�ستر�ساد اإلى تحديد �سخ�ص مرتكب الجريمة.

طم�ص الأدلة بمرور الزمن بين وقت ارتكاب الجريمة الإلكترونية ووقت اكت�سافها. فمن الم�سلم به 

اأن الأدلة الإلكترونية الخا�سة بالجريمة الإلكترونية اأدلة متغيرة غير ثابتة على حال وبالتالي تتغير 

وتطم�ص ب�سرعة نتيجة اأي فعل اأو ن�ساط يمكن اأن يم�سها ولو كان عر�سياً غير مق�سودٍ.

الخبراء  من  عدد  وجود  يتطلب  حيث  الإلكترونية.  الجرائم  مجال  في  الخبراء  عدد  قلة 

ومعاينة  النتقال  في  بهم  ال�ستعانة  يمكن  الذين  الإلكترونية  الجرائم  مجال  في  المتخ�س�سين 

م�سرح الجريمة الإلكترونية، فغالباً ما يتم النتقال لمعاينة م�سرح جريمة الكترونية من قبل رجال 

التحريات والبحث الجنائي والذين ل يتمتع معظمهم بالخبرة والطلاع الكافي في مجال البحث 

عن الأدلة الإلكترونية.   
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وحتى تكون للمعاينة اأهميتها في مجال الجرائم الإلكترونية لبد من وجود قواعد ا�ستر�ساديه 

خا�سة بكيفية التعامل مع م�سرح الجريمة الإلكترونية. كما يجب اأن توؤكل هذه المهمة اإلى اأ�سخا�ص 

موؤهلين بذلك. ففي فرن�سا على �سبيل المثال، هناك فريق مكون من ثلاثة ع�سر فرداً مخت�ساً كلًا 

في مجاله حين ي�ستلزم الحال النتقال والمعاينة لم�سرح جريمة الكترونية يقوم كل فرد منهم بمهام 

متخ�س�سة تلقى تدريباً متخ�س�ساً عنها، وذلك في �سبيل اإعداد تقرير فني خا�سة يقدم للنيابة 

العامة.

الفرع الثاني
 التفتي�ص

ي�سعي رجال البحث والتحري من وراء تفتي�ص الأجهزة والمعدات والأماكن والأ�سخا�ص اإلى �سبط 

اأدوات الجريمة لن�سبتها بعد ذلك اإلى مرتكبيها.)38( حيث يعد التفتي�ص و�سيلة لإثبات واقعة مادية، 

به  فيق�سد  التفتي�ص مكاناً  كان مو�سوع  �سخ�ساً، ففي حالة  اأو  التفتي�ص مكاناً  يكون مو�سوع  وقد 

تنفيذ  ويتم  معين  ل�سخ�ص  �سلتها  ون�سبة  معينة  ارتكاب جريمة  الم�ستخدمة في  الأدلة  البحث عن 

التفتي�ص في مكان محدد كم�سكن اأو مكتب اأو مركبة اأو اأي مكان يثبت �سلة الم�ستبه به. اأما اإذا كان 

مو�سوع التفتي�ص �سخ�ساً فيق�سد به هنا البحث المادي في ج�سم الم�ستبه به اأو الملاب�ص التي يرتديها 

من اأجل اإثبات �سلته بالجريمة المرتكبة.)39( ويعد التفتي�ص من اأخطر الإجراءات الجزائية التي تم�ص 

حياة الفراد، فهو اإجراء يم�ص م�ستودع اأ�سرارهم. لذلك حر�ست الدول اأن ت�سمن اأحكام الد�ساتير 

الوطنية ما يكفل للاأفراد حمايتهم من هذا الإجراء وذلك بموجب �سوابط قانونية محددة. )40( 

فقد ذهب الد�ستور الأردني في المادة )10( اإلى الن�ص على:"للم�ساكن حرمة فلا يجوز دخولها اإل 

في الأحوال المبينة في القانون، وبالكيفية المن�سو�ص عليها فيه". كما ن�ست المادة )25( من د�ستور 

مملكة البحرين على:« للم�سكن حرمة، فلا يجوز دخولها اأو تفتي�سها بغير اإذن اأهلها اإل ا�ستثناءً 

ن�ست  كما  فيه".  عليها  المن�سو�ص  وبالكيفية  القانون،  يعينها  التي  الق�سوى  ال�سرورة  في حالت 

المادة )26( من د�ستور مملكة البحرين على: "حرية المرا�سلة البريدية والبرقية والهاتفية م�سونة، 

يبينها  التي  ال�سرورات  في  اإل  �سريتها  اإف�ساء  اأو  المرا�سلات  مراقبة  يجوز  فلا  مكفولة،  و�سريتها 

القانون، ووفقاً للاإجراءات وال�سمانات المن�سو�ص عليها فيه". كما ن�ص الف�سل التا�سع من د�ستور 

الجمهورية التون�سية على: "حرمة الم�سكن و�سرية المرا�سلة وحماية المعطيات ال�سخ�سية م�سمونة اإل 

في الحالت ال�ستثنائية التي ي�سبطها القانون". وذهبت المادة )43( من د�ستور جمهورية ال�سودان 

)38( انظر في ذلك: د. ماأمون �سلامة، قانون العقوبات، الق�سم العام ، دار النه�سة العربية، القاهرة، 1990م، �ص5.     
)39( انظر في ذلك: د. اآمال عثمان، �سرح قانون الإجراءات الجنائية، دار النه�سة العربية، القاهرة، م�سر، 1975م، �ص5.    

)40(  انظر في ذلك: د. عبد الروؤوف مهدي، �سرح القواعد العامة للاإجراءات الجزائية ، دار النه�سة العربية، القاهرة، م�سر، 
2002، �ص435.    
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الديمقراطية اإلى: "للم�ساكن حرمة فلا يجوز دخولها دون اإذن �ساكنيها اأو تفتي�سها اإل في الأحوال 

وبالطرق المبينة في القانون". ون�ست المادة )31( من د�ستور الجمهورية العربية ال�سورية على:« 

الم�ساكن م�سونة ل يجوز دخولها اأو تفتي�سها اإل في الأحوال المبينة في القانون«. وذهبت المادة )22( 

من د�ستور الجمهورية العراقية اإلى الن�ص على: "000 ب- ل يجوز القب�ص على اأحد اأو توقيفه اأو 

حب�سه اأو تفتي�سه اإل وفق اأحكام القانون. ج- للمنازل حرمة، ل يجوز دخولها اأو تفتي�سها، اإل وفق 

للنا�ص حرمة  تكفل  على:«  ن�ست  دولة قطر  د�ستور  المادة )12( من  بالقانون".  المحددة  الأ�سول 

الم�ساكن فلا يجوز دخولها بغير اإذن اأهلها، اإل في الأحوال التي يعينها القانون وبالكيفية المن�سو�ص 

عليها فيه«. المادة )38( من د�ستور دولة الكويت ن�ست على:« للم�سكن حرمة، فلا يجوز دخولها 

بغير اإذن اأهلها، اإل في الأحوال التي يعينها القانون وبالكيفية المن�سو�ص عليها فيه«. ون�ست المادة 

)44( من د�ستور جمهورية م�سر العربية على:« للم�ساكن حرمة فلا يجوز دخولها ول تفتي�سها اإل 

باأمر ق�سائي م�سبب وفقاً لأحكام القانون«. وقد ن�ست المادة )26( من الد�ستور التحادي لدولة 

القب�ص  يجوز  ول  المواطنين،  لجميع  مكفولة  ال�سخ�سية  »الحرية  على:  المتحدة  العربية  الإمارات 

على اأحد اأو تفتي�سه اأو حجزه اأو حب�سه اإل وفق اأحكام القانون«. كما ن�ست المادة )36( من د�ستور 

دولة المارات على »للم�ساكن حرمة فلا يجوز دخولها بغير اإذن اأهلها اإل وفق اأحكام القانون وفي 

الأحوال المحددة فيه«.

وفي هذا ال�سدد يجب الإ�سارة اإلى قاعدة عامة اأقرتها اأي�ساً المادة )51( من قانون الإجراءات 

الجزائية التحادي الإماراتي حيث ق�ست »لماأمور ال�سبط الق�سائي اأن يفت�ص المتهم في الأحوال التي 

يجوز فيها قانوناً القب�ص عليه ويجرى تفتي�ص المتهم بالبحث عما يكون بج�سمه اأو ملاب�سه اأو اأمتعته 

من اآثار اأو اأ�سياء تتعلق بالجريمة اأو تكون لزمة للتحقيق فيها«. وعليه يلاحظ اأنه يكفي وجود اأمر 

بالقب�ص على ال�سخ�ص حتى يجوز تفتي�سه. كما يجب التنويه هنا اأي�ساً اإلى اأن اإجراء التفتي�ص يكون 

للبحث عن الأ�سياء المتعلقة بالجريمة التي وجدت دلئل كافية على ارتكابها ولي�ص مجرد اإجراء 
وقائي فقط.)41(

كما ن�ست المادة )53( من قانون الجراءات الجزائية التحادي الإماراتي على »ل يجوز لماأمور 

ال�سبط الق�سائي تفتي�ص منزل المتهم بغير اإذن كتابي من النيابة العامة ما لم تكن الجريمة متلب�ساً 

بها وتتوفر اأمارات قوية على اأن المتهم يخفي في منزله اأ�سياء اأو اأوراقا تفيد ك�سف الحقيقة ويتم 

تفتي�ص منزل المتهم و�سبط الأ�سياء والأوراق على النحو المبين بهذا القانون. كما يتم البحث عن 

اأن  وعليه نجد  وملحقاته ومحتوياته«.  المنزل  اأجزاء  المطلوب �سبطها في جميع  والأوراق  الأ�سياء 

الم�سرع الإماراتي انتبه اإلى اأن التفتي�ص يم�ص حقوق الفرد �سواء حريته ال�سخ�سية اأو حرمة م�سكنه 

النا�سئة عن  الدعاوى  الأول،  العربية، الجزء  الإمارات  الوجيز في �سرح قانون الإجراءات الجزائية لدولة  )41( د. جودة جهاد، 
الجريمة - الإجراءات التح�سيرية للدعوى الجزائية-، الطبعة الولي، مطابع البيان، 1994م، �ص294.      
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لذلك و�سع من ال�سمانات ما كفل للاأفراد حقوقهم وحرياتهم فلا يجوز تفتي�ص ال�سخ�ص اأو م�سكنه 

اإل باأذن كتابي من النيابة العامة، )42( وحينما تكون هناك �سرورة تقت�سي التفتي�ص ففي غير هذه 

الأحوال ل يجوز التفتي�ص ويعد الإجراء باطلًا. كما و�سع الم�سرع عددً من ال�سوابط التي تكفل للفرد 

حريته وحرمة م�سكنه حيث ن�ست المادة )55( من قانون الإجراءات الجزائية التحادي الإماراتي 

اإل للبحث عن الأ�سياء الخا�سة بالجريمة التي يجري جمع  اأنه ل يجوز تفتي�ص منزل المتهم  على 

الأدلة اأو التحقيق ب�ساأنها، ون�ست المادة )58( من ذات القانون على اأنه اإذا وجدمن يتولى التفتي�ص 

بمنزل المتهم اأوراقاً مختومة اأو مغلقة باأي طريقة فلا يجوز لماأمور ال�سبط الق�سائي اأن يف�سها. 

كما اقرت المادة )77( من القانون الم�سار اإليه اأعلاه حقاً لع�سو النيابة العامة وبعد موافقة النائب 

العام ان ي�سبط لدى مكتب البريد جميع المكاتبات اأو الر�سائل اأو المطبوعات وي�ستثني من ذلك ما 

يتم �سبطه لدي مكاتب المحامي اأو الطرود ولع�سو النيابة بعد موافقة النائب العام بموجب المادة 

)75( من ذات القانون اأن يراقب المحادثات ال�سلكية واللا�سلكية. كل هذه الن�سو�ص و�سعت �سماناً 

للاأفراد من اتخاذ اأي اإجراء في حقهم قد يوؤدي اإلى انتهاك خ�سو�سيتهم. 

وفي هذا ال�ساأن ذهبت التفاقية الأوروبية اإلى اأن مفهوم المرا�سلات التي ن�ست عليها المادة)8( 

من التفاقية الأوروبية لحقوق الن�سان ال�سادرة عام 1950م ي�سمل المكالمات الهاتفية اأي�سا بجانب 

الكتابية.)43( وفي ذلك احترام لحقوق الن�سان وحماية لمرا�سلاته وات�سالته. وهو ما  المرا�سلات 

اأكدت عليه المحكمة الأوروبية لحقوق الن�سان اأي�ساً حيث عدت التن�ست على المكالمات ال�سخ�سية 

عملًا غير م�سروعً ويعد تدخلًا وانتهاكاً للحياة الخا�سة للاأفراد.  

هذا الأمر قد ل يثير اأي اإ�سكالية اإجرائية طالما اأن الإجراءات اتبعت وفق القواعد المن�سو�ص 

عليها في القوانين المنظمة، اإل اأن الجريمة اللكترونية وما تثيره عطفاً على طبيعتها الخا�سة من 

اإ�سكالية اإجرائية خا�سة في مجال �سبط الكيانات المعنوية غير المح�سو�سة وتتبع الأدلة جعلت من 

اعتداء  اأو  الإجرائية  للقوانين  �سبهة خرق  الأدلة دون وجود  التقليدية عاجزه عن �سبط  القواعد 

على خ�سو�سية الأ�سخا�ص وحقوقهم المكفولة قانوناً، ويجب الإ�سارة هنا اإلى اأن التفاقيات الدولية 

ومنها التفاقية الأوروبية اأجازت انتهاك حقوق الأفراد وحرمة مرا�سلاتهم ومكالماتهم حينما يتعلق 

الأمر بجريمة اإرهابية وذلك حمايةً ل�سلامة النا�ص ولحفظ النظام العام ولمنع الجريمة حفاظاً على 

1978م  الأمن القومي للدول، ففي هذ ال�ساأن ق�ست المحكمة الأوروبية في حكم �سادر عنها �سنة 

في  والمرا�سلات  الت�سالت  مراقبة  في  ا�ستثنائية  �سلطات  الوطنية  الت�سريعات  منح  على  بالن�ص 

الحالت الخا�سة بالتج�س�ص والإرهاب حيث عدت ذلك الأمر من مقت�سيات المحافظة على الأمن 

)42(  ا�ستثناء من ذلك حينما تكون الجريمة متلب�سًا بها  )المادة 53 من قانون الإجراءات الجزائية التحادي(. 
)43(  للمزيد حول هذه التفاقية انظر: د. محمد الميداني، النظام الأوروبي لحماية حقوق الن�سان، ، لبنان ، من�سورات الحلبي 

الحقوقية، الطبعة الثالثة، 2009م، �ص105. 
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القومي ولمنع الجريمة. )44( ول يختلف الأمر هنا من وجه نظرنا بين الجريمة الإرهابية اأو الجريمة 

ناحية  من  الإرهابية  الجريمة  من  وخطورة  وطاأه  اأ�سد  الأحيان  بع�ص  في  تكون  والتي  الإلكترونية 

الخ�سائر المالية للاأفراد اأو المجتمعية اأو حتى م�سا�سها بال�سلم العام والأمن القومي للدول. ولكن 

الأمر هنا يجب األ يترك على م�سراعيه واإنما يجب اأن تكون هناك �سوابط ونظم يجب مراعاتها 

والأخذ بها، فلا يجوز انتهاك خ�سو�سية �سخ�ص دون اأن يكون هناك مبررٌ مقنعٌ لذلك فعلى �سبيل 

المثال حينما يعجز رجال ال�سابطة العدلية عن الو�سول اإلى �سيء مادي لزم تفتي�سه ولن يتاأتى ذلك 

اإل من خلال تعاون الم�ستبه به مع رجال ال�سابطة العدلية في الو�سول اإليه ففي حالة الرف�ص هنا 

نرى اأن لرجال ال�سابطة العدلية الحق في اتخاذ اأي اإجراء يكون لزماً لك�سف الجريمة طالما اأن 

هذا الأمر �سروري و�سيوؤدي اإلى ك�سف الحقيقة واإي�سال الحق اإلى طالبه. هذا الأمر واإن كان يثير 

بين طياته معار�سة اأن�سار الحقوق القانونية كحق الأفراد في ال�سمت وعدم جواز تقديم ال�سخ�ص 

دليلًا �سد نف�سه، اإل اأنه يلاحظ موؤخراً قد �سدور عدة اأحكام بالمخالفة لهذه المبادئ ومنها على 

األزمت ال�سخ�ص على تقديم الأرقام  �سبيل المثال اأحكام المحكمة الأوروبية لحقوق الإن�سان والتي 

ال�سرية الخا�سة بفك الت�سفير حيث اأن هذا المر ل يتعلق بحقوق الأ�سخا�ص في عدم تقديم دليل 

�سد نف�سه واإنما الأمر يتعلق بالأمن القومي.)45( وفي هذا ال�سياق ذهبت اأي�سا المملكة المتحدة حين 

نظر دعوى Stott v Brown حيث ذكرت باأن حق ال�سخ�ص في عدم تقديم دليل �سد نف�سه لي�ست 

من الحقوق المطلقة واإنما من حق الدولة حماية المجتمع من الخطر وبالتالي يمكن اإجبار ال�سخ�ص 

على تقديم معلومات اأو فك ال�سفرات اإذا ما تعلق الأمر بالجوانب الفنية التي تعجز ال�سلطات عن 

الو�سول اإليها بدون م�ساعدة المتهم.)46( وبا�ستقراء ن�سو�ص المر�سوم بقانون رقم )5( ل�سنة 2012م 

في �ساأن مكافحة جرائم تقنية المعلومات الإماراتي نجده جاء خلواً من الن�ص على اأي اإجراء يجب 

اأو الأنظمة المعلوماتية الخا�سة بتتبع  مراعاته حين قيام رجال البحث والتحري بتفتي�ص الأجهزة 

اأو �سبط اأدلة الجريمة الإلكترونية تاركاً المر لقانون الإجراءات الجزائية التحادي الماراتي، 

وعلى الرغم من تعديل القانون بالمر�سوم بقانون رقم )17( ل�سنة 2018م وما �سبقة من تعديلات 

بعامي 2005م و2006م اإل اأنه لم ي�سر اإلى اأي اإجراءات خا�سة حينما يتعلق الأمر بتفتي�ص الأجهزة 

اأو الأنظمة المعلوماتية ولم يلزم ال�سخ�ص اأي�ساً بتقديم اأي ت�سهيلات اإذا ما طلبت منه من قبل رجال 

ال�سابطة العدلية حينما يعجز اأفرادها عن الو�سول اإلى الدليل المطلوب الك�سف عنه. في المقابل 

ال�سلاحية  ال�سرطة  يمنح  البريطاني  2000م  ل�سنة  التحقيقية  ال�سلاحيات  تنظيم  قانون  نجد 

للتفتي�ص. ونجد  باأجهزتهم الخا�سة الخا�سعة  الم�ستبه بهم بتقديم كلمات المرور الخا�سة  لإجبار 

                                                 .Klass and others v Germany, European Court of Human Rights :44( انظر في ذلك(
                                                                                        . European Court of Human Rights, 1997/ 23 EHRR 313 & EWCA 2008/ 2177 :45( انظر في ذلك(

                                           .2003/Stott v Brown, WLR 817 :46( انظر في ذلك(
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المعلومات قد و�سع ف�سلًا  تقنية  ب�ساأن جرائم  2014م  ل�سنة  البحريني رقم )60(  القانون  اأي�ساً 

المادة  ن�ست  التفتي�ص  مجال  ففي  المعلومات  تقنية  بجرائم  الخا�سة  بالإجراءات  خا�ساً  م�ستقلا 

)15( من القانون الم�سار اإليه على: 

1- للنيابة العامة اأن ت�شدر اأمراً م�شبباً بالدخول اإلى ما يلي وتفتي�شه:

اأ - نظام تقنية المعلومات المت�سل بالجريمة اأو زي جزء منه واأية بيانات لو�سيلة تقنية المعلومات 

مخزنة فيه.

ب - اأي من و�سائط تخزين بيانات و�سيلة تقنية المعلومات التي من المحتمل اأن يكون مخزناً عليها 

بيانات مت�سلة بالجريمة.

 )1( الفقرة  )من  اأ  البند(  في  اإليه  الم�سار  الأمر  تنفيذ  اأثناء  العامة  النيابة  لدى  قامت  اإذا    -2

البيانات المت�سلة بالجريمة مخزنة في نظام تقنية المعلومات  باأن  اأمارات قوية  المادة  من هذه 

اإليها من خلال نظام تقنية  الدخول  يتم  البيانات قابلة لأن  اأو في جزء منه، وكانت هذه  اآخر 

المعلومات الأول اأو متاحة من خلاله على نحو م�سروع، فاإن للنيابة العامة اأن ت�سدر اأمراً م�سبباً 

بمد الدخول والتفتي�ص اإلى النظام الآخر“. 

يلاحظ على المادة ال�سابقة اأنها و�سعت عدداً من ال�سوابط الإجرائية الخا�سة بتفتي�ص اأنظمة 

الإجرائية  للقواعد  الأمر  تترك  ولم  الإلكترونية  بالجرائم  المت�سلة  الأدلة  عن  والبحث  المعلومات 

ةً اأخرى في ن�سو�ص المر�سوم بقانون  العامة. والراأي هنا اأنه يجب على الم�سرع الإماراتي النظر مَرَّ

ل�سلامة  و�سماناً  للحق  حمايةً  المعلومات  تقنية  جرائم  مكافحة  �ساأن  في  2012م  ل�سنة   )5( رقم 

ال�سعوبات  من  العديد  اأفرز  العملي  الواقع  واأن  خا�سة  الأدلة  عن  بالبحث  الخا�سة  الإجراءات 

الإجرائية التي حالت دون الو�سول اإلى الدليل وبالتالي اإثبات الجريمة الإلكترونية.

تفتي�ص المكونات الاإلكترونية

في مَا �سبق ما للتفتي�ص من اأهمية في الك�سف عن الجرائم وتتبع مرتكبيها، وا�ستعر�سنا الن�سو�ص 

ا بنا هنا اأن نو�سح اأي�سا طريقة  القانونية المنظمة لعمليه التفتي�ص وال�سوابط الخا�سة به؛ فكان حَريًّ

التفتي�ص عن الأدلة في البيئة الرقمية. يكون التفتي�ص للنظم الإلكترونية من خلال البحث عن الأدلة 

في الوعاء الذي يحوي هذه النظم ويق�سد به هنا الجهاز الإلكتروني. فالجهاز الإلكتروني يحتوي 

له �سبكات ات�سال �سلكية ول �سلكية. هذا الجهاز  اأن  على مكونات مادية ومكونات منطقية، كما 

الإلكتروني قد يعمل بمفردة اأو من خلال �سبكة ات�سالت يتم من خلالها ات�سال جهازين اأو اأكثر 

ب�سبكة ات�سالت �سلكية اأو ل�سلكية، وقد تكون هذه الأجهزة موجودة في موقع واحد اأو اأكثر من موقع 
ويتم ربطها عن طريق خطوط الهاتف.)47( 

)47(  انظر في ذلك : د. هلالي عبد الإله احمد، تفتي�ص نظم الحا�سب الآلي و�سمانات المتهم المعلوماتي ، دار النه�سة العربية ، 
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وهنا يثار ت�ساوؤل هام عن: مدى اإمكانية خ�سوع الجهاز الإلكتروني للتفتي�ص؟ اإن الإجابة عن هذا 

ال�سوؤال تقت�سي منا تو�سيح ثلاث �سور:

اولًا: تفتي�ص المكونات المادية للجهاز الاإلكتروني

التفتي�ص طالما  لعملية  الإلكترونية  للاأجهزة  المادية  المكونات  فقهي في خ�سوع  ل وجود لخلافٍ 

والقيد هنا فقط  الإجرائية،  القوانين  والمقررة في  المن�سو�ص عليها  القانونية  للقواعد  وفقاً  كانت 

فيما اإذا كانت تلك المكونات في مكان خا�ص اأو في مكان عام. ولتو�سيح الأمر: 

اإذا كانت المكونات المادية للجهاز الاإلكتروني المراد تفتي�شه في مكان خا�ص

كاأن يكون الجهاز الإلكتروني في م�سكن الم�ستبه به اأو مركبته، فياأخذ بذلك حكم تفتي�ص الم�سكن 

من اإجراءات اأو �سمانات مقرره قانوناً. ويجب هنا مراعاة ما اإذا كان الجهاز مت�سلًا بجهاز اآخر 

لي�سمل المكان  التفتي�ص  اأمر  الم�ستبه به، وعليه ل يجوز ب�سط نفاذ  ويوجد في مكان خلاف م�سكن 

الآخر فتجاوز هذا الأمر يعر�ص الدليل للبطلان وعدم الأخذ به اأمام المحكمة. حيث يعد الدليل 

المتح�سل علية دليلًا متح�سلا عليه بالمخالفة للقانون ول يمكن العتداء به كدليل اإثبات في مواجهة 

المتهم.

اإذا كانت المكونات المادية للجهاز الاإلكتروني المراد تفتي�شه في مكان عام

كاأن يكون الجهاز في مكان عام كالمقاهي اأو المطاعم اأو الحدائق، فيجب هنا مراعاة القواعد 

الخا�ص بتفتي�ص الأ�سخا�ص. كما يجب اأن يكون ال�سخ�ص حائزاً فعلا للجهاز وم�سيطراً عليه. وبذلك 

تُعمل القواعد الإجرائية المن�سو�ص عليها في القوانين الإجرائية. وخروجاً على ذلك نجد اأن بع�ص 

الدول ن�ست �سراحة على تفتي�ص مكونات الأجهزة الإلكترونية كالقانون الإنجليزي والذي ين�ص 

اأخرى على عدم  الآخر ن�ست دول  تفتي�ص مكونات الحا�سب الآلي.)48( وفي الجانب  �سراحة على 

جواز تفتي�ص الأجهزة الإلكترونية كالقانون الأمريكي ، حيث منع تفتي�ص مكونات الحا�سب الآلي اإل 

باإذنٍ خا�ص بذلك. فقد عبر الد�ستور الأمريكي على:« حق النا�ص في اأن يكونوا اآمنين في �سخو�سهم 

ومنازلهم واأوراقهم وممتلكاتهم �سد التفتي�ص اإل على اأ�سا�ص �سبب معقول ومدعوم بقَ�سم واإفادة، 

مو�سوف فيها بدقة المكان المق�سود تفتي�سه والأفراد والأ�سياء المراد �سبطها«. وفي هذا الخ�سو�ص 

ذهبت اأي�ساً المحكمة العليا الأمريكية حيث اأوجبت �سرطين للخروج من قيود التفتي�ص المن�سو�ص 

التفتي�ص مبرراً  اأن يكون  انتهاك لخ�سو�سية الفراد.2-  اأن ل يكون هناك  علية في الد�ستور: 1- 
ومقبولً.)49(

القاهرة، م�سر، 2000م، 73 �ص وما بعدها.      
 .Computer Misuse Act 1990 :48( انظر في ذلك(

)49(  للمزيد من الي�ساح انظر في ذلك : د. عمر محمد بن يون�ص، الإجراءات الجنائية عبر النترنت ) في القانون المريكي(، 
دار النه�سة العربية ، القاهرة، م�سر، 2004م، 55 �ص.      
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ثانياً: تفتي�ص المكونات المعنوية للجهاز الاإلكتروني

الإلكترونية،  للاأجهزة  المادية  المكونات  تفتي�ص  في  والمتمثلة  الأولي  ال�سورة  من  النقي�ص  على 

اأثارت ال�سورة الثانية العديد من وجهات النظر. فقد ذهب البع�ص اإلى خ�سوع المكونات المعنوية 

من بيانات ومعلومات للقيود الخا�سة بتفتي�ص الأجهزة المادية على اعتبار اأن المكونات المعنوية هي 

امتداد للمكونات المادية، بينما ذهب البع�ص الآخر اإلى اأن المكونات المعنوية تحتاج اإلى اإذن خا�ص 
بها وتعامل معاملة م�ستقلة عن اأمر التفتي�ص الخا�ص بتفتي�ص المكون المادي للجهاز الإلكتروني.)50(

ثالثاً: تفتي�ص ال�شبكات الخا�شة بالاأجهزة الاإلكترونية

هنا يجب حين اإجراء عمليات التفتي�ص والبحث اأن يراعي القائم بالإجراء عددًا من الفر�سيات:

ات�سال الجهاز الإلكتروني بجهاز اأخر داخل الدولة

كاأن يكون الجهاز في منزل الم�ستبه به ومت�سلًا بجهاز اآخر في مكان اآخر خلاف منزل الم�ستبه 

به، ويقع الجهازان داخل نطاق دولة واحدة. ذهبت بع�ص الدول كاألمانيا اإلى امتداد اأمر التفتي�ص 

لي�سمل المكان الآخر المت�سل بالجهاز الموجود بمنزل الم�ستبه به.)51( بينما ذهبت غالبية الدول اإلى 

عدم امتداد اأمر التفتي�ص اإلى اأي مكان اآخر خلاف ما ورد باأمر التفتي�ص فلا يجوز المتداد.

ات�سال الجهاز الإلكتروني بجهاز اآخر خارج الدولة

تثور هذه الفر�سية اإذا ما كان الجهاز الآخر المت�سل بالجهاز المراد تفتي�سه يتواجد خارج الدولة. 

فقد ذهبت جلَ الدول اإلى عدم جواز امتداد اأمر التفتي�ص لي�سمل الجهاز المتواجد خارج الدولة، 

ومنها األمانيا حيث اعتبرت اأن ذلك الأمر يعد خرقاً ل�سيادة الدول ففي غياب وجود اأي اتفاق خا�ص 

بين الدول ين�ص على جواز القيام بهذا الإجراء يعد الإجراء باطلًا. وعلى النقي�ص من ذلك ذهبت 

هولندا مثلا اإلى جواز الإجراء وامتداد اأمر التفتي�ص لي�سمل الجهاز الموجود خارج الدولة متى ما 

كان الإجراء �سرورياً لك�سف الجريمة.)52(  

اأن تفتي�ص الأجهزة الإلكترونية لي�ص بالأمر الي�سير، واإنما يتطلب الأمر  مما �سبق يت�سح جلياً 

اإجراءات خا�سة ومراعاة جوانب عديدة. كما يحتاج اأمر تفتي�ص الأجهزة الإلكترونية لكوادر فنية 

مخت�سة تجيد التعامل مع الأجهزة الإلكترونية. فخطاأ ب�سيط قد يغير من مجرى الأمور ويوؤدي اإلى 

اإفلات المتهم من العقاب. لذا وجب اأن تحاط الجريمة الإلكترونية بعناية تختلف عما تح�سى به 

الجريمة التقليدية.

)50(  د. هلالي عبد الإله اأحمد، تفتي�ص نظم الحا�سب الآلي و�سمانات المتهم المعلوماتي ، دار النه�سة العربية ، القاهرة، م�سر، 
2000م، 77 �ص.      

)51( انظر ن�ص المادة )103( من قانون الإجراءات الجنائية الألماني .             
)52( انظر ن�ص المادة )125( من قانون الإجراءات الجنائية الهولندي. 
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الفرع الثالث

 �شبط الاأ�شياء
اإن الغاية التي ي�سعى اإليها المحقق من اإجراء التفتي�ص هي �سبط جميع الأ�سياء المتعلقة بالجريمة 

والتي يوؤدي �سبطها الك�سف عن الجريمة والو�سول اإلى تحديد �سخ�ص مرتكبها. وحتى يكون هذا 

الإجراء مت�سوراً فاإن محل ال�سبط يجب اأن يكون �سيئاً مادياً ، وهنا قد تثور م�سكلة اإجرائية اأي�ساً 

المت�سورة  الأمور  من  وهي  وغير مح�سو�سة  مادية  اأ�سياء غير  �سبطها  المراد  الأ�سياء  كانت  ما  اإذ 

والتي قد تحدث حين البحث عن الأدلة اللكترونية حيث اأن من طبيعة الأدلة اللكترونية اأن تكون 

خ�سو�سية  انتهاك  احتمالية  هنا  تثور  مرئية.)53( وبالتالي  وغير  مح�سو�سة  وغير  مادية  غير  اأدلة 

الأ�سخا�ص حينما يتتبع رجال ال�سابطة العدلية دليلًا معيناً فيبحثون في اأمور قد ل تكون مت�سلة 

بالجريمة المراد �سبطها ولكنها لزمة لك�سف الحقيقة وبالتالي تنتهك خ�سو�سية الأفراد. كل ذلك 

يجب ان يكون من وجهة نظرنا وفق اأطر و�سوابط معينة ل تغلب فيها م�سلحة على م�سلحة اأخرى 

ويراعى فيها حقوق كل طرف، فك�سف الجريمة مطلب جوهري لحماية المجتمع واأفراده و�سمانة 

لل�سلم العام والخا�ص وفي المقابل يجب اأن ي�سعر الأفراد اأن حقوقهم م�سونَةً بموجب القانون ول 

يجب اأن تنتهك جزافاً. هذا الأمر لن يتاأتى اإل بالن�ص عليه �سراحة في قواعد اإجرائية، وبالنظر 

من  خلواً  جاءت  نجدها  المتحدة  العربية  المارات  دولة  في  قانوناً  المرعية  والأنظمة  القواعد  اإلى 

الن�ص على هذه القواعد الإجرائية الخا�سة حينما يتعلق الأمر ب�سبط الأ�سياء غير المادية اأو غير 

يت�سح  حيث  فقط  المح�سو�سة  المادية  الأ�سياء  �سبط  الإجرائية  القواعد  تناولت  حيث  المح�سو�سة 

ذلك جلياً بالنظر اإلى ن�ص المادة )61( من قانون الإجراءات الجزائية التحادي رقم )35( ل�سنة 

1992م وتعديلاته لغاية المر�سوم بقانون رقم )17( ل�سنة 2018م حيث ذكرت:« لماأموري ال�سبط 

الق�سائي اأن ي�سبطوا الأ�سياء التي يحتمل اأن تكون قد ا�ستعملت في ارتكاب الجريمة اأو نتجت عن 

ارتكابها اأو يحتمل اأن تكون قد وقعت عليها الجريمة وكذلك كل ما يفيد في ك�سف الحقيقة وتو�سف 

هذه الأ�سياء وتعر�ص على المتهم ، ويطلب منه اإبداء ملاحظاته عليها ويحرر بذلك مح�سر يوقعه 

المتهم اأو يذكر فيه امتناعه عن التوقيع0000«. 

بط يكون للاأ�سياء المادية كالأوراق اأو الأدوات التي ا�ستخدمت في  فمن �سياغ المادة يت�سح اأن ال�سَ

ارتكاب الجريمة ذات الطبيعة المادية فقط، ولم يتم الن�ص على الأ�سياء ذات الطبيعة غير المادية 

على الرغم من تعديل قانون الإجراءات الجزائية التحادي لثلاث مرات اأعوام 2005م و2006م 

و2018م. وبالمقارنة بالقوانين الأخرى بالمنطقة نجد اأن القانون البحريني رقم )60( ل�سنة 2014م 

ن�ص على عدد من الإجراءات الخا�سة التي يجب اتباعها حينما يتعلق الأمر ب�سبط كيانات غير 

 .Stephen Mason,( n11) p28 :53( انظر في ذلك(
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يكون  اأي �سخ�ص  تاأمر  اأن  العامة  للنيابة   -1 القانون على:«  المادة )13( من  ، فقد ن�ست  مادية 

حائزاً اأو تحت �سيطرته بيانات معينة لو�سيلة تقنية المعلومات بتقديمها على وجه ال�سرعة بما في 

ذلك البيانات المخزنة داخل نظام تقنية معلومات اأو اأية و�سيلة تقنية المعلومات.

2- للنيابة العامة اأن تاأمر اأي مزود خدمة بتقديم اأية معلومات تكون في حيازته اأو تحت �سيطرته 

عن اأي م�سترك في خدماته اأو م�ستخدم لها، �سواء كانت هذه المعلومات في �سورة بيانات و�سيلة 

تقنية المعلومات اأو في اأية �سورة اأخرى ول يدخل في ذلك بيانات خط ال�سير والمحتوى.

وذلك كله متى راأت النيابة العامة الحاجة اإلى ذلك لإظهار الحقيقة في الجريمة«. كما ن�ست المادة 

)14( من ذات القانون على:« لقا�سي المحكمة ال�سغرى، بناء على طلب النيابة العامة، وبعد 

اطلاعه على الأوراق اأن ياأمر بما يلي: 

 �أ- القيام على وجه ال�سرعة بالحفاظ على بيانات خط ال�سير المت�سلة بالجريمة �سواء كان الإر�سال 

قد تم بثه من خلال مزود خدمة واحد اأو اأكثر.

 ب- الك�سف عن قدر كاف من بيانات خط ال�سير لتمكين النيابة العامة من تحديد مزود الخدمة 

والم�سار الذي تم اإر�سال هذه البيانات من خلاله، متى كان ذلك ي�ساهم في اإظهار الحقيقة في 

جريمة معاقب عليها بموجب هذا القانون اأو اأي قانون اآخر. وي�سدر القا�سي اأمره في هذه الحالة 

م�سبباً«. ون�ست المادة )16( من ذات القانون على:« للنيابة العامة �سلطة ال�سبط والتحفظ على 

بيانات و�سيلة تقنية المعلومات التي يتم الدخول اإليها ا�ستناداً اإلى اأحكام المادة )15( من هذا 

القانون، وي�سمل ذلك ما يلي:

 اأ- ال�سبط والتحفظ على نظام تقنية المعلومات، اأو اأي جزء منه، اأو اأي من و�سائط تخزين بيانات 

و�سيلة تقنية المعلومات.

 ب- ا�ستن�ساخ بيانات و�سيلة تقنية المعلومات والحتفاظ بالن�سخة.

 ج- المحافظة على �سلامة بيانات و�سيلة تقنية المعلومات.

جعل  اأو  اإليه  الدخول  تم  الذي  المعلومات  تقنية  نظام  من  المعلومات  تقنية  و�سيلة  بيانات  رفع   د- 

الية على:« مع مراعاة  القانون الم�سار  اإليها غير متاح«. ون�ست المادة )18( من ذات  الدخول 

ال�سوابط المن�سو�ص عليها في البند )ب( من المادة )14( من هذا القانون، يجوز للنيابة العامة 

بعد الح�سول على اإذن من قا�سي المحكمة ال�سغرى القيام بما يلي:

 �أ- تكليف اأي �سخ�ص مخت�ص بالقيام بجمع وت�سجيل بيانات خط ال�سير وبيانات المحتوى، اأو اأي 

حين  وذلك  المعلومات،  تقنية  نظام  بوا�سطة  اإر�سالها  يتم  محددة  بات�سالت  المتعلقة  منهما، 

حدوث هذه الت�سالت.
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 ب- تكليف اأي مزود خدمة، بالقيام بالأعمال الم�سار اإليها في البند )اأ( اأو تقديم الم�ساعدة اللازمة 

لمن كلفته النيابة العامة القيام بهذه الأعمال.

 ج- تكليف اأي �سخ�ص مخت�ص للقيام بحجب بيانات محتوى اأية و�سيلة تقنية المعلومات اأو اأي جزء 

منها ارتكبت بوا�سطتها اأي من جرائم تقنية المعلومات«.  وحماية لخ�سو�سية الأ�سخا�ص وكفالة 

وفقاً  تكليفه  اإليه على:"يحظر على من تم  الم�سار  القانون  المادة )2/18( من  حقوقهم ن�ست 

اآخر عن هذا  لأي �سخ�ص  القانون  الك�سف دون م�سوغ في  المادة  الفقرة )1( من هذه  لأحكام 

التكليف اأو باأية معلومات ذات �سلة به اأو النتفاع بها باأية طريقة«. وبا�ستقراء جميع الن�سو�ص 

الأخرى نجد اأن الم�سرع البحريني و�سع �سماناً اآخر لتلك الحقوق حينما ترك تقدير جميع تلك 

اأن يحذو حذو  الإماراتي  بالم�سرع  الأجدر  ان من  وعلية نجد  المخت�ص.  القا�سي  بيد  القرارات 

الم�سرع البحريني بالن�ص على بع�ص الإجراءات الخا�سة ب�سبط الكيانات غير المادية بما يكفل 

للاأفراد �سبهة اأي انتهاك قد يتعر�سون له. 

المبحث الثاني
تاأثير اإجراءات البحث والتحري عن الجريمة الاإلكترونية

 على حرمة الحياة الخا�شة للاأفراد

ميزنا الجريمة الإلكترونية فيما �سبق ببع�ص المميزات عن الجريمة في مفهومها التقليدي واأ�سرنا 

اإلى اأن الجريمة الإلكترونية ترتكب في م�سرح الكتروني اأو في ف�ساء افترا�سي مفرغ يختلف كلياً عن 

الم�سرح الذي ترتكب فيه الجريمة التقليدية حيث يتم ال�ستدلل عليها و�سبطها واإثباتها بالو�سائل 

التقليدية المتمثلة في اإجراءات ال�ستدلل والتحقيق ، فهي اإجراءات �سيغت ل�سبط واإثبات جرائم 

ترتكب في عالم ملمو�ص مادياً ، يلعب فيه ال�سلوك المادي الدور الأكبر و الأهم؛ ونحن هنا ل�سنا في 

م�ستعر�ص بيان الم�ساكل الإجرائية الناجمة عن �سبط الجريمة الإلكترونية حينما تتعدى الحدود 

الإقليمية ومدى فاعلية التفاقيات الدولية والم�ساعدات الق�سائية في الح�سول على الأدلة لك�سف 

غمو�ص الجريمة الإلكترونية فهو م�سعى تناوله الفقهاء في كثير من الدرا�سات والبحوث، واإنما نحن 

اإجرائية بداأ بزوغ فجرها مع ال�ستخدام المفرط لو�سائل التوا�سل  هنا لإلقاء ال�سوء على م�سكلة 

ميزة  وهي  األ  التجارية  ال�سركات  اأتاحتها  لميزة  ا�ستغلال  من  �ساحبه  وما  وبرامجها  الجتماعي 

حماية بيانات الم�ستخدمين من الإف�ساء للغير بما فيها �سلطات ال�سابطة العدلية فا�ستغل �سعفاء 

النفو�ص هذه الميزة في التخفي عن عيون �سلطات ال�سبط، الأمر الذي اأدى اإلى عجز ال�سلطات عن 

القانونية في �سبط  الن�سو�ص  كفاية  البحث عن مدى  �سوؤال  هنا تجلى  المتهمين.  �سخ�ص  تحديد 

الجريمة الإلكترونية دونما م�سا�ص بحقوق الأفراد ال�سخ�سية؟ اإن الجابة عن �سوؤال البحث يتطلب 
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منا التطرق اأولً اإلى بيان الخ�سو�سية في مطلب اأول قبل التطرق اإلى مناق�سة الن�سو�ص القانونية 

في مطلب ثان.

المطلب الاول
بيان الخ�شو�شية

اإن الخ�سو�سية حقٌ كفله الله عزَ وجلَ قبل اأن تكفله القوانين الو�سعية فقد ذكر المولى في كتابه 
الكريم:) »يا اأيها الذين اآمنوا ل تدخلوا بيوتا غير بيوتكم حتى ت�ستاأن�سوا وت�سلموا على اأهلها«)54( 

وذكر عزَ وجلَ اأي�ساً في محكم كتابة :) »ول تج�س�سّوا ول يغتب بع�سكم بع�سا«(.)55(

وكما كان للدين الإ�سلامي كانت لل�سرائع الأخرى كال�سرائع اليونانية وال�سينية القديمة اأ�سارات 

ال�سنين  مئات  ومنذ  الدول  من  العديد  اأقرت  فقد  الت�سريعي  الجانب  وفي  الخ�سو�سية.  في  للحق 

 The Justices of the) جوانب الحق في الخ�سو�سية ففي عام 1361م تم �سن قانون في بريطانيا

Peace Act) يمنع اختلا�ص النظر وا�ستراق ال�سمع ويعاقب عليهما بالحب�ص. 

وبعد هذا التاريخ و�سعت العديد من الدول ت�سريعات منظمة لحماية الحق في الخ�سو�سية ومنها 

على �سبيل المثال ما و�سعه البرلمان ال�سويدي عام 1776م من قانون الو�سول اإلى ال�سجلات العامة 

والذي األزم كافة الجهات الحكومية التي لديها معلومات اأن ت�ستخدمها لأهداف م�سروعة. وفي عام 

اأما قانون العقوبات  1858م منعت فرن�سا ن�سر الحقائق الخا�سة وفر�ست عقاباً على المخالفين، 

النرويجي فقد منع في عام 1889م ن�سر المعلومات التي تتعلق بال�سخ�سية والأو�ساع الخا�سة.

1948م  لعام  الن�سان )4(  العالمي لحقوق  الإعلان  بيان الخ�سو�سية في  وكان ظهور الحق في 

الع�سر  في  الخ�سو�سية  في  الحق  مفهوم  لمولد  اإعلان  والت�سالت  الأماكن  حماية  كفل  والذي 

الحديث حيث عبرت المادة )12( من الإعلان على عدم جواز تعري�ص اأي �سخ�ص لأي تدخل تع�سفي 

في حياته الخا�سة اأو �سوؤون ا�سرته اأو مرا�سلاته. كما كان لتفاقيات حقوق الن�سان العالمية كالعهد 

واتفاقية  المهجرين  للعمال  المتحدة  الأمم  واتفاقية   (ICCPR) وال�سيا�سية  المدنية  للحقوق  الدولي 

الأمم المتحدة لحماية الطفولة وغيرها من التفاقيات دور التاأكيد على هذا الحق وحمايته. وكما 

كان على الم�ستوى الدولي كان لحماية لحق في الخ�سو�سية على الم�ستوى الإقليمي فهناك العديد 

في  الحال  هي  كما  حمايته  قواعد  ونظمت  الخ�سو�سية  في  بالحق  اعترفت  والتي  التفاقيات  من 

التفاقية الأوروبية لحماية حقوق الإن�سان والحريات الأ�سا�سية )روما لعام 1950م( وغيرها من 

التفاقيات والمواثيق، فقد عبرت هذه التفاقية على احترام الحياة الخا�سة للاأفراد ومرا�سلاتهم. 

بحماية الحياة  الدول  التزام  الأ�سا�سية على �سرورة  للحقوق  الأوروبي  الميثاق  2000م عبر  وبعام 

)54( الآية 27 من �سورة النور.
)55( الآية 12من �سورة الحجرات.
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المنعقدة  العربية  القمة  اأ�سدرت  العربي  ال�سعيد  وعلى  عائلتهم.  واأفراد  للاأ�سخا�ص  الخا�سة 

بتون�ص عام 2004م اإعلاناً لميثاق حقوق الأفراد في حماية حياتهم ال�سخ�سية. ومع التطور التقني 

وات�ساع ا�ستخدام الأجهزة برزت دعوة حماية الأ�سخا�ص وكفالة حقوقهم ال�سخ�سية من النتهاك 

والبرازيل حينما عر�ستا م�سروع حماية الخ�سو�سية  األمانيا  كلٌ من  والتي عبرت عنه  الإلكتروني 

الرقمية للاأ�سخا�ص عام 2013م اأثناء انعقاد الجمعية العمومية للاأمم المتحدة وهو ما اعتمدته بعد 

ذلك الجمعية في �سنة 2014م بالن�ص عليه بموجب ميثاق �سدر حمل رقم 69/166 ل�سنة 2014م.

اأو الحق في الحياة الخا�سة اأ�سبح من  من الم�سلم به اأن و�سع تعريفٍ جامعٍ مانعٍ للخ�سو�سية 

التعريفات  تعددت  ولهذا  للحق،  ال�سخ�سي  وتعريفة  يت�سق  الذي  المعنى  يورد  فكلٌّ  �سروب الخيال 

التي �سيغت تعريفاً للخ�سو�سية اأو الحق في الحياة الخا�سة كما ي�سميها البع�ص وتباينت، لي�ص بين 

النظم القانونية المختلفة فح�سب، واإنما في اإطار النظم القانونية المتماثلة. فللفقه تعريفاته وللق�ساء 

تعريفاته )56(، اأما الت�سريعات فقد �سلكت موقفاً �سامتاً ولم تورد تعريفاً قانونياً للخ�سو�سية تاركة 

الأمر للفقه والق�ساء لتف�سيره ، واكتفت بو�سع ن�سو�ص تكفل حماية الحق وعددت �سور العتداء 

عليه. اإن تعريف الحق في الخ�سو�سية يرتبط في الحقيقة بمنظومة من التقاليد والثقافات والقيم 

ال�سائدة لكل مجتمع. واأمام �سعوبة و�سع تعريفٍ للحق في الخ�سو�سية، اتجه جانب من  الدينية 

الفقه اإلى و�سع تعريفاً �سلبياً، يحدد المق�سود بالخ�سو�سية بكل ما ل يعد من حياة الأفراد العامة، 

غير اأن هذا الم�سلك �سابَهُ العترا�ص والنتقاد من وجوه عده؛ اأهمها �سعوبة التمييز بين ما يندرج 

�سمن مفهوم الحياة العامة وذلك الذي يقع �سمن نطاق الحياة الخا�سة. مثال ذلك الحياة المهنية 

اآخرين مما يعد من �سميم  العامة تكون لدى  البع�ص مما يدخل في نطاق الحياة  تعد لدى  التي 

الحياة الخا�سة. واأمام هذا وذاك؛ برزت فكرة جديده ق�سمت مفهوم الخ�سو�سية اإلى عدد من 

الأق�سام جاءت كالتالي:

1- الخ�شو�شية المعلوماتية  (Information Privacy): والتي تت�سمن القواعد التي تحكم جمع 
واإدارة البيانات الخا�سة كمعلومات بطاقات الهوية والمعلومات المالية وال�سجلات الطبية وال�سجلات 

.)57((Data protection) الحكومية وهي المحل الذي يت�سل عادة بمفهوم حماية  البيانات

الج�سدية  بالحماية  تتعلق  والتي   :(Bodily Privacy) المادية  اأو  الج�شدية  الخ�شو�شية   -2
 GENETIC) للاأفراد �سد اأية اإجراءات ما�سة بالنواحي المادية لأج�سادهم كالفحو�سات الجينية

تعريف  اإلى  2016/02/08م  بتاريخ  2016م  ل�سنة   )53( رقم  الطعن  في  ال�سادر  الحكم  في  بدبي  التميز  محكمة  ذهبت   )56(
الخ�سو�سية باأنها ال�سياج الذي يحول دون اطلاع الخرين على الحياة الخا�سة للاأفراد �سواء عن طريق ال�سمع اأو النظر اأو التقاط 

ال�سور.
(57) See; Daniel J. Solove and Paul M.Schwartz, Information Privacy Law  Aspen Cacebook, (4rd edn, 
Wolters Kluwer, 2011) USA.
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TESTS)، والفحو�ص المخبرية كفح�ص المخدرات وغيره من الفحو�ص الطبية والمخبرية.)58(                                            

تغطي  والتي   :(Telecommunications Privacy) الات�شالات  خ�شو�شية   -3
الت�سالت.)59( من  وغيرها  اللكتروني  والبريد  الهاتفية  المرا�سلات  وخ�سو�سية   �سرية 

4- الخ�شو�شية الاإقليمية: )ن�شبة اإلى الاأقليم المكاني( والتي تتعلق بالقواعد المنظمة للدخول 
اإلى المنازل وبيئة العمل اأو الأماكن العامة والتي تت�سمن التفتي�ص والرقابة الإلكترونية.

 وبذلك يت�سح لنا اأن لل�سخ�ص حيزه الخا�ص به والذي يتفاعل من خلاله مع غيره من الأ�سخا�ص 

وقد  بياناته  اأو  معلوماته  ي�ساركه غيره  اأن  فلل�سخ�ص الحق  ي�سمح.  ل  وقد  بالم�ساركة  لهم  في�سمح 

يجيز لهم ا�ستغلالها تجاريا اأي�سا، وكما له حيزه الخا�ص له اأي�سا حيزٌ عامٌّ كن�ساطه ومهنته والتي 

يت�سارك من خلالها مع اأ�سخا�ص اآخرين. ويرتبط الحق في الخ�سو�سية اأي�ساً بال�سخ�ص نف�سه وما 

اإذا كان م�سهوراً اأو بالمكان الذي حدثت به الواقعة فاإذا ما كان مكاناً عاماً مطروقاً للجميع لم يعد 
لل�سخ�ص حقٌّ في حماية خ�سو�سيته.)60(

تمثلت  تناق�سات  والقانونية  الفقهية  ال�ساحة  على  ظهرت  الخ�سو�سية  من  الأنواع  هذه  واأمام 

في حق الأفراد في الخ�سو�سية وموجبات الطلاع عليها. واإذا كانت الجهود التنظيمية، الإدارية 

البيانات  ومعالجة  جمع  فاإن  المتعار�سة  الحقوق  هذه  بين  التوازن  اإقامة  اإلى  �سعت  والت�سريعية، 

ال�سخ�سية، قد خلق واقعا �سعباً هدد التوازن بين حق الخ�سو�سية وحق ال�سلطات في الطلاع على 

القانونية  الأطر  و�سع  اإلى  �سعت  قد  الدول  بع�ص  اأن  لذلك نجد  ال�سخ�سية.  والمعلومات  البيانات 

المنظمة لهذا المر، ومثال ذلك فرن�سا حينما و�سعت القانون رقم )17( ل�سنة 1978م والخا�ص 

بالمعالجة اللية للبيانات. حيث ت�سمن القانون باباً خا�ساً كفل من خلاله عدم العتداء على بيانات 

بيانات  اأية  معالجة  قبل  ا�ست�سارتها  يجب  وطنية  لجنة  اإن�ساء  على  القانون  ن�ص  كما  الأ�سخا�ص، 

�سخ�سية يمكن اأن تم�ص حقوق الأ�سخا�ص مع اإقرار ا�ستثناء من اأنه وفي حالة البحث عن جريمة فلا 

يلزم اأخذ راأى اللجنة.)61( وهو الحال كذلك في الوليات المتحدة الأمريكية باإقرار قانون خ�سو�سية 

الت�سالت وال�سادر عام 1986م.

(58) See; Ruth A. Miller, The Limits of Bodily Integrity, Ashgate Adultery, and  Rape legislation in 
Comparative Perspective (Ashgate Publishing Limited, 2007) USA.
(59) See; Blarca Rodriquez, Privacy in Telecommunication, (Martinus Nijhoff Publishers, 1997) USA.

)60( انظر في ذلك: �ساره رمال، الحق في الخ�سو�سية في الع�سر الرقمي، من�سورات الحلبي الحقوقية، بيروت، 2017م ،�ص12-
.14

)61( انظر الباب الأول من القانون الفرن�سي رقم )17( ل�سنة 1978م في �ساأن المعالجة الآلية للبيانات ال�سخ�سية.
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المطلب الثاني
 �شوابط اإجراءات البحث والتحري عن الجريمة الاإلكترونية

ل خلاف في اأن الو�سول اإلى الحقيقة هي غاية اإجراءات البحث والتحري، بيد اأن هذه الغاية 

ل يكون الو�سول اإليها اإل من خلال نظم و�سوابط محددة، فالغاية ل تبرر الو�سيلة. وانما يجب اأن 

تكون هناك �سوابط واأطر يعمل من خلالها من يود الو�سول اإلى اإثبات الحقيقة الق�سائية، حتى ل 

ي�سل اأو يتع�سف في �سبيل �سعيه نحو اكت�ساف الجريمة. من هذا المنطلق ارتكزت المواثيق الدولية 

في الإعلان عن مجموعة من القيم الأ�سا�سية التي يجب مراعاتها والأخذ بها حين يتم القيام باأي 
اإجراء في مواجهة الفراد.)62(

اإن المواءمة بين �سعي ال�سلطات نحو اكت�ساف الجرائم وتتبع مرتكبيها وبين الحفاظ على حقوق 

كالمادة  الدولية  المواثيق  عنها  عبرت  والتي  ال�سمانات  من  عدداً  ا�ستلزمت  ال�سخ�سية  الأفراد 

الثامنة من التفاقية على حماية الحق في حرمة الحياة الخا�سة حيث عبرت:« لكل �سخ�ص الحق 

اإلى:  اإليها  الثانية من المادة الم�سار  000«. كما عبرت الفقرة  في احترام حياته الخا�سة والعائلية 

 0000 التدخل �سرورياً،  اإذا كان هذا  اإل  التدخل في مبا�سرة هذا الحق،  العامة  لل�سلطة  ل يجوز 

لحماية النظام اأو لمنع الجرائم«. وبذلك نجد اأن هناك قيدين:

- اأن يكون هناك ن�صٌ قانونيٌّ يجيز الجراء.
- اأن يكون الجراء �سرورياً لمنع ارتكاب الجرائم اأو حمايةً للمجتمع. )63(

وفي نطاق اإقامة التوازن بين حق المجتمع في حفظ النظام واإنفاذ القانون وبين حق الأفراد في 

حماية حقوقهم ال�سخ�سية يجب اأن يلتزم رجال ال�سابطة العدلية الموكول اإليهم مبا�سرة اإجراءات 

اأو  الدولية  المواثيق  اأر�ستها  والتي  والنظم  ال�سوابط  والتحري عن الجرائم بمجموعة من  البحث 

الن�سو�ص القانونية والتي يمكن �سرد بع�سها في النقاط التالية:

اأن يكون هناك واقعة لجريمة اإلكترونية وقعت بالفعل قرر لها الم�سرع عقوبة محددة.

اتهام �سخ�ص اأو اأ�سخا�ص بارتكاب الجريمة الإلكترونية اأو الم�ساركة في ارتكابها. بمعنى اأن يتم 

تحديد �سخ�ص بو�سفة فاعلًا اأو �سريكاً وي�ستوجب عقابه عن فعله.

توافر اأمارات قوية اأو قرائن تفيد عن وجود اأدلة يمكن من خلالها اكت�ساف الجريمة وتحديد 

الإن�سان  احترام حقوق  وت�سجيع  تطوير  المنظمة  اإن�ساء  اأغرا�ص  من  اأن  على  المتحدة  الأمم  ميثاق  الثانية من  المادة  تق�سي   )62(
وحرياته الأ�سا�سية. انظر اأي�ساً التفاقية الأوروبية لحقوق الإن�سان.

للحقوق  الدولي  العهد  �سوء  في  الإن�سان  لحقوق  العربي  الميثاق  )م�سروع  �سهاب،  محمود  مفيد  د.   ذلك:  في  انظر  للمزيد   )63(
القت�سادية والجتماعية والثقافية(، دار العلم للملايين، بيروت، لبنان، المجلد الثاني، 1989، �ص411.
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�سخ�ص فاعلها. هذا ال�سابط يتطلب اأن تكون هناك تحريات جديه قد تم اإجراوؤها وتم التو�سل 
من خلالها اإلى وجود اأمارات عن وجود اأدلة يمكن من خلالها الو�سول اإلى اكت�ساف الجريمة. )64(

المطلب الثالث
 التحديات الاإجرائية في الك�شف عن الاأدلة الاإلكترونية 

وحق الاأفراد في حماية خ�شو�شيتهم

التعبير عنها  ال�سبق في  للرومان ق�سب  كان   - اأ�سا�سيّة  الإثبات على حقيقة  نظريّات  �ست  تاأ�سَّ

الإثبات  ا  واأمَّ المنازعة.  عَدمًا عند ح�سول  ويُعد  له،  وجود  الدليل ل  د عن  المجرَّ اأنَّ الحق  وهي   -

الق�سائي طبقًا لمعيار الحقيقة  اليقين  اإلى  للو�سول  ه مبا�سرةً  مُوجَّ اإجرائي  ن�ساط  الجنائي، فهو: 

ف عليه الإجراء الق�سائي. وبمعنًى اآخر، هو:  الواقعية، وذلك ب�ساأن التّهام للتاأكيد اأو للنفي، يتوقَّ

بيان مدى  الإثبات، هو:  والهدف من  فاعل معين.  اإلى  ون�سبتها  وقوع الجريمة  الدليل على  اإقامة 

التطابق بين النموذج القانوني للجريمة وبين الواقعة المعرو�سة؛ فاإنه في �سبيل ذلك ي�ستخدم و�سائل 

اإثبات الحقيقة - فهي ن�ساط  معينة هي و�سائل الإثبات فو�سيلة الإثبات، هي: كل ما ي�ستخدم في 

يُبذَل في �سبيل اكت�ساف حالة اأو م�ساألة اأو �سيء ما اأو ما يفيد في اإظهار عنا�سر الإثبات المختلفة - 
اأي: الأدلة - ونقلها اإلى المجال الواقعي الملمو�ص و�سول اإلى اقتناع القا�سي الجزائي بها. )65(

يتعلق  والتحري حينما  البحث  الي�سير على رجال  بالأمر  يكون  ل  قد  اإلى الحقيقة  الو�سول  اإن 

الأمر بالأدلة الإلكترونية لما يميزها عن الأدلة الأخرى بمميزات تجعل من فر�سية اختراق رجال 

البحث والتحري للقواعد والن�سو�ص الإجرائية اأمرًا ل مفر منه وبالتالي تثور م�ساألة �سرعية الدليل 

المتح�سل عن الإجراء غير الم�سروع من عدمه.  

ان المبادئ والنظم القانونية والتي كفلت حق الخ�سو�سية للاأفراد كحق من حقوق ال�سخ�سية 

للاأفراد ا�سطدمت بحقوق اأخرى كحق �سلطات الدولة في البحث والتحري عن الم�ستبه بهم خا�سة 

مع الزدياد ال�سريع في ا�ستخدام التكنولوجيا والبرامج التقنية في ارتكاب الجرائم وما �ساحبها 

بيانات  عن  الإف�ساح  اأو  البوح  من  الم�ستخدمين  لبيانات  الحا�سنة  التجارية  ال�سركات  منع  من 

تتيحها  التي  البرامج  ا�ستخدام  غدا  الميزة  هذه  وبفعل  الخ�سو�سية.  حماية  بذريعة  الم�ستخدمين 

ال�سركات التجارية اأر�ساً خ�سبة لرتكاب الجرائم الإلكترونية فثار بذلك ت�ساوؤل هام؛ عن مدى 

اإمكانية ترجيح متطلبات العدالة على فكرة �سرعية الح�سول على الأدلة الإلكترونية؟

)64( ذهبت المحكمة التحادية العليا في الإمارات اإلى اأن : "جدية التحريات وكفايتها لإ�سدار الإذن بالقب�ص والتفتي�ص من الم�سائل 
المو�سوعية التي يوكل فيها الأمر اإلى �سلطة التحقيق، تحت رقابة محكمة المو�سوع"- انظر الق�سية رقم )113(  ل�سنة 33 ق�سائية 

)اأمن دولة( – المحكمة التحادية العليا ، جل�سة 2005/6/6م / �ص 213.
)65( للمزيد حول نظرية الحق انظر في ذلك: د.  علي هادي العبيدي، المدخل لدرا�سة القانون )نظرية القانون ونظرية الحق(، 

الآفاق الم�سرقة، ال�سارقة، الإمارات العربية المتحدة، 2014م.
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من  ت�ستمد  عامة  ب�سفة  الدليل  على  الح�سول  في  المتخذ  الإجراء  �سرعية  اأن  به  الم�سلم  فمن 

دليل  اأي  ت�ستبعد  والتي  الق�ساة  واجتهادات  الدولية  التفاقيات  ومن  العامة  القانونية  القواعد 

متح�سل عليه بطريقة غير �سرعية؛ اإل اأنَّ الأمر قد يكون �سببا رئي�ساً في عدم الح�سول على الدليل 

وبالتالي عدم الو�سول اإلى الحقيقية. هذا الأمر دفع بالعديد من رجال الفقه والق�ساة للبحث عن 

الحقيقة باعتبارها مق�سد الم�سرع من اإقرار القوانين العقابية والإثباتية ، واإن الأدلة التي ل توؤدي 

اإلى الو�سول اإلى الحقيقة ل قيمة لها ول تتما�سى واإرادة الم�سرع في الك�سف عن الحقيقة.)66(    

م�ساألة ال�سرعية كانت مثار �سد وجذب بين فريق ينادي بالتم�سك بال�سرعية في الح�سول على 

اأو  الم�سرع  بيان مق�سد  اإلى  ي�سعى  ول  الوقائع  اإثبات  على  يقت�سر  الإثبات  اأن  اأ�سا�ص  على  الدليل 

وجهة  نظره ، وعليه يجب الح�سول على الأدلة بطريقة �سرعية ويبقي الق�ساة في�سل الحكم عليها، 

وفريق يرى اأن تحقيق العدالة يبرر اتخاذ اأي و�سيلة توؤدي للو�سول اإلى الحقيقة باعتبارها مق�سد 

الم�سرع من اإقرار القوانين وم�سعاه حيث ي�سعى الم�سرع من و�سع القوانين اإلى الو�سول اإلى حقيقة 

المر ول تثريب اذا ما تم الح�سول على الدليل بطريقة غير م�سروعة طالما كان قادراً على اإثبات 

الواقعة ون�سبتها اإلى الفاعل الأ�سلي.

وهذا ما يلاحظ على توجه الق�ساء الفرن�سي الحالي، فمن المعلوم اأن القوانين اللاتينية تاأخذ 

الإثبات،  اأدلة  من  ا�ستبعاده  يتم  م�سروعة  غير  بطريقة  متح�سل  دليل  فاأي  الأدلة  �سرعية  بمبداأ 

تكون  قد  والتي  الأدلة  من  النوع  بهذا  الأخذ  اإلى  ذهب  الحديث  الفرن�سي  الق�ساة  توجه  اأن  اإل 

متح�سلة من اإجراء غير م�سروع. فقد ذهبت محكمة النق�ص الفرن�سية في حكمها ال�سادر بتاريخ 

قانون  من   )170( المادة  لأحكام  بالمخالفة  عليها  المتح�سل  الت�سجيلات  اأن  اإلى  2012/01/31م 

الإجراءات الجزائية الفرن�سي يمكن الخذ بها ومناق�ستها اأمام المحكمة.)67( وفي هذا اإ�سارة اإلى 

الخروج عن المبادئ الم�ستقر عليها في الق�ساء الفرن�سي. اإن هذا التوجه يعبر عن حقيقة ل بد من 

العتراف بها وهي اأن القواعد الإجرائية المرتبطة بمبداأ ال�سرعية غدت غير قادرة في اإثبات بع�ص 

الجرائم وخا�سة الإلكترونية منها. وعلى هدى من ذلك؛ عمدت بع�ص الدول اإلى تعديل القواعد 

الإجرائية في البحث عن الدليل خا�سة واإذا ما دعت الحاجة اإلى الإ�سراع في الح�سول عليه خ�سية 

�سياعه وهو ما عمدت اآلية اأ�ستراليا )68( والوليات المتحدة الأمريكية )69( حينما عدلت قوانينها بما 

يتلاءم ومتطلبات الح�سول على الدليل.

ومن هذا المنطلق ثارت فر�سية ترجيح فكرة تقديم حق الدولة في الك�سف عن الجرائم وتعقب 

(66) See; Mission De Recherche, droit et justice, La preuve pénale internationalisation et nouvelles 
technologies, la documentation française, paris, 2007, p15 .                                                                                                                                  
(67) Cass.crim.,31janv.2012, n 11-85.464.                                                                        
(68) The Australian Crimes Act 1941, s4k.                                                                        
(69) The USA Patriot  Act Section 213.                                                                                            
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التطور  مع  خا�سة  الدليل  على  الح�سول  �سبيل  في  المتخذ  الإجراء  �سرعية  فكرة  على  مرتكبيها 

ال�سريع في طرق وو�سائل ارتكاب الجرائم وعدم مواكبة التعديلات في الن�سو�ص الت�سريعية لأنماط 

ال�سلوك المرتكب.

وعلى هدى مما �سبق، يمكننا القول اإنه ل خلاف في اأن البرامج والأجهزة الإلكترونية التي تقدمها 

ال�سركات التجارية بمختلف  اأنواعها اأداة ممتازة لجمع المعلومات؛ لأنها تت�سمن معلومات مهمة عن 

الم�ستخدمين، وبالتالي يمكن لماأموري ال�سابطة العدلية ا�ستخدامها في جمع ال�ستدلل عن جرائم 

اإلى المعلومات ال�سخ�سية  تقنية المعلومات ، حيث توفر الجهد والمال وعن طريقها يمكن التو�سل 

بنوعيها الحقيقي والفترا�سي للم�ستخدمين ، فمن خلال تحليل �سبكات الفي�سبوك مثلا اأو برنامج 

الوات�ص اآب يمكن تحديد العلاقة بين الم�ستبه فيهم والجرائم النا�سئة عن ال�سبكات الجتماعية؛ اإل 

اأنه ينبغي على ال�سلطات اإذا ما رغبت في البحث عن المعلومات اأو البيانات اأن تراعي التوازن فيما 

بين الحق في الخ�سو�سية والحفاظ على �سرية المعلومات من ناحية ، وم�سلحة العدالة الجنائية 

في الو�سول اإلى المعلومات التي ت�سهم في ك�سف الحقيقة عن الجرائم المعلوماتية من ناحية اأخرى. 

بم�ساعدة  التجارية  ال�سركات  اإلزام  من  خلت  اأنها  نجد  المنظمة  القانونية  الن�سو�ص  وبا�ستقراء 

�سلطات ال�سابطة العدلية في جمع البيانات حيث تحكم ال�سركات التجارية نظمها الداخلية والتي 

تمنع اطلاع الغير على البيانات اأو المعلومات ال�سخ�سية للم�ستخدمين المطلوبة الأمر الذي بلا �سك 

الجرائم  عن  الك�سف  وبالتالي  الم�ستخدمين  بيانات  الي  الو�سل  من  ال�ستدلل  جمع  �سلطة  يعوق 

الحالت  من  عدد  و�سعت  مايكرو�سفت  �سركة  اأن  نجد  المثال  �سبيل  فعلى  مرتكبيها.)70(  وتعقب 

ح�سراً والتي يمكن من خلالها الك�سف عن بيانات الم�ستخدمين وهي الحالت التي تمثل خطراً على 

الحياة اأو في حالت الطوارئ فقط )71( وفيما عدا ذلك ل يجوز الك�سف عن البيانات اأو اإعطاء اأي 

معلومات خا�سة بالم�ستخدمين حتى ولو كانت الجهة الطالبة جهة ق�سائية، ومن ثم تقف �سلطات 

جمع ال�ستدلل عاجزة عن الو�سول اإلى بيانات الم�ستخدمين. وتو�سيحاً لذلك اإذا ما ا�ستخدم اأحد 

ال�سخا�ص البريد الإلكتروني ل�سركة مايكرو�سفت مثلًا في الحتيال على عدد من الأ�سخا�ص ووقعوا 

اأو  الم�ستخدم  بيانات ذلك  على  ال�ستدلل الح�سول  �سلطات جمع  ورغبت  الحتيال  لفعل  �سحايا 

حتى تحديد العنوان البروتوكولي لل�سبكة المعلوماتية )72( فاإن ال�سركة تمتنع عن تزويد ال�سلطات 

)70( من اأ�سهر المطالب في هذا الخ�سو�ص حينما رف�ست �سركة اأبل في عام 2016م اأمرا ق�سائيا يطلب اختراق هاتف مهاجم �سان 
برناردينو ، حيث رف�ست �سركة اأبل اأمرا ق�سائيا اأ�سدرته محكمة اأمريكية يطلب منها م�ساعدة محققي مكتب التحقيقات الفيدرالي 

في اختراق بيانات محتفظ بها على هاتف متهم، ولم ت�ستطع المحكمة اإجبار ال�سركة على تقديم تلك الم�ساعدة.
)71( هذه الحالت الطارئة محددة ح�سراً في حالة خطر الوفاة اأو الإ�سابة المادية الج�سيمة ل�سخ�ص فقط ، ويجب تقديم طلب 
كتبي بذلك موقع من جهة ق�سائية يت�سمن مخت�سر عن الحالة الطارئة و�سرح لكيف يمكن ان يوؤدي الإف�ساح عن المعلومات المطلوبة 

الم�ساعدة في الحالة الطارئة ووفق �سروط اإجرائية اأخرى محددة اي�ساً.
)72( عرف المر�سوم بقانون رقم)5( ل�سنة 2012م في �ساأن مكافحة جرائم تقنية المعلومات التحادي في المادة الأولى منه العنوان 
البروتوكولي بانه“ معرف رقمي يتم تعيينه لكل و�سيلة تقنية معلومات م�ساركة في �سبكة معلومات ويتم ا�ستخدامه لأغرا�ص الت�سال“.
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بهذه البيانات بذريعة حماية الخ�سو�سية ودون اأن يكون ل�سلطة ال�سابطة العدلية الحق في مطالبة 

اأو اإلزام ال�سركة بتقديم البيانات التي بحوزتها اأو حتى م�ساءلتها جزائياً عن فعل المتناع. هذا 

الق�سور الت�سريعي ف�سح المجال بلا �سك لت�ساع رقعة ارتكاب الجرائم الإلكترونية و�ساهم في تخفي 

الجناة عن اأعين رجال ال�سبط وزاد عناءهم حين البحث عن مرتكبي هذا النوع من الجرائم. ومن 

هنا ظهرت الحاجة اإلى اإجراء مراجعة ت�سريعية �سمولية لن�سو�ص تجريم جرائم تقنية المعلومات 

يجب  الإلكترونية  الجريمة  ومكافحة  محاربة  غاية  اإلى  الو�سول  اأجل  فمن  اأدلتها،  جمع  وطرق 

الجرائم  وطبيعة  تتنا�سب  اجرائية  ن�سو�ص  مع  ومتكاملة  ناجعة  عقابية  ن�سو�صٌ  هناك  تكون  اأن 

الإلكترونية مع �سرورة وجود ت�سافر وتعاون وتن�سيق دولي؛ فمن خلال هذا التكامل يمكن الو�سول 

الي غاية الم�سرع من الت�سريع وحماية المجتمع من خطر ا�ستفحال جرائم تقنية المعلومات والحد من 

الآثار الجتماعية والقت�سادية الناجمة عن هذا النوع من الجرائم. فالتقنية بحد ذاتها ل تنتهك 

الخ�سو�سية بل الأفراد هم من ينتهكون الخ�سو�سية عن طريق ا�ستخدام التقنية ومن اأجل �سمان 

ح�سن ال�ستخدام لبد للم�سرع من اأن ي�سع الإطار القانوني الذي من خلاله ت�ستخدم التقنية.

الخاتمة

دائماً  والتحليل فهناك  العر�ص  ناحية  المو�سوع حقة من  اأوفت  الورقة  تكون هذه  ختاماً، قد ل 

مبررات للاخت�سار. ما نود الو�سول اآلية من خلال العر�ص ال�سابق اأن الجريمة الإلكترونية اأ�سبحت 

واقع حال ولي�ست �سحابة �سيف، هذا الواقع يحتم علينا تلميم اأوراقنا واإعداد عدتنا لمواجهة هذا 

الخطر الم�ستفحل الذي اأ�ساب مجتمعنا اجتماعياً واقت�سادياً وقانونياً. اإن التعديل الت�سريعي اأ�سبح 

حاجة ل غنى عنها، فالتطور التقني مت�سارع فمع اإ�سراقة �سم�ص كل يوم جديد تطالعنا ال�سركات 

التجارية بما هو متطور وم�ستحدث، هذا التطور ا�ستغله �سعفاء النفو�ص في ت�سهيل ارتكاب الجريمة 

الآخر  الجانب  وعلى  جرائمهم؛  ارتكاب  الجناة  على  و�سهلت  ي�سرت  خدمة  التقني  التطور  فكان 

اأ�سحت الن�سو�ص الت�سريعية بعيدة كل البعد عن مواكبة هذا التطور وهي حقيقة يجب القرار بها، 

ذلك اأن التعديلات الت�سريعية لم توازِ التطور التقني ولَم تَفِ بالإحاطة باأنماط ال�سلوك الممار�ص 

روؤيا وا�سحة  ي�ستوجب ان تكون هناك  الرغم من ذلك فالأمر  المعلومات. وعلى  عن طريق تقنية 

وجهود ت�سعى لتج�سير الهوه الفا�سلة بين الق�سور الت�سريعي والتطور التقني ب�سكل يمنع اأو يحد من 

ا�ستغلال الجناة للتكنولوجيا لتحقيق ماآرب غير م�سروعة. ومن خلال هذه الورقة �سعينا جاهدين 

قدر الم�ستطاع لبيان مدى خطورة جرائم تقنية المعلومات وا�ستظهار النق�ص والق�سور الت�سريعي 

وختاماً  الإلكترونية؛  الجريمة  ا�ستفحال  من  الحد  في  القانونية  الن�سو�ص  كفاية  عدم  في  المتمثل 

يمكن ان ن�سع بع�ساً من التو�سيات التي يمكن ال�ستر�ساد بها:
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1- التو�سية بتعديل القوانين العقابية الخا�سة بالجريمة الإلكترونية بحيث ت�سمل قواعد اإجرائية 

البيانات  بحجية  العتراف  مع  الجرائم  تلك  وطبيعة  تتنا�سب  ال�ستدلل  جمع  لطرق  منظمة 

اإلى  الإ�سارة  مع  الجنائي.  الثبات  مجال  في  الإلكترونية  الو�سائل  من  الم�ستخل�سة  والمعلومات 

المعلومات  تقنية  جرائم  ب�ساأن  2014م  ل�سنة   )60( رقم  البحريني  القانون  في  النظر  اإمكانية 

كمثال يمكن ال�ستر�ساد به.

التزامات  الإلكترونية من خلال و�سع  العقابية الخا�سة بالجريمة  القوانين  بتعديل  التو�سية   -2 

على مقدمي الخدمة التقنية تتمثل في الزامهم بجعل البيانات والمعلومات الخا�سة بالم�ستخدمين 

متاحة ل�سلطات ال�سابطة العدلية متى ما كانت مو�سع جمع ا�ستدلل عن جريمة قد ارتكبت وفق 

�سروط محددة.

3- �سرورة الن�ص على الم�سوؤولية الجزائية لمزودي خدمات ال�ست�سافة عن المحتوى، اإذا ما توافر 

لديها العلم الفعلي بطبيعته غير الم�سروعة، ولم يت�سرف فوراً لإزالة البيانات، اأو جعل الو�سول 

الذي  ال�سخ�ص  التعرف على  التي يمكن من خلالها  البيانات  يُبقِ على  اأو لم  اإليها م�ستحيلًا، 

اأ�سهم في اإن�ساء المحتوى الإلكتروني. وعلى اأن تحدد فترة زمنية معينة يجب عليهم الحتفاظ 

خلالها بالبيانات اأو المعلومات.

وتبادل  الق�سائية  الم�ساعدات  �ساأن  الق�سائية في  الدولية  التفاقيات  اإلى  بالإن�سمام  التو�سية   -4

المعلومات بين الدولة وباقي الدول الأخرى الأع�ساء بالأمم المتحدة.

من  وغيرها  الجتماعي  التوا�سل  وبرامج  مواقع  ل�ستخدام  و�سروط  �سوابط  بو�سع  التو�سية   -5

ببياناتهم  المواقع  هذه  في  ت�سجيلهم  ا�ستكمال  الم�ستخدمين  على  يجب  اإذ  الم�سابهة؛  البرامج 

فحجم  المواقع.  هذه  ل�ستخدام  م�سبقة  �سروط  بتحديد  الخدمة  مزودي  واإلزام  الحقيقية، 

المعلومات ال�سخ�سية المخزنة ببرامج التوا�سل الجتماعي يجعل منها م�سدراً غنياً بالمعلومات 

والبيانات التي يمكن ال�ستعانة بها عند البحث عن مرتكبي الجرائم. 
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