
46

* اأ�ستاذ م�ساعد، ق�سم المحا�سبة، جامعة الاإ�سراء الخا�سة.

طبيعة تهديدات اأمن

نظم المعلومات المحا�سبية الإلكترونية 

-درا�سة تطبيقية على �شركات التاأمين الأردنية-

د. اإنعام مح�سن ح�سن زويلف *

ملخ�ص

اأمن نظم المعلومات المحا�سبية  التي قد تواجه  التهديدات  اإلى ت�سليط ال�سوء على  يهدف هذا البحث 
الإلكترونية، والتعرف على مدى وجودها في �سركات التاأمين الأردنية، وتحديد اأهم التهديدات التي يتعر�س 

لها اأمن هذه النظم في ال�سركات المذكورة.
وقد اأجريت الدرا�سة على عينة ع�سوائية من �سركات التاأمين الأردنية، حيث تم تطوير ا�ستبانة لجمع 
نظم  اأم��ن  تهديدات  اأه��م  اأن  اأبرزها  من  نتائج  الدرا�سة  اأظهرت  وقد  الغاية.  لهذه  والمعلومات  البيانات 
المعلومات المحا�سبية الإلكترونية في �سركات التاأمين الأردنية تتمثل في: الإدخال غير المتعمد لبيانات خاطئة 
من قبل الموظفين، و�سرقة وقت الحا�سوب وا�ستخدامه في الأغرا�س ال�سخ�سية، وال�ستراك في كلمة المرور 
)ال�سر(، والقيام بتدمير غير متعمد للبيانات من قبل الموظفين، وتو�سل موظفون غير م�سرح لهم للبيانات 
والنظام، واإدخال فيرو�س الحا�سوب للنظام، وتوجيه المخرجات عن طريق الخطاأ لأ�سخا�س غير م�سرح 
اأو  الحا�سوب  �سا�سة  على  بعر�سها  والمعلومات  البيانات  عن  �سرعي  غير  ب�سكل  والك�سف  با�ستلامها،  لهم 

طباعتها على الورق.
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Abstract

This study aims at highlighting the threats facing the computerized accounting information 
systems’ security, and knowing the extent to which these threats exist in Jordanian insurance 
companies as well as determining the important threats these companies are exposed to. 

Data was collected from a random sample of Jordanian insurance companies through a 
questionnaire specially designed for that purpose.

The study revealed that the important security threats to computerized accounting 
information systems in Jordanian insurance companies are: accidental entry of bad data by 
employees, theft of computer time by using it for personal purposes, employees’ sharing of 
passwords, accidental destruction of data by employees, unauthorized access to the data and 
system by employees, introduction (entry) of computer viruses to the system, misdirecting 
output to people not entitled to receive them, and unauthorized document visibility by displaying 
it on monitors or printed on paper.
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المقدمة

اأدى التطور والنت�سار الوا�سع لتكنولوجيا المعلومات والت�سالت اإلى حدوث تغيرات كبيرة في الكثير من 
ميادين الن�ساط، واأ�سبحت و�سائلها اأداة اأ�سا�سية في جميع المجالت. ونظراً للفوائد التي يمكن اأن ت�ساحب 
ا�ستخدام هذه التكنولوجيا في العمل المحا�سبي، اأخذت المنظمات في التو�سع بال�ستعانة بها �سعياً وراء مزيد 

من الفاعلية والكفاءة في تحقيق اأهداف الوظيفة المحا�سبية وتح�سين م�ستوى اأداءها.
المحا�سبية  المعلومات  نظم  اأم��ن  واج��ه  اإذ  جديدة،  واأعباء  مخاطر  ظهرت  ال�ستخدام  لهذا  ونتيجة 
و�سرية  وتكامل  محتوى  و�سلامة  وموثوقية  ملاءمة  على  الخطورة  ذات  التهديدات  من  العديد  الإلكترونية 
اأ�ساليب  واأن  وهامة خا�سة  تت�سبب في خ�سائر جوهرية  اأ�سرار  ينجم عنها  قد  والتي  المحا�سبية  المعلومات 
نظم  اأم��ن  ق�سية  اأ�سبحت  لذا  مماثلًا.  تطوراً  ت�سهد  لم  النظم  تلك  على  المنظمات  في  المطبقة  الرقابة 

المعلومات المحا�سبية الإلكترونية اأحد الهواج�س التي توؤرق مختلف المنظمات.
التي  الأمنية  التهديدات  اكت�ساف  من  المنظمات  لهذه  بد  ل  المذكورة  للنظم  والحماية  الأمن  ولتوفير 
تواجه هذه النظم وتحديد درجة اأهميتها، ومن هنا غدت درا�سة تهديدات اأمن نظم المعلومات المحا�سبية 

الإلكترونية مطلباً ملحاً وحاجة اأ�سا�سية.

م�ضكلة الدرا�ضة

ل جدل في اأن ا�ستخدام و�سائل تكنولوجيا المعلومات* والت�سالت في العمل المحا�سبي يتيح اإمكانيات 
وفر�ساً كبيرة لخدمة المنظمة. ولكن يرافق هذا ال�ستخدام العديد من المخاطر، اإذ يتعر�س اأمن وتكامل 

.)Threats( نظم المعلومات المحا�سبية نتيجة ا�ستخدام تلك الو�سائل العديد من التهديدات
للمنظمات  عديدة  م�سكلات  حدوث  اإلى  اأهميتها  درجة  واإدراك  التهديدات  هذه  تحديد  عدم  وي��وؤدي 
عدم  اإلى  اإ�سافة  والمعنوية،  المادية  الخ�سائر  ومواجهة  للابتزاز،  والتعر�س  المعلومات،  ا�ستخدام  كاإ�ساءة 
تمكنها من اإيجاد الو�سائل الفاعلة لحماية هذه النظم ووقايتها من التهديدات والمخاطر وتلافي ما قد ينجم 

عنها من اأ�سرار ج�سيمة.

* تتمثل تكنولوجيا المعلومات )Information Technology )IT بالحا�سوب الإلكتروني الذي يتم ا�ستخدامه لإنجاز المهام ذات 

ال�سلبة  المكونات  ت�سمل  المعلومات  فتكنولوجيا  المنظمة،  في  ت�سغيلها  واحتياجات  المعلومات  وتدعيم  بالمعلومات،  العلاقة 
.)Haag et al.، 2000: 17( للحا�سوب اإ�سافة اإلى برمجيات العمل وبرمجيات اأنظمة الت�سغيل
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اأهمية الدرا�ضة

تنبع اأهمية هذه الدرا�سة من الأهمية التي ت�ستاأثر بها ق�سية اأمن نظم المعلومات المحا�سبية الإلكترونية، 
حيث اأم�ست هذه الق�سية اأحد الهواج�س التي توؤرق مختلف المنظمات. فتطور و�سائل تكنولوجيا المعلومات 
وتعديل  وا�سترجاع  خزن  كبير  ب�سكل  ي�سّر  المحا�سبية،  المعلومات  نظم  في  ا�ستخدامها  وتزايد  والت�سالت 
والخارجية  الداخلية  المخاطر  من  للعديد  عر�سة  النظم  هذه  جعل  مما  اإليها،  والو�سول  المعلومات  ون�سخ 
اأ�ساليب  واأن  خا�سة  المحا�سبية،  المعلومات  و�سرية  وتكامل  محتوى  و�سلامة  وموثوقية  ملاءمة  تهدد  التي 
الرقابة المطبقة في المنظمات على النظم المذكورة لم ت�سهد تطوراً مماثلًا. ولتوفير الحماية لنظم المعلومات 
اأهميتها  وتحديد  النظم  هذه  اأمن  تهدد  التي  المخاطر  اكت�ساف  من  بد  ل  ووقايتها  الإلكترونية  المحا�سبية 

الن�سبية، اإذ يعد ذلك خطوة �سرورية لو�سع الأ�ساليب الرقابية المنا�سبة.
كما تنبثق اأهمية هذه الدرا�سة من اأنها من اأوائل الدرا�سات التي حاولت التعرف على التهديدات التي 
تواجه اأمن نظم المعلومات المحا�سبية الإلكترونية في بيئة الأعمال الأردنية ولفت النظر اإليها، مما ينعك�س في 
اأ�ساليب حماية ورقابة اأكثر كفاءة وفاعلية ت�ساهم في تجنب الخ�سائر المحتملة المترتبة على تهديدات اأمن 

هذه النظم في البيئة المذكورة.

اأهداف الدرا�ضة

تهدف هذه الدرا�سة اإلى:
بيان التهديدات والمخاطر المحتملة التي يمكن اأن يتعر�س لها اأمن نظم المعلومات المحا�سبية الإلكترونية   .1

وما قد ينجم عن ذلك من اأ�سرار وخ�سائر ج�سيمة، و ذلك ا�ستنادا الى الدبيات ذات العلاقة.
التاأمين  �سركات  في  الإلكترونية  المحا�سبية  المعلومات  نظم  اأمن  تواجه  تهديدات  وجود  مدى  معرفة   .2

الأردنية، مع تحديد اهم هذه التهديدات، و ترتيبها ح�سب �سُلم الهمية.
كخطوة  الإلكترونية  المحا�سبية  المعلومات  نظم  باأمن  العلاقة  ذات  التهديدات  تحديد  اأهمية  اإظهار   .3
النظم  بتلك  الخا�سة  والحماية  الرقابة  اأنظمة  في  ال�سعف  نقاط  لت�سخي�س  �سرورية  تمهيدية 

ومعالجتها.
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الاإطار النظري والدرا�ضات ال�ضابقة

الاإطار النظري  

مفهوم اأمن المعلومات

اأمن المعلومات لي�س جديداً فهو موجود قبل ظهور و�سائل تكنولوجيا المعلومات  اإن ا�ستخدام م�سطلح 
ونقل  معالجة  في  وا�ستخدامها  الو�سائل  تلك  ولدة  بعد  بكثرة  ومتداولً  �سائعاً  اأ�سبح  اأنه  اإل  والت�سالت، 

وخزن البيانات وتداولها.
الموارد  كافة  وتاأمين  "حماية  باأنه  عُرف  فقد  المعلومات،  اأمن  لم�سطلح  التعاريف  من  العديد  وتوجد 
الم�ستخدمة في معالجة المعلومات، حيث يتم تاأمين المنظمة نف�سها والأفراد العاملين فيها واأجهزة الحا�سوب 
الم�ستخدمة فيها وو�سائل المعلومات التي تحتوي على بيانات المنظمة، ويتم ذلك عن طريق اإتباع اإجراءات 

وو�سائل حماية عدة ت�سمن في النهاية �سلامة المعلومات" )داوود، 2000: 23(. 
كما عرفه )حفناوي( باأنه "علم يدعو لو�سع اإجراءات كافية ل�سمان اأمن المعلومات المركزية وقواعد 

البيانات الموزعة" )حفناوي، 2001: 315(.
نظريات  يبحث في  ال��ذي  العلم  ه��و  اأك��اديم��ي��ة،  زاوي���ة  "فمن  زواي���ا  ع��دة  م��ن  عرفه  فقد  ع��رب  اأم��ا 
واإ�ستراتيجيات توفير الحماية للمعلومات من المخاطر التي تهددها ومن اأن�سطة العتداء عليها، ومن زاوية 
تقنية، هو الو�سائل والأدوات والإجراءات اللازم توفيرها ل�سمان حماية المعلومات من الأخطار الداخلية 
والخارجية، ومن زاوية قانونية، هو محل درا�سات وتدابير حماية �سرية و�سلامة محتوى وتوفر المعلومات 
ومكافحة اأن�سطة العتداء عليها اأو ا�ستغلال نظمها في ارتكاب الجريمة، وهو هدف وغر�س ت�سريعات حماية 
المعلومات من الأن�سطة غير الم�سروعة وغير القانونية التي ت�ستهدف المعلومات ونظمها اأي جرائم الحا�سوب" 

)عرب، 2002: 67(.

اأهمية اأمن نظم المعلومات المحا�ضبية الاإلكترونية

اأ�سبحت نظم المعلومات المحا�سبية تتطور ب�سكل �سريع وتزداد تعقيداً مع زيادة اعتماد المجتمع عليها 
في  مطرداً  نمواً  المنظمات  �سهدت  وبالمقابل  المعلومات،  لم�ستخدمي  المختلفة  الحتياجات  تلبية  من  لتتمكن 
المخاطر التي تتعر�س لها نظم معلوماتها المحا�سبية. فقد اأ�سار المعهد القومي الأمريكي للمعايير والتكنولوجيا 
باأن النظم الإلكترونية عر�سه للعديد من التهديدات والمخاطر التي من الممكن اأن ت�سبب للمن�ساأة العديد 
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 National Institute of Standards and Technology،( من الأ�سرار وتوؤدي اإلى خ�سائر جوهرية ج�سيمة
1995( ، الأمر الذي يهدد �سحة وموثوقية وتكامل البيانات والمعلومات، كما بينت اإحدى الدرا�سات الم�سحية 

الحديثة على �سبيل المثال ح�سول اختراقات اأمنية في اأنظمة المعلومات المحا�سبية في 67 % من ال�سركات 
الأمريكية في ال�سنة الأخيرة، كما اأظهرت التقارير المالية ل� 60 % من هذه ال�سركات باأنها تكبدت خ�سائر 

)Romney & Steinbart، 2006: 144( .مالية نتيجة ذلك
مجرد  اأو  تغيرها  اأو  فقدانها  ي��وؤدي  قد  التي  والمعلومات  البيانات  لحماية  ما�سة  حاجة  فهناك  وعليه 
الإطلاع عليها اإلى حدوث العديد من الم�ساكل مثل التعر�س للتهديد واإ�ساءة ال�ستعمال ومواجهة الخ�سائر 
المادية والمعنوية، ومن هنا اأ�سبحت م�ساألة اأمن نظم المعلومات المحا�سبية الإلكترونية اأحد الهواج�س التي 

توؤرق المنظمات الم�ستخدمة لهذه النظم.

تهديدات اأمن نظم المعلومات المحا�ضبية الاإلكترونية

تواجه نظم المعلومات المحا�سبية الإلكترونية في المنظمات العديد من التهديدات الأمنية. وقبل الخو�س 
التهديد  المجال. فم�سطلح  الم�ستخدمة في هذا  الم�سطلحات  بع�س  تو�سيح  بد من  التهديدات، ل  اأنواع  في 
)Threat( ي�سير اإلى اأي حدث معادي مق�سود اأو اأي حدث غير مق�سود يمكن اأن يت�سبب في اأ�سرار لنظام 
التي  المادية  الخ�سائر  فيعني   )Impact or Exposure( التهديد  اأثر  اأما  للمن�ساأة.  اأو  المحا�سبي  المعلومات 
تحدث نتيجة ح�سول التهديد. كما ي�سير م�سطلح الحتمال الأرجح )Likelihood( اإلى قوة احتمال حدوث 

.)Romney & Steinbart، 2006: 191( التهديد
وت�سنف التهديدات التي يتعر�س لها اأمن النظم المذكورة وفقاً للعديد من الأ�س�س، اإذ يمكن ت�سنيفها:

ح�سب الم�سدر )Source(: اإلى تهديدات داخلية وتهديدات خارجية.  -
ح�سب الم�سبب فيها )Perpetrator(: اإلى تهديدات ناتجة عن العن�سر الب�سري وتهديدات ناتجة عن   -

العن�سر غير الب�سري.
ح�سب العمدية اأو الق�سدية )Intention(: اإلى تهديدات ناتجة عن ت�سرفات متعمدة وتهديدات ناتجة   -

عن ت�سرفات غير متعمدة.
 )Processing( و تهديدات المعالجة )Input( ح�سب علاقتها بمراحل النظام اإلى تهديدات المدخلات  -

وتهديدات المخرجات )Out put(، كما هو مو�سح في ال�سكل رقم )1(.

 وب�سفة عامة تواجه نظم المعلومات المحا�سبية الإلكترونية في المنظمات التهديدات الأمنية الآتية:
- التهديد الاأول:

وهجمات  والحروب،  والبراكين،  وال��زلزل،  الحرائق،والفي�سانات  مثل  وال�سيا�سية  الطبيعية  الكوارث 
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الإرهابيين. فالكوارث التي ل يمكن التنبوؤ بها ت�ستطيع تدمير نظام المعلومات المحا�سبي ب�سكل كامل وتت�سبب 
في ف�سل المنظمة، ويمكن اأن يوؤثر حدوث هذه الكوارث في العديد من المنظمات في اآن واحد.

- التهديد الثاني:
ال�سلبة  المكونات  ف�سل  مثل   )Equipment functions( المعدات  وظائف  وف�سل  البرمجيات  اأخطاء 
للحا�سوب )Hardware Failures(، وعطل البرمجيات )Software bugs(، وانهيار نظام الت�سغيل، وانقطاع 

وتقلب التيار الكهربائي، واأخطاء اإر�سال البيانات التي لم يتم الك�سف عنها.
- التهديد الثالث:

الت�سرفات غير المق�سودة مثل الحذف والأخطاء غير المق�سودة والتي تُعرّ�س نظم المعلومات لمخاطر 
 The Information Systems( ج�سيمة وخ�سائر فادحة. فقد قدرت جمعية اأمن نظم المعلومات المحا�سبية
العن�سر  اأخطاء  �سببها  النظم  هذه  باأمن  العلاقة  ذات  الم�ساكل  من   %  65 اأن   )Security Association

الب�سري، واأن الت�سرفات غير العمدية للعن�سر الب�سري تنتج عن الإهمال، والإخفاق في اإتباع الإجراءات 
اأو  المر�سومة، و�سعف تدريب الأفراد والإ�سراف عليهم. فالم�ستخدمين للنظام غالباً ما يخ�سرون البيانات 
اأو يبدلون الملفات والبيانات والبرامج ب�سكل غير مق�سود.  ي�سعونها في الأماكن غير ال�سحيحة ويمحون 
كما اأن م�سغلي الحا�سوب والم�ستخدمين يمكن اأن يقوموا باإدخال خاطئ اأو اإدخال مدخلات غير �سحيحة، 
وا�ستخدام ن�سخة خاطئة من البرنامج والتعامل مع الملفات غير ال�سحيحة للبيانات اأو و�سعها في الأماكن 
غير ال�سحيحة. اأما محللي الأنظمة والمبرمجين فيمكن اأن يقوموا بعمل اأخطاء منطقية وتطوير اأنظمة ل 
تفي باحتياجات المنظمة وغير قادرة على التعامل مع المهام الم�ستهدفة لها، اأو ممكن اختراقها ب�سهولة من 

قبل المهاجمين.
- التهديد الرابع:

جرائم  اأن��واع  واأغلب  للحا�سوب،  كجرائم  عادة  اإليها  ي�سار  والتي  المق�سودة  اأو  العمدية  الت�سرفات 
الحا�سوب هو ما يعرف بالخداع اأو الحيلة )Fraud( وفيه تكون النية موجهة نحو �سرقة �سيء ذو قيمة، ومن 
الأمثلة على جرائم الحا�سوب: الك�سف غير الم�سرح به عن البيانات، والعر�س غير ال�سحيح للمعلومات، 
وتخ�سي�س الموجودات لأغرا�س غير م�سرح بها. ويمكن اأن يتخذ هذا النوع من التهديد اأي�ساً �سكل التخريب 

)Sabotage( وتكون النية فيه تحطيم اأو اإلحاق الأذى بالنظام اأو بع�س مكوناته.
ال�سنوات  مدار  فعلى  العمدية،  بالت�سرفات  المتمثل  للتهديد  متزايد  ب�سكل  المعلومات  اأنظمة  وتتعر�س 
الثلاث الأخيرة اأرتفعت ن�سبة �سبكات نظم المعلومات التي تتعر�س لهذا الخطر اإلى 700 %، ولكن هذا هو 
الجزء الظاهر من جبل الجليد فقط، فكما يعتقد الخبراء اأن العددد الحقيقي للحوادث هو اأكثر من )6( 
مرات عما هو مقدر نظراً لعدم قيام غالبية المنظمات بالتقرير عن الختراقات الأمنية لنظم معلوماتها 
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.)146-Romney & Steinbart، 2006: 144( المحا�سبية
المتحدة  الوليات  في  المنظمات  ثلثي  حوالي  اأن  بين   )CSI( الحا�سوب  اأمن  معهد  اأجراها  درا�سة  وفي 
الأمريكية على الأقل تعاني من جرائم الحا�سوب كل عام، ومن المحتمل اأن يزداد هذا المقدار لي�سل اإلى 
الم�ستمر في معدل جرائم  الرتفاع  الأمريكية. ويرجع �سبب  المنظمات  القادمة لجميع  ال�سنوات  % من   90

عام في  ب�سكل  الأفراد  معرفة  وزيادة  والت�سالت،  المعلومات  تكنولوجيا  و�سائل  وتطور  اإلى نمو  الحا�سوب 
للتهديد والمخاطر، و�سخامة حجم  الإلكترونية عر�سة  الأنظمة  ا�ستخدام الحوا�سيب وبال�سكل الذي جعل 
الإنفاق ال�سنوي على الحوا�سيب مقارنة مع الإنفاق على و�سائل الرقابة عليها اإذ اأن هناك فجوة وا�سعة بين 

)Moscove et al.، 1999: 270( الثنين
وتجدر الإ�سارة اإلى اأن اأكثر مواطن )Area( بيئة نظم المعلومات المحا�سبية الإلكترونية عر�سة للتهديد 
هي: نظام الت�سغيل، واإدارة البيانات، والهيكل التنظيمي للوظائف ذات العلاقة بخدمات الحا�سوب، وتطوير 

.)Hall، 2004: 77( الأنظمة، و�سيانة الأنظمة، ومركز الحا�سوب
-Romney & Steinbart, 2006: 190( لماذا تتزايد تهديدات اأمن نظم المعل�مات المحا�سبية الاإلكترونية؟

)191

ي�سكل تكامل النظم الإلكترونية والرقابة عليها ق�سية هامة في عالم اليوم، فلقد ازدادت الدرا�سات التي 
تتناول رقابة المخاطر ذات ال�سلة بهذه النظم في ال�سنوات القليلة الما�سية، وك�سفت هذه الدرا�سات عن اأن 
60 % من المنظمات تعاني من اإخفاقات هامة في مجال الرقابة على هذه النظم في الآونة الأخيرة. ومن اأهم 

الأ�سباب التي اأدت اإلى تزايد الم�ساكل الأمنية المت�سلة بهذه النظم هي:
زيادة عدد اأنظمة المعلومات في المن�ساأة، وبال�سكل الذي اأدى اإلى اإتاحة المعلومات لعدد كبير من العاملين   .1

دون تحديد اأولويات للح�سول عليها.
مع  مقارنة   ،)Distributed computer Networks( الموزعة  الحا�سوب  �سبكات  على  الرقابة  �سعوبة   .2

.)Centralized mainframe( الحوا�سيب الكبيرة المركزية
تُمكّن ال�سبكات التي تغطي م�ساحة وا�سعة العملاء والمجهزين من الدخول اإلى اأنظمة وبيانات بع�سهم   .3

البع�س، الأمر الذي جعل من الثقة محل قلق واهتمام المنظمات الم�ستخدمة لهذه النظم.
وتاريخياً، نجد اأن العديد من المنظمات لم تقم بتوفير الحماية الكافية لبياناتها نتيجة ل�:

عدم التقدير الكافي لأهمية م�ساكل الرقابة ذات العلاقة بالحا�سوب والنتائج ال�سلبية المترتبة عليها، اإذ   -
تنظر المنظمات اإلى خ�سارة المعلومات الح�سا�سة كتهديد بعيد الحدوث و�سعيف الحتمال، فالم�ساركين 
في درا�سة )Ernst & Young( الذين يعتقدون باأهمية ق�سية اأمن الحا�سوب قد انخف�س من 35 % 

اإلى 25 % على مدى �سنة واحدة.
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عدم الفهم الكامل لتطبيقات الرقابة على التحول من اأنظمة الحا�سوب القائمة على اأ�سا�س مركزي   -
اإلى اأنظمة الحا�سوب القائمة على اأ�سا�س ال�سبكات والإنترنت.

عدم اإدراك العديد من المنظمات اأن اأمن البيانات وهو اأمر حا�سم للبقاء، فالمعلومات هي اأحد الموارد   -
الإ�ستراتيجية وتُعد حمايتها اأحد المتطلبات الإ�ستراتيجية.

ال�سغط باتجاه زيادة الإنتاجية وتخفي�س التكاليف حثَّ الإدارة على تجاهل الإجراءات الرقابية في   -
هذا المجال.

المحا�سبية  معلوماتها  نظم  اأمن  تواجه  التي  التهديدات  على  المنظمة  تعرف  اأن  اإلى  الإ�سارة  وتجدر 
الداخلية  الرقابة  ال�سعف في نظام  لت�سخي�س نقاط  اأمراً �سرورياً  اأهميتها هو  الإلكترونية وتحديد درجة 
المتعلقة بهذه التهديدات، من اأجل تطبيق الأ�ساليب والإجراءات الرقابية المنا�سبة لحماية هذه النظم من 

العتداءات وتلافي ما قد ينجم عنها من م�سكلات وخ�سائر ج�سيمة.

الدرا�ضات ال�ضابقة

على الرغم من اأهمية وحيوية مو�سوع التهديدات التي تواجه اأمن نظم المعلومات المحا�سبية الإلكترونية 
في بيئة ت�سهد تطورات مت�سارعة في تكنولوجيا المعلومات والت�سالت، اإل اأننا نجد �سحة في الدرا�سات التي 
تناولت هذا المو�سوع ب�سكل خا�س، وقد تم الح�سول على القليل من الدرا�سات ذات ال�سلة المبا�سرة بمو�سوع 

البحث، اإ�سافة اإلى بع�س الدرا�سات حول اأمن المعلومات ب�سكل عام.
فقد قام الهيتي والربحيات )2005( بدرا�سة هدفت اإلى التعرف على اأثر التهديات الأمنية بم�سادرها 
الداخلية والخارجية في اأمن المعلومات بنتائجها المبا�سرة وغير المبا�سرة في �سوء تطبيق الحكومة الإلكترونية، 
حيث تم اإجراء درا�سة ميدانية في عدد من الوزارات الأردنية واأمانة عمان الكبرى. وخل�ست الدرا�سة اإلى 
على  تحافظ  اأمنية  �سيا�سة  وتوفير  المعلومات  اأمن  على  الداخلية  التهديدات  خطورة  اإلى  التنبه  �سرورة 
لدعم  باأكمله  المعلوماتي  النظام  على  المحافظة  اإلى  ت�سعى  منظمة  لكل  والتكاملية  والخ�سو�سية  الموثوقية 

نجاح الحكومة الإلكترونية.
المحا�سبية  المعلومات  نظم  اأم��ن  تهدد  التي  والهامة  الرئي�سة  المخاطر   )2004( مو�سى  اأب��و  واختبر 
لها  يتعر�س  التي  المخاطر  العديد من  اأن هناك  اإلى  الدرا�سة  واأ�سارت  ال�سعودية،  المن�ساآت  الإلكترونية في 
اأمن هذه النظم في المن�ساآت ال�سعودية، من اأبرزها الإدخال غير المتعمد والمتعمد للبيانات من قبل موظفي 
المن�ساأة، والتدمير غير المتعمد والمتعمد للبيانات من قبل موظفي المن�ساأة، وا�ستراك الموظفين في ا�ستخدام 

نف�س كلمات ال�سر، واإدخال فيرو�سات اإلى النظام.
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المعلومات  لنظام  الأمنية  للفاعلية  متكامل  نموذج  تطوير  اإلى   )2003( وزم��لاوؤه   Kankanhalli و�سعى 
رادعة  ن�ساطات  والمتو�سطة الحجم تمار�س  ال�سغيرة  المنظمات  اأن  اإليه  تو�سلوا  ما  واأهم  واختباره عملياً. 
اأقل من المنظمات الكبيرة الحجم ل�سمان اأمن نظام المعلومات، وتزداد الإجراءات الوقائية في المنظمات 
التي تدعم اإدارتها العليا نظام المعلومات مقارنة مع المنظمات التي ل تدعم اإدارتها العليا النظام المذكور، 
وتطبق المنظمات المالية اإجراءات م�سددة على اأمن المعلومات اأكثر من بقية المنظمات، واأن الجهود الرادعة 

والوقائية لحماية المعلومات تعزز الفاعلية الأمنية لنظام المعلومات.
كما ناق�س اأبو مو�سى )2002( المخاطر الرئي�سة التي تهدد اأمن نظم المعلومات المحا�سبية الإلكترونية 
وكفاية اأنظمة الحماية المطبقة في البنوك الم�سرية. وبينت نتائج الدرا�سة اأن الإدخال غير المتعمد لبيانات 
غير �سحيحة من قبل موظفي البنوك، والتدمير غير المتعمد للبيانات من قبل الموظفين، واإدخال فيرو�س 
الحا�سوب اإلى النظام، والكوارث الطبيعية، والكوارث من �سنع الإن�سان، وا�ستراك الموظفين في ا�ستخدام 
نف�س كلمة ال�سر، وتوجيه البيانات والمعلومات اإلى اأ�سخا�س غير مخول لهم با�ستلامها، تُعد من اأهم المخاطر 
التي تواجه اأمن النظم المذكورة. كما قدمت الدرا�سة بع�س المقترحات لتلافي نقاط �سعف اأنظمة الحماية 

في قطاع البنوك الم�سري.
وقيّم )Ryan & Bordoloi )1997 تهديدات اأمن نظم المعلومات المحا�سبية الإلكترونية في المنظمات التي 
واأظهرت   .Client-Server العملاء  اإلى نظام خدمة   Main Frames الكبيرة  تحولت من نظام الحوا�سيب 
نتائج الدرا�سة اأن هناك فروق جوهرية بين المن�ساآت التي تطبق نظام الحوا�سيب الكبيرة وتلك التي تطبق 
للبيانات من قبل موظفي المنظمة،  المعتمد  المتعمد وغير  التدمير  لتهديدات  بالن�سبة  العملاء  نظام خدمة 
والإدخال المتعمد وغير المتعمد لبيانات خاطئة بو�ساطة الموظفين، وكذلك الخ�سائر الناتجة عن عدم اإعداد 

ن�سخ اإ�سافية Backups، والرقابة على ملفات الدخول للنظام Log Files، وف�سل النظام.
م�سح  خلال  من  تو�سل  اإذ  العملية،  الممار�سات  مع  النظرية  تطابق  مدى  على   Henry )1997( وركز 
261 �سركة بولية فرجينيا الأمريكية اإلى طبيعة وخ�سائ�س اأمن نظم المعلومات المحا�سبية  ميداني �سمل 
ن�سخ  بعمل  البحث  عينة  ال�سركات  قيام  الدرا�سة مدى  بينت  ال�سركات، حيث  تلك  المطبقة في  الإلكترونية 
اإ�سافية للبيانات والنظام المحا�سبي، وا�ستخدام كلمات ال�سر لحماية هذا النظام، وتوفير الحماية الكافية 
للنظام �سد تهديدات فيرو�سات الحا�سوب، وتوفير الحماية المادية اللازمة للنظم المحا�سبية وفيما يتعلق 
المحا�سبية  والبرامج  البيانات  ومراجعة  البيانات،  وت�سفير  النظم،  تلك  في  التغييرات  وم�سروعية  بتوثيق 

الإلكترونية بو�ساطة برامج للمراجعة.
في الإل��ك��ترون��ي��ة  المحا�سبية  الم��ع��ل��وم��ات  ن��ظ��م  اأم���ن  ح��ال��ة   Davis )1996 and 1997( وف��ح�����س 
المعلومات نظم  ومراجعة  مراقبة  جمعية  م��ن  عينة  �سملت  تطبيقية  درا���س��ة  بو�ساطة  العملي  ال��واق��ع 
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 Information Systems Audit and control Association (ISACA)، واأع�ساء مجمع المحا�سبين القانونيين 
اأهم  الدرا�سة  نتائج  واأظهرت   .)AICPA( American Institute of Certified Accountants الأمريكي 
ال�سخ�سية  الحوا�سيب  بيئة  من  كل  في  الإلكترونية  المحا�سبية  المعلومات  نظم  اأمن  تواجه  التي  التهديدات 
 Main الكبيرة  الحوا�سيب  وبيئة   ،Mini Computer ال�سغيرة  الحوا�سيب  وبيئة   ،)Micro computer(
Networks كما تبيّن اأن موقف الإدارة تجاه الرقابة الداخلية يُعد اأحد المكونات  Frames، وبيئة ال�سبكات 

الهامة للبيئة الرقابية، حيث اأن وجود �سيا�سات خا�سة باأمن اأنظمة المعلومات وو�سعها مو�سع التنفيذ ي�سير 
اإلى تعهد الإدارة بحماية اأمن المعلومات.

الأمنية  م�ستوى  لتحديد  الت�سنيف  واأ�س�س  الحوا�سيب  اأمن  عنا�سر  تحديد   )1996( البياتي  وتناول 
العراقية  المنظمات  م�سح على عدد من  باإجراء  قام  اإذ  الفنية لحماية الحوا�سيب،  الفنية وغير  والو�سائل 
اأمن وحماية، ف�سلًا عن معرفة  و�سيا�سات  اأمنية وخطط  اأنظمة  تعتمد  التي  المنظمات  ن�سبة  للتعرف على 
اأكثر التهديدات اأهمية واإثارة لهتمام الم�ستخدمين. وخل�ست الدرا�سة اإلى اأن الحاجة الأمنية معترف بها 
ر�سمياً في معظم المنظمات التي �ساركت في الدرا�سة، واأن على كل دولة اإ�سدار ت�سريع دقيق ووا�سح لمعالجة 

العتداء على المال المعلوماتي.
ومن الدرا�سات الأولى والرائدة التي تناولت مو�سوع تهديدات اأمن نظم المعلومات المحا�سبية الإلكترونية 
الدرا�سة التي قدمها Loch و اآخرون )1992(، وتطرقت اإلى مدى اإدراك مديري نظم المعلومات الإدارية في 
الوليات المتحدة الأمريكية للتهديدات الأمنية التي تواجه اأمن نظم المعلومات المحا�سبية الإلكترونية في بيئة 
الحوا�سيب ال�سخ�سية والحوا�سيب الكبيرة وال�سبكات، حيث طُلب من المدراء الم�ساركين في الدرا�سة ترتيب 
اأهم ثلاث تهديدات تتعر�س لها النظم المذكورة من بين قائمة ت�سم عدة تهديدات محتملة. واأ�سارت نتائج 
الدرا�سة اإلى اأن الكوارث الطبيعية والأحداث غير المق�سودة للموظفين قد تم ت�سنيفها �سمن التهديدات 
مقارنة  الداخلية  للتهديدات  اأك��بر  اأهمية  اإعطاء  تم  كما  المعلومات،  تكنولوجيا  بيئات  جميع  في  الهامة 

بالتهديدات الخارجية لأمن اأنظمة المعلومات المحا�سبية الإلكترونية.
المحا�سبية  المعلومات  باأمن نظم  والمتعلقة  ا�ستعرا�سها  التي تم  الدرا�سات  اأغلب  اأن  تقدم،  يت�سح مما 
الإلكترونية قد تمت في بيئة الدول المتقدمة. كما يلاحظ اأن بع�س البنود التي ت�سمنتها قوائم ا�ستبانة تلك 
الدرا�سات )عدا درا�ستي اأبو مو�سى( �سنفت كتهديدات لأمن نظم المعلومات المحا�سبية الإلكترونية، في حين 
اإذ تمثل في حقيقتها �سعف و�سائل الحماية وعدم كفاية ال�سوابط  التهديدات  تُعد من �سمن هذه  اأنها ل 
المخرجات،  وتخزين  حفظ  و�سائل  على  الرقابة  �سعف  مثل  المذكورة  النظم  باأمن  العلاقة  ذات  الرقابية 
وعدم الف�سل الجيد بين الوظائف المتعار�سة في اأق�سام المحا�سبة والحا�سوب، و�سعف الرقابة المادية على 

النظام.
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ِمنهجية الدرا�ضة

فر�سيات الدرا�سة
النحو  على  الدرا�سة  فر�سيات  �سياغة  يمكن  ال�سابقة  والدرا�سات  للدرا�سة  النظري  الإطار  على  بناء 

الآتي:
التاأمين  �سركات  في  الإلكترونية  المحا�سبية  المعلومات  نظم  اأم��ن  تواجه  تهديدات  “توجد   :HO1  .1

الأردنية".
“تدرك �سركات التاأمين الأردنية اأهم التهديدات التي تواجه اأمن نظم معلوماتها المحا�سبية   :HO2  .2

الإلكترونية".

مجتمع الدرا�ضة وعينتها

تكت�سب ق�سية اأمن نظم المعلومات المحا�سبية الإلكترونية اأهمية خا�سة في المن�ساآت المالية، نظراً لتعامل 
اأكثر عر�سة لل�سرقة والختلا�س، ف�سلًا عن  هذه المن�ساآت ب�سكل رئي�س باأ�سول عالية ال�سيولة والتي تكون 
العظمى  الن�سبة  اأن  عن  الكمبيوتر  جرائم  تاريخ  ويك�سف  المعلومات.  تكنولوجيا  لو�سائل  ا�ستخدامها  كثرة 
من الجرائم الم�سهورة في هذا المجال قد تم تنفيذها في من�ساآت مالية. ومن هنا جاء اختيار قطاع التاأمين 

الأردني لتطبيق هذه الدرا�سة.
يبلغ عدد �سركات التاأمين العاملة في ال�سوق الأردني )26( �سركة )التحاد الأردني ل�سركات التاأمين، 
2006(. تم اختيار 14 �سركة منها ع�سوائيا، وتمثل ال�سركات الخا�سعة للدرا�سة )54 %( تقريباً من مجموع 

�سركات التاأمين الأردنية. ويت�سمن الملحق رقم )2( ا�سماء هذه ال�سركات. 
اأما بالن�سبة لأفراد عينة البحث، فقد توزعوا على ثلاث فئات هم العاملين من ق�سم المحا�سبة والتدقيق 
الداخلي والحا�سوب. وقد تم اإطلاق ت�سمية العاملين في مجال المحا�سبة على منت�سبي ق�سم المحا�سبة وبغ�س 
التدقيق  ق�سم  منت�سبي  على  الداخلي  التدقيق  العاملين في مجال  وت�سمية  الوظيفية،  عناوينهم  النظر عن 
العاملين في مجال الحا�سوب على منت�سبي ق�سم  الوظيفية، وت�سمية  النظر عن عناوينهم  الداخلي وبغ�س 
الحا�سوب وبغ�س النظر عن عناوينهم الوظيفية. وقد تم توزيع ال�ستمارات عليهم ب�سكل مت�ساوي تقريباً، 
وبلغ عدد ال�ستمارات الموزعة )216( ا�ستمارة ا�سترد منها )136( ا�ستمارة وا�ستبعد منها )16( ا�ستمارة 

لعدم �سلاحيتها للتحليل، وبذلك خ�سعت للتحليل )120( ا�ستمارة.
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اأ�سل�ب جمع البيانات
لبناء  البحث  ال�سلة بمو�سوع  المن�سورة ذات  والدرا�سات  المراجع  الدرا�سة على مجموعة من  اعتمدت 
تطوير  تم  اإذ  البيانات،  جمع  في  ال�ستبانة  قائمة  اأ�سلوب  ا�ستخدم  الميداني  الجانب  وفي  النظري.  الإط��ار 
قائمة ا�ستملت على )21( بنداً من التهديدات المحتملة لأمن نظم المعلومات المحا�سبية الإلكتروني بالعتماد 
على الأدبيات ذات العلاقة وقوائم ال�ستبانة الواردة في الدرا�سات ال�سابقة ذات العلاقة المبا�سرة بمو�سوع 
البحث التي تم ا�ستعرا�سها. وقد ت�سمنت القائمة الحالية بع�س التهديدات التي يتم اختبارها ميدانياً للمرة 

الأولى.
وتكونت ال�ستبانة من ق�سمين، هدف الأول اإلى الح�سول على معلومات عامة عن ال�سركات محل البحث 
واأفراد العينة. اإما الق�سم الثاني فقد هدف اإلى التعرف على اأهم التهديدات التي تواجه اأمن نظم المعلومات 
المحا�سبية الإلكترونية في ال�سركات الخا�سعة للدرا�سة، وبيان مدى اإدراك هذه ال�سركات لدرجة اأهمية اأو 
الذي  الأ�سلوب  العمل وهو نف�س  بيئة  التهديدات من خلال تحديد معدلت تكرار حدوثها في  خطورة هذه 

ا�ستخدم في درا�ستي )اأبو مو�سى، 2002 و 2004(.
وللتثبت من دقة �سياغة ال�ستبانة ودرجة تطابق ما تق�سده الدرا�سة مع ما يفهمه الم�ستق�سي منها تم 
القيام بالتطبيق ال�ستطلاعي على عينة تكونت من 24 �سخ�ساً من العاملين في اأق�سام المحا�سبة والتدقيق 
الأخذ  وتم  عليهم  ال�ستبانة  عر�ست  حيث  للدرا�سة،  الخا�سعة  ال�سركات  بع�س  في  والحا�سوب  الداخلي 

بملاحظاتهم عند �سياغة ال�ستمارة ب�سكلها النهائي.
وللتحقق من م�سداقية ال�ستبانة تم عر�سها على هيئة من المحكمين ذوي التخ�س�س لإبداء اآرائهم بهذا 
الخ�سو�س وقد جرى الأخذ بملاحظاتهم كما تم اختبار ثبات اأداة الدرا�سة با�ستخدام اختبار الفاكرونباخ 

)Cronbch Alpha(، وقد بلغت قيمة معامل الثبات 93 %.

الاأ�ساليب الاإح�سائية الم�ستخدمة في البحث
تم ا�ستخدام حزم البرامج الإح�سائية )SPSS( لإجراء التحليلات الإح�سائية للبيانات والو�سول اإلى 

النتائج، ومن الأ�ساليب التي تم تطبيقها:
مقايي�س الإح�ساء الو�سفي كالتكرارات والن�سب المئوية والمتو�سطات الح�سابية والنحرافات المعيارية   .1

لو�سف عينة البحث وتحليل البيانات المتعلقة بها.
تحليل التباين باتجاه واحد )One Way Anova( لختبار مدى تجان�س مجتمعات فئات عينة البحث   .2

توطئة للجمع بينها في عينة واحدة اأو ف�سلها اإلى ثلاث عينات متمايزة.
.)One Sample T Test( لعينة واحدة )اختبار )ت  .3
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لختبار  ي�ستخدم  الذي    )Wilcoxcon Signed Ranked Test( )ولكوك�سون(  الرتب  اإ�سارة  اختبار   .4
 Bouverman & O'connell، 2001، Ch: 9; Conver،( اللامعلمية  الإح�ساءات  ذات  الفر�سيات 

.)1980: 28

حدود الدرا�سة
الحماية  وو�سائل  الإلكترونية  المحا�سبية  المعلومات  نظم  على  الرقابة  اأ�ساليب  الدرا�سة  هذه  تتناول  ل 
نظام  لها  يتعر�س  التي  التهديدات  حدوث  لأ�سباب  الدقيق  الت�سخي�س  اإلى  تتطرق  ل  كما  بها.  الخا�سة 

المعلومات المحا�سبية الإلكترونية في ال�سركات عينة البحث وو�سائل معالجتها.

تحليل بيانات الدرا�ضة واختبار الفر�ضيات

عينة  فئات  مع  التعامل  تم  ال�ستبانة،  باأ�سئلة  الخا�سة  الإح�سائية  النتائج  وتحليل  ا�ستخراج  لغر�س 
البحث )العاملين في مجال المحا�سبة، والعاملين في مجال التدقيق الداخلي، والعاملين في مجال الحا�سوب( 
على اأنها تمثل عينة واحدة متجان�سة تنتمي اإلى مجتمع طبيعي واحد. وذلك ا�ستناداً اإلى نتائج تحليل التباين 
ل�ستجابات هذه الفئات على اأ�سئلة ال�ستبانة، اإذ كانت F المح�سوبة )0.049( وهي اأقل من الجدولية البالغة 
بين  اإح�سائية  دللة  ذات  فروق جوهرية  وجود  على عدم  يدل  معنوية )0.01(، مما  وبم�ستوى   )4.605(

ا�ستجابات الفئات الثلاث، وعليه تُعد العينة المختلطة المكونة من الفئات المذكورة عينة واحدة متجان�سة.

خ�سائ�ش اأفراد عينة الدرا�سة:
بلغت اإذ  العينة  اأف��راد  من  ن�سبة  اأعلى  �سكلوا  قد  المحا�سبة  مجال  في  العاملين  اأن   )1( الج��دول  يبين 
)40 %(، تلاها العاملون في مجال الحا�سوب حيث كانت ن�سبتهم )33.3 %(، اأما اأقل ن�سبة فكانت للعاملين 

في مجال التدقيق الداخلي اإذ بلغت )26.7 %(.
وفيما يتعلق بمتغير الموؤهل العلمي، يظهر الجدول رقم )2( ان فئة حملة البكالوريو�س مثلت الفئة الأعلى 

بن�سبة )85 %(. وهذا ي�سير اإلى تف�سيل ال�سركات محل الدرا�سة توظيف ذوي الموؤهلات العلمية.
�سنوات   5( فئة  كانت  ن�سبة  اأعلى  ان  الى  ي�سير   )3( رقم  الج��دول  فان  الخ��برة،  لمتغير  بالن�سبة  اإم��ا 
فاأقل( اإذ بلغت )49.2 %(، تليها فئة )10 �سنوات فاأكثر( بن�سبة )30 %(، فالفئة )6-10 �سنوات( بن�سبة

)20.8 %(. ويمكن القول اأن العاملين في المجالت المذكورة ل يمتلكون الخبرة الطويلة، اإذ اأن ن�سف اأفراد 
العينة تقريباً لديهم خبرة 5 �سنوات اأو اأقل. 
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وفيما يخ�س متغير الدورات التدريبية في مجال الحا�سوب والخدمات الإلكترونية، يو�سح الجدول رقم 
 )7-4( فئة  تلتها   ،)%  75.8( بلغت  اإذ  فاأقل(   3( فئة  في  تركزت  العينة  اأف��راد  من  ن�سبة  اأعلى  اأن   )4(
بن�سبة )16.7 %(، ثم فئة )7 فاأكثر( بن�سبة )7.5 %(. وهذا يعك�س قلة اهتمام ال�سركات المبحوثة بتطوير 

كوادرها في هذا المجال.

تحليل اإجابات الاأ�سئلة العامة
اأ�سئلة عر�ست الثلاثة الولى منها في الجدول رقم )5( ، فيما ت�سمن  اأربعة  ا�ستمل هذا المحور على 
الجدول رقم) 6( ال�سوؤال الرابع، وت�سير اإجابات اأفراد العينة الملخ�سة نتائجها في الجدول رقم )5( اإلى 
اأن جميع ال�سركات المبحوثة تطبق نظام محا�سبي اإلكتروني، حيث يُعتمد الحا�سوب في العمل المحا�سبي لهذه 
الأعمال وتقديم  اإنجاز  الإنترنت في  �سبكة  ا�ستخدام  يوؤكدون  الم�ستجيبين  %( من  اأن )75  ال�سركات. كما 
الخدمات، اأي اأنها ت�ستخدم بدرجة كبيرة في ال�سركات المذكورة. وتوؤكد اإجابات )65 %( من اأفراد العينة 
مع  تتنا�سب  لكي  با�ستمرار  الرقابية  وال�سوابط  الممار�سات  بتطوير  تقوم  ل  الدرا�سة  محل  ال�سركات  اأن 
التطورات في تكنولوجيا المعلومات والت�سالت الم�ستخدمة في اأعمالها، وهذا يعني اأنها تقوم بهذا التطوير 

بدرجة �سعيفة ن�سبياً.
كما يو�سح الجدول رقم )6( اأن )25.8 %( من الإجابات تفيد بحدوث خ�سائر مالية في ال�سركات محل 
البحث نتيجة لت�سرفات داخلية لخرق اأمن نظام المعلومات المحا�سبين، بينما ت�سير )9.2 %( من الإجابات 
اإلى حدوث الخ�سائر المالية نتيجة لت�سرفات خارجية لخرق اأمن النظام المذكور. اإما الإجابات التي اأيدت 
حدوث تلك الخ�سائر نتيجة لت�سرفات داخلية وخارجية فكانت ن�سبتها �سعيفة اإذ بلغت 1.7 %. وبناء على 
نظام  اأمن  في  الخروقات  ح�سول  نتيجة  المالية  الخ�سائر  حدوث  توؤكد  التي  الإجابات  ن�سبة  فاإن  تقدم  ما 
المعلومات المحا�سبي وبغ�س النظر عن م�سادرها هي )36.7 %(. اأما الإجابات التي اأفادت بعدم حدوث 

خ�سائر مالية نتيجة الت�سرفات الداخلية اأو الخارجية لخرق اأمن هذا النظام، فبلغت ن�سبتها 63.3 %.
وتجدر الإ�سارة اإلى اأن المنظمات ب�سفة عامة ل تقوم بالإف�ساح عن خ�سائرها المالية ب�سبب خروقات 

اأمن اأنظمة معلوماتها المحا�سبية خوفاً من التاأثير ال�سلبي لهذا الإف�ساح على �سمعتها ومركزها التناف�سي.

اختبار الفر�ضيات

اختبار الفر�سية الاأولى:
التامين  �سركات  في  الإلكترونية  المحا�سبية  المعلومات  نظم  اأم��ن  ت��واج��ه  تهديدات  “توجد   :HO1

الأردنية".
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تهدف الأ�سئلة الواردة في الجدول رقم )7( اإلى بيان مدى وجود تهديدات تواجه اأمن نظام المعلومات 
تلك  بوجود  كافية  قناعة  العينة  اأف��راد  لدى  اأن  ويلاحظ  المبحوثة.  ال�سركات  في  الإلكترونية  المحا�سبية 
اأو  بلغ )3.933(  الأ�سئلة مرتفعاً فقد  الكلي للاإجابات عن هذه  المتو�سط الح�سابي  التهديدات، حيث جاء 
بن�سبة )79.32 %(، كما كانت الإجابات من�سجمة مع بع�سها اإذ تراوحت قيم النحرافات المعيارية لها بين 

.)0.631-0.462(
اختبار  ا�ستخدام  تم  الأول���ى  الفر�سية  ولختبار  اأع���لاه،  للنتائج  الإح�سائية  ال��دلل��ة  من  وللتحقق 
 )+T( اأكبر من قيمة )Wα( باأن قيمة )(، وتبين نتائج الختبار المو�سحة في الجدول رقم )8Wilcoxcon(
وجود  على  يدل  مما   .)%  95( ثقة  بدرجة  الأول��ى  الفر�سية  قبول  يعني  وهذا   ،)0.05( معنوية  بم�ستوى 

تهديدات تواجه اأمن النظم المذكورة.

الفر�سية الثانية:
المحا�سبية  معلوماتها  نظم  اأمن  تواجه  التي  التهديدات  اأهم  الأردنية  التامين  �سركات  “تدرك   :HO2

الإلكترونية".
المعلومات  اأمن نظم  تواجه  التي  التهديدات  اأهمية  الواردة في الجدول رقم )9( درجة  الأ�سئلة  تقي�س 
تكرار حدوث هذه  العينة عن  اأفراد  �سوؤال  المبحوثة، وذلك من خلال  ال�سركات  الإلكترونية في  المحا�سبية 

التهديدات. 
ويت�سح من اإجابات اأفراد العينة اأن الإدخال غير المتعمد لبيانات خاطئة من قبل الموظفين، و�سرقة وقت 
الحا�سوب وا�ستخدامه في الأغرا�س ال�سخ�سية، وال�ستراك في كلمة المرور، والتدمير غير المتعمد للبيانات، 
والتو�سل غير الم�سرح به للبيانات والنظام من قبل الموظفين، واإدخال فيرو�سات الحا�سوب للنظام، وتوجيه 
المخرجات عن طريق الخطاأ اإلى اأ�سخا�س غير م�سرح لهم با�ستلامها، والك�سف غير المرخ�س عن البيانات 
والمعلومات بعر�سها على �سا�سة الحا�سوب اأو طباعتها على الورق، هي من اأهم التهديدات فهي ذات معدلت 
حدوث مرتفعة. فقد بلغت المتو�سطات الح�سابية لها على التوالي )3.70، 3.61، 3.59، 3.57، 3.55، 3.53، 
 ،%  70.40  ،%  70.60  ،%  71  ،%  71.40  ،%  71.80  ،%  72.20  ،% ن�سبية )74  وباأهمية   )3.51  ،3.52

.)% 70.20

كما يرى الم�ساركون في الدرا�سة اأن القيام بطباعة وتوزيع المعلومات من قبل موظفين غير م�سرح لهم، 
وطم�س اأو تدمير بنود معينة من المخرجات، والن�سخ غير الم�سرح به للمخرجات، هي تهديدات ذات معدلت 
تكرار متو�سطة حيث كانت المتو�سطات الح�سابية لها )2.61، 2.59، 2.55( واأهميتها الن�سبية )52.20 %، 

51.80 %، 51 %( على التوالي.
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ويمكن اأن يعود �سبب تعر�س نظام المعلومات المحا�سبية الإلكترونية في ال�سركات محل البحث للتهديدات 
اهتمام  �سعف  اإلى  اإ�سافة  الموظفين،  هوؤلء  لدى  والمهارة  الخبرة  قلة  عن  الناتجة  الأخطاء  اإلى  المذكورة 
ال�سركات قيد الدرا�سة بالتدريب وتطوير كوادرها في هذا المجال. فقد بينت الدرا�سة اأن اأفراد العينة الذين 
يقعون �سمن فئة الخبرة )5 �سنوات فاأقل( ي�سكلون اأعلى ن�سبة منها، اإذ بلغت 49.2 %. كما اأن )75.8 %( 
من المبحوثين قد ح�سلوا فقط على )3 دورات تدريبية اأو اأقل( من مجال الحا�سوب والخدمات الإلكترونية. 
المحا�سبية  بالعمليات  العلاقة  ذات  التطبيقات  على  الرقابة  اأ�ساليب  اإلى �سعف  ذلك  يرجع  اأن  كما يمكن 
اأ�ساليب الرقابة على التطبيقات الأخرى  )الرقابة على المدخلات وعمليات المعالجة والمخرجات( وكذلك 
والتي يطلق عليها في بع�س الأحيان اأ�ساليب الرقابة العامة كاأ�ساليب الرقابة على العاملين مثل الف�سل بين 

الوظائف المتعار�سة والإ�سرار على منح الموظف اإجازة �سنوية... الخ*.
لهم من خارج  اأ�سخا�س غير م�سرح  تو�سل  الآتية:  التهديدات  ندرة حدوث  العينة  اأفراد  اآراء  وتوؤكد 
اإلى البيانات والنظام، والقيام باإدخال متعمد لبيانات غير �سليمة من قبل  ال�سركة )قرا�سنة المعلومات( 
الموظفين، وخلق مخرجات غير �سحيحة للنظام، ومقاطعة تحويل البيانات من اأماكن متباعدة، والتدمير 
المتعمد للبيانات من قبل الموظفين، و منع اأ�سخا�س لهم حق الدخول اإلى النظام من ممار�سة هذا الحق، 
و�سرقة البيانات والمعلومات، والكوارث غير الطبيعية، والكوارث الطبيعية، واإ�سناد مهمة اإتلاف المخرجات 

الح�سا�سة التي لم يعد بحاجة اإليها اإلى اأ�سخا�س ل تتوافر فيهم الأمانة.
�سبكات  عبر  المترا�سلة  البيانات  تحويل  مقاطعة  تهديد  حدوث  تكرار  معدل  انخفا�س  تف�سير  ويمكن 
الت�سال ال�سلكية واللا�سلكية بعدم حاجة ال�سركات عينة البحث اإلى الت�سال عن بعد ب�سكل كبير، حيث 
ل يوجد لدى اأغلبها فروع في اأماكن متباعدة اأما قلة حدوث تهديد الكوارث الطبيعية فيمكن اأن يعود اإلى 
كون الأردن من المناطق غير المعر�سة بدرجة كبيرة لتلك الكوارث. ولعل اأحد التف�سيرات المحتملة لنخفا�س 
معدل تكرار حدوث التهديدات الأخرى المذكورة هو عدم قدرة اأنظمة الرقابة الداخلية في ال�سركات محل 

البحث على اكت�ساف هذه التهديدات في حالة حدوثها. 
وبهدف التحقق من الدللة الإح�سائية للنتائج ال�سابقة ولختبار الفر�سية الثانية تم ا�ستخدام اختبار 
)t( لعينة واحدة )One Sample Test( ، ويبين الجدول رقم )10( نتائج اختبار هذه الفر�سية، اإذ كانت 
قيم )t( المح�سوبة لكل اإجابات هذا المحور اأكبر من القيمة الجدولية البالغة )1.645( على اأ�سا�س م�ستوى 
دللة )0.05(، مما يفيد بقبول الفر�سية الثانية بدرجة ثقة )95 %( اأي تدرك �سركات التاأمين الأردنية 

درجة اأهمية التهديدات التي تواجه اأمن نظم معلوماتها المحا�سبية الإلكترونية.
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نتائج الدرا�ضة والتو�ضيات

نتائج الدرا�سة 
من خلال عر�س وتحليل بيانات الدرا�سة، تم التو�سل اإلى النتائج الآتية:

ل يمتلك العاملون في المجالت ذات العلاقة بنظام المعلومات المحا�سبية الإلكترونية في ال�سركات محل   .1
فئة الخبرة )5  يقعون �سمن  تقريباً  العينة  اأفراد  ن�سف  كان  فقد  الكافية،  والمهارة  البحث الخبرة 
�سهادة  حملة  ي�سكل  اإذ  العلمية،  الموؤهلات  ذوي  توظيف  ال�سركات  هذه  تف�سيل  رغم  فاأقل(  �سنوات 

البكالوريو�س ن�سبة )85 %( من مجموع اأفراد العينة.
�سعف اهتمام ال�سركات قيد الدرا�سة بتدريب وتطوير كوادرها العاملة في الميادين ذات ال�سلة بنظام   .2
المبحوثين قد ح�سلوا على )3  %( من  ن�سبة )75.8  اأن  الإلكترونية، فقد تبين  المعلومات المحا�سبية 

دورات تدريبية اأو اأقل( فقط في مجال الحا�سوب والخدمات الإلكترونية.
يُعتمد الحا�سوب في العمل المحا�سبي في ال�سركات عينة البحث، حيث تطبق جميع هذه ال�سركات نظام   .3
محا�سبي اإلكتروني. كما اأنها ت�ستخدم �سبكة الإنترنت في اإنجاز الأعمال وتقديم الخدمات، فقد بلغت 

ن�سبة اإجابات اأفراد العينة التي اأكدت هذا ال�ستخدام )75 %(.
مع  لتتنا�سب  با�ستمرار  فيها  الرقابية  وال�سوابط  الممار�سات  بتطوير  البحث  عينة  ال�سركات  تقوم  ل   .4
تقوم  اأنها  حيث  اأعمالها،  في  الم�ستخدمة  والت�سالت  المعلومات  تكنولوجيا  في  الحا�سلة  التطورات 
بهذا التطوير بدرجة �سعيفة. فقد اأفاد )65 %( من اأفراد العينة بعدم قيام �سركاتهم بهذا التطوير 
ب�سورة م�ستمرة، مما ي�سير الى عدم كفاية و فعالية الدوات و ال�سوابط الرقابية المطبقة. و تتفق هذه 

النتيجة مع نتائج بع�س الدرا�سات ال�سابقة و منها على �سبيل المثال:
  L(Loch et al 1992 ؛ البياتي 1996 ؛Davis 1997 & 1996 , Ryan & Brodoloi 1997 اأبو مو�سى 2002؛(  
نتيجة  �سركاتهم  مالية في  اأكدوا حدوث خ�سائر  العينة  اأفراد  %( من  باأن )36.7  الدرا�سة  و�سحت   .5
خرق اأمن نظام المعلومات المحا�سبية الإلكترونية، فيما بلغت ن�سبة الإجابات التي اأفادت بعك�س ذلك 
)63.3 %(. وترى الباحثة اأنه ينبغي النظر اإلى هذه النتيجة ب�سيء من التحفظ، فمن المعروف تردد 
المنظمات عادة في الإف�ساح عن خ�سائرها المالية الناجمة عن خروقات اأمن نظام المعلومات حفاظاً 

على �سمعتها ومركزها التناف�سي.
بينت الدرا�سة وجود تهديدات تواجه اأمن نظام المعلومات المحا�سبية الإلكترونية في ال�سركات محل   .6
البحث، اإذ هناك قناعة كافية لدى اأفراد العينة بتعر�س النظام المذكور لتهديدات اأمنية، فقد جاء 
بن�سبة  اأو   )3.933( بلغ  اإذ  مرتفعاً  التهديدات  هذه  وجود  حول  للاإجابات  الكلي  الح�سابي  المتو�سط 
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)72.32 %(، وبانحراف معياري متدن )0.487(. و تتفق هذه النتيجة مع نتائج الدرا�سات ال�سابقة 
ذات العلاقة الم�سار اليها في هذا البحث.

في  الإلكترونية  المحا�سبية  المعلومات  نظام  اأم��ن  تواجه  تهديدات  ثلاث  اأه��م  اأن  الدرا�سة  اأظهرت   .7
وقت  و�سرقة  الموظفين،  قبل  من  خاطئة  لبيانات  المتعمد  غير  الإدخ��ال  هي:  البحث  محل  ال�سركات 
الحا�سوب وا�ستخدامه في الأغرا�س ال�سخ�سية، وال�ستراك في كلمة المرور )ال�سر(، فقد كان المتو�سط 
الح�سابي للاإجابات التي اأيدت هذا الترتيب للتهديدات الثلاث ال�سابقة الذكر مرتفعاً، فقد بلغ على 
التوالي )3.70، 3.61، 3.59( وباأهمية بن�سبة )74 %، 72.20 %، 71.80 %(. كما �سجلت التهديدات 
الموظفين،  للبيانات من قبل  بتدمير غير متعمد  القيام  اأي�ساً:  التالية معدلت تكرار حدوث مرتفعة 
وتوجيه  للنظام،  الحا�سوب  فيرو�س  واإدخ��ال  والنظام،  للبيانات  لهم  م�سرح  غير  موظفون  وتو�سل 
المخرجات عن طريق الخطاأ لأ�سخا�س غير م�سرح لهم با�ستلامها، والك�سف ب�سكل غير �سرعي عن 
البيانات والمعلومات بعر�سها على �سا�سة الحا�سوب اأو طباعتها على الورق، فقد بلغ المتو�سط الح�سابي 
للاإجابات ذات العلاقة بهذا الجانب )3.57، 3.55، 3.53، 3.52، 3.51( وباأهمية ن�سبية )71.40 %، 
71 %، 70.60 %، 70.40 %، 70.20 %( على التوالي. و فيما عدا �سرقة وقت الحا�سوب و ا�ستخدامة 

في الغرا�س ال�سخ�سية، فاأن ت�سنيف التهديدات المذكورة �سمن قائمة اأهم التهديدات التي تواجه 
مثل: ال�سابقة  الدرا�سات  بع�س  نتائج  مع  عام  ب�سكل  يتفق  الإلكترونية  المحا�سبية  المعلومات  نظم 

 )Davis 1996 ; Ryan & Brodoloi 1997 ; Henry 1997;2004  اأبو مو�سى (  

التو�ضيات

بناءً على النتائج ال�سابقة التي تم التو�سل اإليها، يخل�س البحث اإلى التو�سيات الآتية:
زيادة الوعي فيما يتعلق باأمن نظم المعلومات المحا�سبية الإلكترونية وخطورة التهديدات الأمنية التي   .1

قد تواجهها، نظراً لج�سامة الخ�سائر المادية والمعنوية التي تخلفها هذه التهديدات.
المعلومات  بنظام  العلاقة  ذات  المجالت  في  الوظائف  �ساغلي  واختيار  موا�سفات  بتحديد  العناية   .2
المحا�سبية الإلكترونية )خبرة، مهارة، تاأهيل علمي، اأخلاقيات وظيفية رفيعة(، نظراً لح�سا�سية هذه 

الوظائف وخطورتها.
�سرورة اهتمام ال�سركات محل البحث بالبرامج والدورات التدريبية ذات ال�سلة بو�سائل تكنولوجيا   .3
المعلومات والت�سالت الم�ستخدمة في مجال اأنظمة المعلومات المحا�سبية الإلكترونية، من اأجل تنمية 
وتطوير معارف ومهارات العاملين لديها، ف�سلًا عن اأهمية ت�سجيعهم على مواكبة التطورات في هذا 

الميدان ب�سكل ذاتي وذلك بمنح الحوافز المادية والمعنوية للمبدعين منهم.
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�سرورة تركيز ال�سركات محل البحث على التهديدات الأمنية التي تواجه نظم معلوماتها المحا�سبية   .4
الإلكترونية، وبالأخ�س ذات معدلت التكرار المرتفعة وت�سخي�س اأ�سبابها والعمل على تطوير و�سائل 

اأمن وحماية لتلافيها و�سد الثغرات الأمنية في تلك النظم.
البحث  عينة  التاأمين  �سركات  في  المطبقة  الرقابية  والأ�ساليب  الممار�سات  مواكبة  ا�ستمرار  �سرورة   .5
للتطورات الحا�سلة في و�سائل تكنولوجيا المعلومات والت�سالت الم�ستخدمة في اأعمال هذه ال�سركات.

البحث،  ال�سركات محل  المطبقة في  المعلومات  واأنظمة حماية  الداخلية  الرقابة  اأنظمة  تقويم  اأهمية   .6
الحالية  المخاطر  �سد  الحماية  لتوفير  ومعالجتها،  الأنظمة  هذه  في  ال�سعف  نقاط  وك�سف  لتطوير 

والمحتملة.
ي�سمح بمقارنة  الباحثين، بما  اإلى جهود  البحث ما زالت بحاجة  هناك مجالت متعددة في مو�سوع   .7
النتائج وتعديلها، ويمكن اأن توجه هذه الجهود لدرا�سة اأ�ساليب الرقابة المطبقة على اأنظمة المعلومات 
المحا�سبية الإلكترونية وو�سائل حمايتها في بيئة الأعمال الأردنية، وتكرار هذا البحث على قطاعات 

اقت�سادية اأخرى في البيئة المذكورة.
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الم������لاحق

الملحق رقم )1(  
قائمة اإ�ستبانه

الوظيفة الحالية:            الموؤهل العلمي:
عدد �سنوات الخبرة في الوظيفة الحالية:

عدد الدورات التدريبية ذات العلاقة بالحا�سوب والخدمات الإلكترونية:
يرجى و�سع اإ�سارة )X( للاإجابة المختارة عن الأ�سئلة الآتية:

اأولًا: الاأ�سئلة العامة

1. يتم اعتماد نظام محا�سبي اإلكتروني في ال�سركة
ل نعم   

2. ت�ستخدم ال�سركة �سبكة الإنترنت في اإنجاز الأعمال وتقديم الخدمات
ل نعم   

اأ�ساليب  في  التطورات  مع  لتتلائم  با�ستمرار  ال�سركة  في  الرقابية  وال�سوابط  الممار�سات  تطوير  يتم   .3
تكنولوجيا المعلومات والت�سالت الم�ستخدمة في العمل:

ل   نعم 
4. عانت ال�سركة من خ�سائر مالية نتيجة:

ت�سرفات داخلية لخرق اأمن نظام المعلومات المحا�سبية    
ت�سرفات خارجية لخرق اأمن نظام المعلومات المحا�سبية  

ت�سرفات داخلية وخارجية لخرق اأمن نظام المعلومات المحا�سبية  
لم لم تعاني ال�سركة من خ�سائر مالية نتيجة ت�سرفات داخلية اأو خارجية  

لخرق اأمن نظام المعلومات المحا�سبية  
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ثانياً: الاأ�سئلة ذات العلقة باأمن نظام المعل�مات المحا�سبية الاإلكترونية

الاأ�ضئلةالت�ضل�ضل
موافق 
ب�ضدة

غير موافقمحايدموافق
غير موافق 

ب�ضدة

- 1

العديد  النظام*  ي�اجه 
نتيجة  ال��ت��ح��دي��ات  م��ن 
ال���ت���ه���دي���دات الاأم���ن���ي���ة 

التي يتعر�ش لها.

- 2
تح�سل خ��روق��ات لاأم��ن 

النظام با�ستمرار.

- 3

ي��ت��م ال��ق��ي��ام ب���اإج���راءات 
من  التقليل  �ساأنها  من 
الاع����ت����داءات ع��ل��ى اأم��ن 

النظام.

يحدث ي�مياً 
ب�������س���ف���ة  اأو 
م��������ت��������ك��������ررة 

)دائماً(

ي����ح����دث م��ن 
مرة اأ�سب�عياً 
اإل������ى ي���م��ي��اً 

)غالباً(

ي�����ح�����دث 
من   مرة 
����س���ه���ري���اً 
اإل���������������������ى 
�سب�عياً  اأ
)اأحياناً(

ي����ح����دث م��ن 
م����رة ���س��ن���ي��اً 
اإل����ى ���س��ه��ري��اً 

)نادراً(

ي�����ح�����دث  لا 
اإطلقاً

- 4

باإدخال  الم�ظف�ن  يق�م 
غ������ر م���ت���ع���م���د )غ����ر 
غر  لبيانات  مق�س�د( 

�سليمة.

- 5
باإدخال  الم�ظف�ن  يق�م 
م��ت��ع��م��د ل��ب��ي��ان��ات غر 

�سليمة.

- 6
يق�م الم�ظف�ن بتدمر 

غر متعمد للبيانات.

- 7
يق�م الم�ظف�ن بتدمر 

متعمد للبيانات.

* يق�سد بالنظام في هذه الإ�ستبانة نظام المعلومات المحا�سبية الإلكترونية.
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- 8

غر  م�ظف�ن  يت��سل 
م���������س����رح ل����ه����م )غ����ر 
م��رخ�����س��ن( ل��ل��ب��ي��ان��ات 

والنظام.

- 9

غر  اأ�سخا�ش  يت��سل 
م�����س��رح ل��ه��م م��ن خ��ارج 
ال�������س���رك���ة )ق���را����س���ن���ة 
المعل�مات( اإلى البيانات 

والنظام.

- 10
ي�����س��ترك الم����ظ���ف����ن في 

كلمة المرور )ال�سر(.

- 11

تح��������دث ك������������ارث غ��ر 
ط��ب��ي��ع��ي��ة )م������ن ���س��ن��ع 
الاإن�سان( مثل الحرائق، 
الكهربائي  التيار  قطع 

ب�سكل متعمد... الخ.

12-

ك����ارث طبيعية  تح��دث 
م���ث���ل ان���ق���ط���اع م�����س��در 
ال���ط���اق���ة، ال���������زلازل... 

الخ.

- 13
ي���ت���م اإدخ���������ال ف���رو����ش 

الحا�س�ب للنظام.

- 14

ي������ت������م �������س������رق������ة وق������ت 
وا�ستخدامه  الحا�س�ب 
الاأغ������������������را�������������������ش  في 

ال�سخ�سية.

- 15
ي���ت���م ����س���رق���ة ال��ب��ي��ان��ات 

والمعل�مات.

- 16
نع اأ�سخا�ش لهم حق  يُم
الدخ�ل اإلى النظام من 

ممار�سة هذا الحق.



المجلة العربية للمحا�سبة، ماي� 2009 70

- 17
ت��دم��ر  اأو  ي��ت��م ط��م�����ش 
ب�������ن��������د م�����ع�����ي�����ن�����ة م���ن 

المخرجات.

-  18
ي����ت����م خ����ل����ق مخ����رج����ات 
غر �سحيحة )مزيفة( 

للنظام.

- 19
م�سرح  غ��ر  ن�سخ  ��ع��د  تُم

بها للمخرجات.

- 20

غر  ب�سكل  الك�سف  يتم 
���س��رع��ي )غ����ر م�����س��رح 
ب���������ه( ع�������ن ال����ب����ي����ان����ات 
والم���ع���ل����م���ات ب��ع��ر���س��ه��ا 
على �سا�سة الحا�س�ب اأو 

طباعتها على ال�رق.

- 21
ي���ق����م م����ظ���ف����ن غ��ر 
بطباعة  ل��ه��م  م��رخ�����ش 

وت�زيع المعل�مات.

- 22

ت����ج���ه الم���خ���رج���ات عن 
ط�����ري�����ق الخ������ط������اأ اإل������ى 
غ��ر م�سرح  اأ���س��خ��ا���ش 
ن�سخة  ب��ا���س��ت��لم  ل��ه��م 

منها.

- 23

�������س���ن���د م��ه��م��ة اأت�����لف  تُم
مخ��رج��ات ح�����س��ا���س��ة لم 
اإل��ى  اإل��ي��ه��ا  بحاجة  يعد 
ت���ت����اف���ر  لا  اأ����س���خ���ا����ش 

فيهم الاأمانة.

- 24
ت���ت���م م��ق��اط��ع��ة تح���ي��ل 
ال���ب���ي���ان���ات م����ن اأم���اك���ن 

متباعدة.
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الملحق رقم )2(  

اأ�سماء ال�سركات قيد البحث

8 - �سركة الأرا�سي المقد�سة للتاأمين  1 - �سركة التاأمين الأردنية    

9 - �سركة فيلادلفيا للتاأمين 2 - �سركة التاأمين الوطنية الأهلية   

10 - �سركة جرا�سا للتاأمين 3 - �سركة البحار العربية للتاأمين   

11 - �سركة العرب للتاأمين على الحياة والحوادث 4 - �سركة القد�س للتاأمين    

12 - �سركة التاأمين الإ�سلامية 5 - �سركة الردن الدولية للتاأمين   

13 - �سركة ال�سامنون العرب 6 - �سركة دلتا للتاأمين    

14 - �سركة ال�سرق العربي للتاأمين 7 - �سركة الواحة للتاأمين    
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الملحق رقم )3(

جدول رقم )1(

توزيع اأفراد العينة ح�سب مجال العمل

الن�ضبة المئويةالعددمجال العمل

40 %48العامل�ن في مجال المحا�سبة

26.7 %32العامل�ن في مجال التدقيق الداخلي

33.3 %40العامل�ن في مجال الحا�س�ب

100 %120المجم�ع

جدول رقم )2(

توزيع اأفراد العينة ح�سب الموؤهل العلمي

الن�ضبة المئويةالعددالموؤهل العلمي

2.5 %3ثان�ية عامة

8.3 %10دبل�م

85 %102بكال�ري��ش

4.2 %5درا�سات عليا

100 %120المجم�ع

جدول رقم )3(

توزيع اأفراد العينة ح�سب الخبرة الوظيفية

الن�ضبة المئويةالعددالخبرة في الوظيفة الحالية

49.2 %559 �سن�ات فاأقل

20.8 %625-10 �سن�ات

30 %1036 �سن�ات فاأكثر

100 %120المجم�ع
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جدول رقم )4(

توزيع اأفراد العينة ح�سب الدورات التدريبية ذات العلاقة بالحا�سوب والخدمات الإلكترونية
 

الدورات التدريبية ذات العلاقة بالحا�ضوب 
والخدمات الاإلكترونية

الن�ضبة المئويةالعدد

75.8 %391 فاأقل

7-420% 16.7

7.5 %719 فاأكثر

100 %120المجم�ع

جدول رقم )5(

التكرارات والن�سب المئوية لإجابات اأفراد العينة على الأ�سئلة العامة )ال�سئلة من رقم 1الى رقم 3(*

الاأ�ضئلة

المجموعلانعم

التكرار
الن�ضبة 
المئوية

التكرار
الن�ضبة 
المئوية

التكرار
الن�ضبة 
المئوية

- يتم اعتماد نظام محا�سبي اإلكتروني في 
ال�سركة.

120% 100--120% 100

في  الإنترنت  �سبكة  ال�سركة  ت�ستخدم   -
اإنجاز الأعمال وتقديم الخدمات.

90% 7530% 25120% 100

وال�سوابط  الممار�سات  تطوير  يتم   -
الرقابية في ال�سركة با�ستمرار لتتلائم مع 
التطورات في اأ�ساليب تكنولوجيا المعلومات 

والت�سالت الم�ستخدمة في العمل.

42% 3578% 65120% 100

* وفقا لت�سل�سل ال�سئلة الوارد في ا�ستمارة ال�ستبانة في الملحق رقم )1(.
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جدول رقم )6(

التكرارات والن�سب المئوية لإجابات اأفراد العينة على الأ�سئلة العامة )ال�سوؤال رقم 4(

الن�ضبة المئويةالتكرارال�ضوؤال

- عانت ال�سركة من خ�سائر مالية نتيجة:

25.8 %31* ت�سرفات داخلية لخرق اأمن نظام المعل�مات المحا�سبي.
9.2 %11* ت�سرفات خارجية لخرق اأمن نظام المعل�مات المحا�سبي.

المعل�مات  نظام  اأمن  لخرق  وخارجية  داخلية  ت�سرفات   *
1.7 %2المحا�سبي.

ت�سرفات  نتيجة  مالية  خ�سائر  من  ال�سركة  تعاني  لم   *
داخلية اأو خارجية لخرق اأمن نظام المعل�مات المحا�سبي.  

76% 63.3

100 %120المجم�ع

جدول رقم )7(

المتو�سطات الح�سابية والنحرافات المعيارية والن�سب المئوية لإجابات اأفراد العينة
حول مدى وجود تهديدات لأمن نظم المعلومات المحا�سبية الإلكترونية

الاأ�ضئلة
المتو�ضط الح�ضابي 

)على مقيا�ص خما�ضي(
الن�ضبة 
المئوية*

الانحراف 
المعياري

نتيجة  التحديات  من  العديد  النظام  ي�اجه   -
التهديدات الاأمنية التي يتعر�ش لها.

3.952% 79.040.462

80.220.631 %4.011- تح�سل خروقات لاأمن النظام با�ستمرار.
التقليل من  �ساأنها  باإجراءات من  القيام  يتم   -

الاعتداءات على اأمن النظام.
3.936% 78.720.581

79.320.487 %3.933اإجمالي

جدول رقم )8(

نتائج اختبار الفر�سية الأولى

nW Wα+T

12018409288

* تمثل هذه الن�سبة قيمة المتو�سط الح�سابي )المرجح( بالن�سبة للقيمة الق�سوى في المقيا�س الم�ستخدم والمكون من خم�س درجات.



75زويلف - طبيعة تهديدات اأمن نظم المعل�مات المحا�سبية الاإلكترونية

جدول رقم )9(
المتو�سطات الح�سابية، والنحرافات المعيارية، والأهمية الن�سبية

لإجابات اأفراد العينة عن تهديدات اأمن نظام المعلومات المحا�سبية الإلكترونية

رقم 
ال�ضوؤال

تهديدات اأمن نظام 
المعلومات المحا�ضبية 

الاإلكترونية

المتو�ضط 
الح�ضابي 

)على مقيا�ص 
خما�ضي(

الانحراف 
المعياري

الاأهمية 
الن�ضبية 

)%(

الترتيب 
ح�ضب 

الاأهمية 
الن�ضبية

م�ضتوى معدل 
تكرار الحدوث 

بالن�ضبة 
للمتو�ضط*

1

باإدخال  الم�ظف�ن  يق�م   -
)غر  متعمد  غر 
غر  لبيانات  مق�س�د( 

�سليمة.

مرتفع741 3.701.16%

2
باإدخال  الم�ظف�ن  يق�م   -
غر  لبيانات  متعمد 

�سليمة.
�سعيف2413 1.201.19%

3
- يق�م الم�ظف�ن بتدمر 

غر متعمد للبيانات.
مرتفع71.404 3.571.09%

4
- يق�م الم�ظف�ن بتدمر 

متعمد للبيانات.
�سعيف22.4016 1.121.15%

5

م�ظف�ن  يت��سل   -
)غر  لهم  م�سرح  غر 
للبيانات  مرخ�سن( 

والنظام.

مرتفع715 3.551.9%

6

غر  اأ�سخا�ش  يت��سل   -
خارج  من  لهم  م�سرح 
)قرا�سنة  ال�سركة 
البيانات  اإلى  المعل�مات( 

والنظام.

�سعيف2612 1.301.02%

7
في  الم�ظف�ن  ي�سترك   -

كلمة المرور )ال�سر(.
مرتفع71.803 3.591.18%

8

غر  ك�ارث  تحدث   -
�سنع  )من  طبيعية 
الحرائق،  مثل  الاإن�سان( 
الكهربائي  التيار  قطع 

ب�سكل متعمد... الخ.

�سعيف21.8019 1.091.17%

تم تحديد م�ستوى معدل تكرار الحدوث وفقاً لقيمة المتو�سطات الح�سابية والأهمية الن�سبية لإجابات ال�ستبانة وعلى النحو    *
الآتي: )5-3.5 مرتفع(، )3.49-2.5 متو�سط(، )2.49-1 فاأقل �سعيف(.
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جدول رقم )10(
نتائج اختبار الفر�سية الثانية

م�ضتوى المعنويةدرجات الحريةt المح�ضوبةرقم ال�ضوؤال*

134.9401190.000

211.1361190.000

335.8781190.000

410.7581190.000

535.5871190.000

613.9611190.000

733.4271190.000

810.2051190.000

911.4961190.000

1035.9141190.000

1136.9581190.000

1210.7581190.000

1311.4711190.000

1427.5451190.000

1511.9571190.000

1626.1061190.000

1735.9341190.000

1825.7571190.000

1933.5311190.000

2010.2631190.000

2112.4581190.000

* تمت الإ�سارة اإلى اأرقام الأ�سئلة ح�سب الت�سل�سل الوارد في الجدول رقم )9(، حيث لم تذكر تجنباً للتكرار.
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الملحق رقم )4(
�سكل رقم )1(

تهديدات اأمن نظم المعلومات المحا�سبية الإلكترونية طبقاً لمراحل النظام

معالجة 

)م�سغل + برنامج + بيانات(
مدخلات

- خلق مخرجات غير �سليمة
البيانات  في  تحريف   -

الموجودة.
البيانات  بع�س  حذف   -

ال�سحيحة.
من  اأكثر  البيانات  اإدخال   -

مرة.

مخرجات

- ال�ستخدام غير الم�سرح به لنظم 
المعالجة.

- �سرقة وقت الحا�سوب.
غير  بطريقة  البرامج  ا�ستخدام   -

مرخ�س بها.
قانونية  غير  اإ�سافية  ن�سخ  عمل   -

من البرنامج.
غير  تعديلات  عمل  تدمير/   -

قانونية على البرامج.
- تدمير اأو تحريف اأو ن�سخ اأو �سرقة 

البيانات الموجودة على الحا�سوب.

من  معينة  بنود  تدمير  اأو  طم�س   -
المخرجات.

غير  زائفة/  مخرجات  خلق   -
�سحيحة.

- �سرقة البيانات/ المعلومات.
- عمل ن�سخ غير م�سرح )مرخ�س( 

بها من المخرجات.
الك�سف )الإظهار( غير المرخ�س   -
عر�سها  طريق  عن  للبيانات  به 
اأو طبعها على  على �سا�سات العر�س 

الورق.
بوا�سطة  المعلومات  وتوزيع  طبع   -

اأ�سخا�س غير م�سرح لهم.
- توجيه المعلومات والمطبوعات خطاأ 
في  الحق  لهم  لي�س  اأ�سخا�س  اإلى 

ا�ستلام ن�سخة منها.
اإلى  الح�سا�سة  الم�ستندات  ت�سليم   -
الناحية  فيهم  تتوفر  ل  اأ�سخا�س 
اأو  تمزيقها  بغر�س  وذلك  الأمنية 

التخل�س منها.


